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TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

1.Fundamentos da Computabilidade

...God made the integers, all else is the work of man...!

...God made the bit-strings, all else is the work of programmers...2

Neste capitulo introdutdrio faz-se uma revisao de alguns dos fundamentos matemadticos essenciais a generalidade das
técnicas criptograficas.

Vamos focar algumas nocdes de computabilidade e falaremos dos dominios relevantes ao processo computacional.
Iniciamos porém, com alguma notacado relevante ao estudo da dimensao dos objectos computacionais com que

iremos lidar.

Neste curso N designa o dominio dos niimeros naturais. B = {0, 1} representa o dominio finito dos bits e B" o
dominio finito das palavras de n bits. O tnico elemento de BY designa-se por string vazia e é representado por €.
B* e B°° representam dominios de bit-strings, finitas e infinitas, respectivamente.

11 EoPOLD KRONECKER- 1823/1891

2senso comum!
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TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

1.1 Notacao Assimptética

Frequentemente lidamos com fun¢des reais de argumento inteiro positivo f : N — R4 cujo comportamento ndo é
conhecido com rigor mas que, ainda assim, pode-se ver contido dentro de determinados limites.

Muitas vezes o argumento n da fun¢do é o tamanho de um determinado objecto finito (tipicamente um nimero
natural ou uma string finita) e basta conhecer a “ordem de grandeza” dos resultados f(|x|) quando = percorre um
qualquer dominio “computavel”.

Como estas funcbes podem ser ilimitadas, o estudo do comportamento destas funcdes exige que acrescentemos o
simbolo oo a N. Como simbolo co deve verificar

oo < 00 e n < oo
O simbolo é incluido em @Q e R com a imersdo de N nestes dominios. f(oco) = oo denota uma fungdo ilimitada.

Usaremos o quantificador (Jdoo ) para representar a assercdo existe um ndmero infinito de valores x; (oo )
também se escreve como i.o. (“infinitely often™).

Usaremos (Vo ) como o quantificador que indica para todos os valores de x com um nimero finito de excepgées;
a sua denominagdo alternativa é a.e. (“almost everywhere”).
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1 NogAo (Noragao O)
o f(n) =0(g(n)) sseexiste C > 0 tal que Voon - f(n) < Cg(n)

e f(n)=o0(g(n)) sselimp—oo f(n)/g(n)=0.

o f(n) =06(g(n)) sse f(n)=0(g(n)) A g(n)=0(f(n))

o f(n) =0"8(g(n)) sse Yoon - f(n) < g(n)+ O(1).

o f=Q(g) € equivalente a g =O(f), e f = Qlog(g) equivalente a g = Olog(f) .
Notas

1. A notag3o pode ser usada para exprimir vérias tipos de propriedades das fun¢des n — f(n).Por exemplo f(n) = ¢+ o(1) é apenas
um modo de escrever limp—oo f(n) = c; ou, f(n) = O(1) é apenas outro modo de afirmar que f é uma constante positiva.

2. A comparacdo de fungdes usando O(-) é a mais frequentemente usada. Diz-nos que, em valor absoluto, f(n) estd limitada
superiormente por uma fun¢gdo C g(n) com a “forma” de g. Diz também que |f(n)/g(n)| estd limitado superiormente a
constante C'.

A comparagdo o(-) é mais exigente; diz que este quociente tem de tender para zero. Por isso f(n) = o(g(n)) implica
f(n) = O(g(n)) mas a implicagdo inversa ndo se verifica necessariamente.
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3. Usando a definicdo de Q(-) a definicdo de ©(.) equivale a afir-.
magdo de que |f(n)/g(n)| estd limitado superiormente por uma
constante C' > 0 e inferiormente por uma constante ¢ > 0 para

. Iftn)falnl o, . . . . . . .

todo n suficientemente grande ' ' ' ' ' ' '
50 T 1

clg(n)] < |f(n)] < Clg(n)]  ou ¢ < [f(n)/g(n)] < C s

407 - -
A figura 3 representa f(n) = ©(n g(n)); ou seja, . P 1
cn < [f(n)/g(n)] < Cn 20+ -
LR S . 1

0= : : : : : :

Figura 1: f(n) = ©(ng(n)).

EXEMPLO 1: O valor w(n) define-se como o nimero de nimeros primos < n. Ndo é possivel construir uma fun¢do
que calcule 7(n) de forma eficiente para todo argumento n mas é possivel aproximar a funcdo 7 por fungdes que
podem ser calculadas de forma eficiente.

V4

E normal aproximar 7(n) pela expressio n/Inn. A primeira figura apresenta a variacdo destas duas fungdes
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(m(-) e a sua aproximagdo) na gama n = 20..200.

f(n) 1 1 1 1 I I I I f(n:] 1 I 1 I I 1 I 1
T T T T T T T T 1.25 + T T T T T T T T o

120+ T
30+ T+

1.15 T+
20+ T

20 40 &0 B0 100 120 140 180 180 200 — } f } f f t f t
n 20 40 &0 80 100 120 140 180 180 200

& Pin) :
& nin(n)
. . m™n . T . .
A segunda figura apresenta o quociente % . Note-se que o quociente estd limitado acima e abaixo por duas

constantes ~ 1. Por isso faz sentido afirmar que

m(n) = ©(n/lnn)

No estudo dos algoritmos a notacao assimptdtica é usada, principalmente, para caracterizar a sua complexidade.
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Uma medida de complexidade, frequentemente usada, é o nimero de slots temporais (por exemplo, ciclos de relégio)
que uma maquina de referéncia usa para correr esse algoritmo. Pode-se também medir uma nimero de células
de memdria usadas nesse processo. No primeiro caso avalia-se a chamada complexidade temporal do algoritmo
enquanto que no segundo caso avalia-se a complexidade espacial do mesmo.

Em qualquer dos casos temos uma fungdo do tipo 7 : N — R, que mede essa complexidade. O argumento da
funcao representa, quase sempre, uma medida da incerteza nos argumentos do algoritmo. Em Criptografia é normal
usar-se o numero de bits que sao necessarios para determinar o argumento do algoritmo. Deste modo, no estudo da
complexidade, 7(n) conta o nimero médio de slots temporais ou o nimero médio de células de memdria para um
argumento do algoritmo especificado com n bits. 3

Alguns casos particulares da ordem de uma fungao 7 : N — R

No¢AO (ORDEM DE COMPLEXIDADE)
Diz-se que T tem ordem

e polinomial quando T(n) = O(p(n)), para algum polindmio positivo p(n)?,

e polinomial inversa quando T(n)~' = O(p(n)), para um polinémio positivo p(n)>,

3Em alternativa, a complexidade pode contar o nimero maximo ou o nimero minimo de slots temporais ou unidades de meméoria.
4Como casos particulares temos as ordens linear (7(n) = O(n) ), quadratica (7(n) = O(nz) ), cuibica (7(n) = O(ng) ), etc. ..
SVersses “inversas’ das ordens anteriores: inversa linear (T(n)_1 = O(n) ), inversa quadratica (7-(n)_1 = O(n2) ), etc. ..
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e exponencial quando T(n) nao € polinomial,
e desprezavel quando T(n) ndo € polinomial inversa,

e sub-exponencial quando T(n) = O(2O(n)) :

A ordem sub-exponencial é algo intermédio entre a ordem polinomial e exponencial e é frequentemente escrita numa
notacado especifica.

Nogao » 1 p
Define-se  L[p,cl(n) = O(2¢™ (og2m)" 5y g p € [0,1] e ¢ > 0.

E facil verificar que:

1. Aordem L[0, c](n) = O(n®) é a ordem polinomial.

2. Aordem L[1,c](n) = O(2°™) é a ordem completamente exponencial.

Assim a ordem L[p, c](n) aproxima-se da ordem polinomial quanto mais pequeno for p e aproxima-se da ordem
exponencial quanto maior for p (limitado, obviamente, a 1).

L]
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1.Fundamentos da Computabilidade

Fungbes p(n) da forma n?, ou 1+ nt + n?%% | 3o exemplos de funcdes polinomiais positivas. Funcoes da
forma p(n)/q(n), em que p(n) e g(n) sdo polinomiais positivas, dizem-se racionais positivas.

In(Fn)
Um paradigma de func3o desprezdvel é 6(n) = 2=4(")  com q(n)

um p.p. de grau > 0.
O mesmo se pode dizer da fungdo d(n) = q(n)/n!.

Esta figura ilustra o comportamento de nlOO/n! em escala
logaritmica; apds um maximo perto de n = 30, o logaritmo da
funcdo tende rapidamente para —oo o que indica que nloo/n!
tende rapidamente para zero.

200 T

-100 4= !

T T T T T T T T T T T T T T -
0O 10 20 30 40 50 &0 70O 80 90 100 110 120 130 140 150
n
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1.2 Dominios

Neste capitulo inicial procuraremos introduzir a notacdo matematica usada neste curso. Comecamos por alguma
notacao sobre dominios, independentemente da estrutura algébrica que sobre eles colocar-mos.

Neste texto usaremos as seguintes notacoes

- N é o dominio dos inteiros naturais {0,1,2,---}.
Ny, (também representado por Zy,) é o intervalo [0..n — 1] os primeiros n ndmeros naturais.
N" é o dominio dos vectores de niimeros naturais com exactamente n elementos,
N* = (UpZy N é o dominio das sequéncias finitas de nimeros naturais.

2<N ¢ 5 dominio dos conjuntos finitos de nimeros naturais.

- B é o dominio {0, 1} dos bits; também representado como Zs .

. B"={0,1}" = S representa a classe das palavras com exactamente n bits.
B* = U,—y B" representa o dominio das palavras (ou sequéncias finitas) de bits.

- Q representa o dominio dos racionais,

Formalmente um ndmero racional é definido por um par de inteiros escrito na notagdo numerador/denominador n/d (fracgoes)
. . ~ 1l o / /
assumindo que representam o mesmo racional duas fraccdes n/d e n'/d" que verifiquem nxd =dx*n" .

Por exemplo 3/6 e 1/2 s3o fracgBes distintas que denotam o mesmo racional.
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Alguma notacdo com strings de bits.

|s| denota o comprimento de s; i.e. o nimero e elementos da sequéncia de bits.

(rs) denota a concatenacdo de duas strings 7 e s; i.e. (rs); =r;, se t <|[r[, e (rs); =s;_,, se
i > |r|.

r < s verifica-se, e diz-se que r é um prefixo de s, quando existe uma string u tal que s = ru.

s |k é o maior prefixo de s cujo comprimento ndo excede k. s |k é o maior sufixo de s cujo comprimento
ndo excede |s| — k. Quando |s| > k, s[k é a string formada pelo primeiros k bits de s; s |k é a string u

tal que s = (s k) u.
[

Uma “coisa” é computavell. O que significa esta frase?

Ao longo deste curso, usaremos a designacdo de computavel para classificar varias “coisas”: fungcbes, dominios,
relacées, conjuntos, linguagens e sequéncias. Por exemplo, a existéncia de “funcdes computdveis’, que verifiquem
certas propriedades, sdo extensivamente usadas na formalizacdo dos critérios de seguranca de técnicas criptograficas.

Trata-se, por isso, de uma nocao central em Criptografia e, logicamente, vamos ter a oportunidade de discutir
nos capitulos que se seguem as varias abordagens possiveis ao conceito de computabilidade. No entanto, convém

avancar com algumas das motivacdes que justificam as escolhas aqui feitas.
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Tome-se, por exemplo, a nocdo de funcao computavel.

Em primeiro lugar parece ébvio que, para ser computdvel, uma fungao precisa de ser implementdvel num dispositivo
computacional standard e que tal dispositivo tem de ser descrito por um modelo computacional de referéncia. Dado
as Maquinas de Turing sao o modelo computacional mais comum, faz sentido impor um primeiro principio que diga
algo do tipo:

S6 é computdvel uma funcdo que for implementavel por uma Mdquina de Turing Universal.

Essencialmente, para que a funcao f seja computdvel, tem de existir um programa numa mdaquina de Turing de
referéncia, que, face a um argumento arbitrdrio x, receba como input uma representacdo de x e produza um output
que seja uma representacdo de f(x). Esta condi¢do pode ser necessiria mas estd longe de ser suficiente.

Nomeadamente n3o entra em conta com a dificuldade de calculo inerente ao output. Claramente s3o necessarias
outras condicdes se caracterizar completamente a noc3o de fungcdo computavel e, para isso, existem vdrias abordagens
que, nao sendo completamente alternativas, representam, ainda assim, pontos de vista distintos.

1. Orientada a Complexidade
A Teoria da Complexidade é uma drea bem estabelecida das Ciéncias Computacdo que tem por objectivo a
“contabilidade” dos recursos (normalmente tempo e espa¢o) necessarios a “execu¢do” de um programa.
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Nesta perspectiva faz sentido considerar como computdveis as funcoes que sao implementdveis por programas
que consumam ‘“‘recursos razodveis’' nas suas execucoes.

Esta abordagem assume que o dispositivo computacional, e as restantes pré-requisitos da computacao, siao
completamente determinados e que a computabilidade é algo que é inerente, exclusivamente, ao programa.

2. Orientada a Probabilidade
Uma perspectiva diferente consiste em supor que o dispositivo pode ndo estar completamente determinado e, ao
invés, estabelecer um conjunto de ‘“critérios de sanidade” que devem ser satisfeitos por uma execucao desejavel
dum dispositivo computacional tipico.
Assumindo uma seleccdo “aleatéria” dum argumento x (seguindo uma determinada distribuicdo probabilistica),
procura-se determinar a probabilidade de existir uma execu¢do que calcule f(x) e que satisfaca os referidos
critérios. Serdo consideradas computaveis as funcdes onde essa probabilidade seja “suficientemente elevada”.

3. Orientada a Incerteza
A nocado de “incerteza” traduz a dificuldade em prever a ocorréncia de um determinado evento. Tipicamente
interessam-nos eventos que descrevam a ‘“obtengdo de um novo conhecimento” por ‘“agentes” caracterizados
pelas seus “privilégios” (para computar, memorizar, adivinhar!, ...) e pelo seu “conhecimento prévio”.
Fixemos, pelos seus privilégios, uma classe de agentes. “A conhece x” e “A conhece f(x)" podem representar
dois eventos; se a dificuldade em prever o primeiro for substancialmente menor que a dificuldade em prever o
segundo, independentemente de x ou do agente A, é razoavel assumir que a funcdo f introduz incerteza.
Nesta perspectiva serdo computaveis, precisamente, as funcoes que ndo introduzem incerteza.

Parece 6bvio que a primeira abordagem é a que melhor permite uma definicao formal mas isso n3o significa que essa
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definicao traduza uma visdo realista do conceito. A abordagem orientada a incerteza é a mais geral e é aquela que
melhor traduz uma no¢ao de computabilidade que se reflecte a intuicao que possuimos sobre as no¢oes de seguranca
das técnicas criptograficas; porém é aquela que tem uma formalizacdo mais complicada.

No entanto as abordagens nao sao alternativas e é possivel converter umas noutras. Por exemplo, se restinguirmos os
agentes a nao terem memdria e limitar-mos os seus privilégios a utilizacao de uma maquina que consuma “recursos
razoaveis', entdo a abordagem orientada a incerteza colapsa na abordagem orientada a complexidade.

A abordagem orientada a probabilidade é algo intermédio entre as outras duas. Nao tém as limitacOes expressivas da
abordagem orientada a complexidade mas também n3o tem o poder expressiva da abordagem orientada a incerteza.
Por outro lado é mais facilmente formalizdvel. Por estas razdes é frequentemente adoptada (mais precisamente, as
nogdes de seguran¢a que dela derivam) nas chamadas “provas de seguranca” das técnicas criptograficas.

[

De momento vamos-nos abstrair em relacdo a uma definicao precisa de “funcdao computdvel”, vamos aceitar aquilo
que a intuicdo nos diz ser uma visao razodvel para este conceito. Nomeadamente vamos assumir que a composicao
de duas funcoes computaveis é também computavel. Partindo destas noc3o bdsica, vamos ver como outros conceitos
de desenvolvem.

Seja X um dominio. Uma fungdo sobrejectiva computdvel f: N — X é unidireccional (ou “one-way”)

441 2009/2010©JMEValenca 13



TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

quando n3o tem quasi-inversa (também designada “inversa fraca”)6 que seja computdvel; i.e., quando nao existe
g: X — N computdvel tal que (Vn) [f(g(f(n))) ~ f(n)].

Designaremos por computacionalmente enumeravel (ou sé “enumerdvel”) um dominio X, quando existe uma
funcao sobrejectiva computavel f: N — X. Assim, X é enumeravel quando existe f computavel tal que

(x € X) <= (IneN) |[f(n) ==z] (1)
A funcdo f designa-se por enumeracao de X . Um valor n tal que f(n) = x é uma prova da assercdo (x € X)

Se, adicionalmente, f tem uma quasi-inversa computdvel, o dominio X diz-se codificavel. Se g for essa
quasi-inversa, g(x) computa uma prova de (x € X)), que, neste caso, se designa por cddigo de .

Nota
A noc3o de dominio enumerdvel pretende descrever as situacdes onde um elemento x € X sé pode ser determinado pelo facto de ocupar
uma determinada ordem m numa enumeracao f de X.

O dominio é determinado pela sua enumeracdo e a relagdo (x € X)) é representada pela sua prova; nomeadamente a seleccdo de um
elemento x do dominio sé pode ser feita gerando uma prova n da relagdo (z € X).

6Qualquer funcdo sobrejectiva f: N — X tem, pelo menos, uma quasi-inversa se se admitir valido o Axioma da Escolha. Alids esta
afirmagdo n3o é mais do que uma das muitas formula¢es desse axioma. Porém a questdo que se coloca, para saber se f é unidireccional
ou ndo, é a computabilidade dessa quasi-inversa.
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Mesmo a prépria inclusao de dominios X C Y tem de ser definida usando estes principios. Diz-se que X C Y se
existem enumeracgdes, f de X e g de Y, tais que (Vn) (Im) [f(n) = g(m)].

Genericamente, se f e g sdo enumeragdes escreve-se f C g para designar a relagdo (Vn) (Im) [f(n) = g(m)].

A enumeracdo f de X ndo é necessariamente Unica: o mesmo dominio pode ter varias enumeracdes. Se g for uma
segunda enumeracdo de X, entdo (1) implica que tém de ser vélida a asser¢do g C f e f C g. As enumeragdes
f e g sdo equivalentes se existe uma bijec¢do computdvel s tal que (Vn) [g(s(n)) = f(n)].

Temos X C Y se existem enumeracoes, f de X e g de Y, taisque f C g. Neste caso X C Y é computavel se
existe h computdvel tal que (Vn)[f(n) = g(h(n))].

Nota O axioma da escolha diz-nos que a validade de (Vn)(3Im)[f(n) = g(m)] implica a existéncia de uma fun¢do h tal que
(Vn) [f(n) = g(h(n))]. No entanto ndo da quaisquer garantias que tal h seja computavel.

Generalisando, se X e Y s3o dois dominios enumerdveis, uma aplicacdo
a: X — Y diz-se computavel se existem enumeracdes f,g e uma funcao
computavel h tal que

(Vn) [a(f(n)) = g(h(n))] f

| =

Z — X

Se «a for computavel, é unidireccional quando em todos f, g, h que verifiquem
a igualdade anterior, h é unidireccionl ou g é unidireccional.
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Nota

Num dominio eneumerado X, cada elemento = € X s6 pode ser determinado por uma prova n dessa assercdo. Por isso, a aplicagcdo
a(xz) sé pode ser computada a partir desse valor n.

Mas, pela mesma raz3o, a(x) sé pode ser determinada pela ordem m que ocupa na enumera¢do de Y. Desta forma deve existir uma func3o h
que compute um possivel m a partir de n; isto é, tem de ser m = h(n) e, consequentemente, a(f(n)) = a(zx) = g(m) = g(h(n)).
Nesta abordagem « é unidireccional se g for unidireccional (i.e., ndo é computdvel, a partir de y € Y, determinar uma ordem m tal que
g(m) = y ) ou entdo h é unidireccional (i.e., ndo é computavel, mesmo que seja determinado m, computar n tal que h(n) = m).

[

Uma fungdo parcial booleana £: X — {0, 1}, que verifique
E(r)~1 =z X : E(r) 20 = & X (2)

designa-se por funcao caracteristica do dominio X. O dominio X é computavel quando tem uma funcado
caracteristica total e computdvel.

A igualdade (1) estabelece a relagdo fundamental entre uma fungdo caracteristica e a enumeragdo de um dominio
enumeravel. De facto existe uma nogdo mais genérica de que (1) é um caso particular.

Um dominio X é semidecidivel se existe uma funcao booleana computadvel 7: N X X — B tal que

(xe X) <= (An)[r(n,z)=1] (3)
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Nota Se X verificar (3) é sempre possivel construir uma fung3o recursiva f que verifique (1). Porém n3o ha garantias que esta fungdo seja
computdvel; por isso, toda o dominio computacionalmente enumeravel é semidecidivel mas o inverso nao é verdade.

EXEMPLO 2: Seja P o dominio dos nidmeros primos. O seu complemento P = N \P, o dominio dos nimeros
compostos, é semidecidivel mas ndo é computacionalmente enumerdvel.

De facto pode-se definir uma fun¢do booleana computavel 7 tal que 7(n,z) = 1 se e sé se n é um divisor de x
diferente de 1 e de x. Este predicado garante que IP é, pelo menos, semidecidivel.

Porém nao existe nenhuma maneira de encontrar o nimero composto de ordem n que nao passe por computar todos
os nimeros compostos de ordem inferior a n. Claramente tal funcdo é recursiva mas n3o é computavel.

Essencialmente X é enumeravel quando, se ocorrer x € X , é sempre possivel provi-lo; (1) diz-nos que basta
percorrer todos os inteiros n e fazer o teste f(n) = x. Eventualmente o teste tem sucesso e o inteiro n é uma
prova de que x € X ocorre.

Este procedimento, porém, n3o produz qualquer prova se x nao pertence a X . De facto pode-se percorrer todos os
n , sem encontrar um que satisfaca o teste e sem ter garantias que n3o vai aparecer futuramente um que o satisfaca.

Para ilustrar este ponto considere-se o seguinte programa (numa pseudo-linguagem semelhante ao C).
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in (x) ==
for (n=0 ; ; n++)
if (f(n) == x) return 1;

Figura 2: Funcdo parcial caracteristica de um dominio enumeravel.

Se X for enumeravel, entdo o programa termina se e sé se x € X . Por isso, para provar x &€ X , é necessario
outro conceito.

Um dominio enumerdvel X C N é totalmente enumeravel se existir g: N — N, computavel, que verifica
(xeX) <= (VneN) [gn)#czx] (4)
Isto é, X é totalmente enumerdvel se tanto X como o seu complemento N \ X forem enumeraveis.

Por analogia, diremos que um dominio é computacionalmente decidivel se tanto X como N \ X forem
semidecidiveis. Isto significa que tem de existir uma funcao booleana computavel o: N x X — B tal que

(reX) <= (VneN) |[on,z)=1] (5)
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Claramente, se X é um dominio computdvel (i.e., se a sua fungdo caracteristica for computdvel), entdo também é
decidivel e o seu complemento N \ X ¢é também computdvel.

Quando um dominio X ¢é totalmente enumeravel, o seguinte programa termina sempre e implementa a funcao
caracteristica de X.

in (x) ==
for (n=0 ; ; n++)
if (g(n) == x) return 0;
if (f(n) == x) return 1;

Figura 3: Funcao caracteristica do dominio totalmente enumerdvel por f e g.

Note-se que, mesmo sendo X decidivel, esta implementacdo da func3o caracteristica n3o introduz limites sobre o
nimero de ciclos; tem-se a certeza que o programa termina, mas pode demorar 1 milhdo de anos!. Portanto, a
funcao caracteristica na figura 3 n3o é, necessariamente, computdvel.

Este facto sugere um conceito mais forte do que a simples decidibilidade. Assim,
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O dominio X diz-se d-enumeravel quando existe uma enumeracao f e uma funcio computdvel d: X — N,
designada por profundidade (“depth”) de X, tal que

(x e X) <= (@An<d@)|[f(n)=czx] (6)

Um dominio d-enumeravel é decidivel” e o programa seguinte implementa a sua funcao caracteristica.

in (x) ==
for (n=0 ; ; n++)
if (n == d(x)) return O;
if (f(n) == x) return 1;

Figura 4: Func3o caracteristica de um dominio d-enumerdvel.

Esta implementagdo da fungdo caracteristica £(x) termina com um nimero de ciclos que n3o excede d(x). Isto
permite inferir um limite superior para a complexidade computacional de £ (que entra em conta com a complexidade
das computacbes d(x) e f(n)) mas este facto pode n3o ser suficiente para garantir que seja computdvel.

"Basta escolher o predicado o(n,x) = (d(x) = n) A (f(n) # x) para determinar o seu complemento.
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Em Criptografia, a complexidade computacional é importante mas é mais importante ter uma medida do grau de
incerteza que temos sobre a obtencdo de um resultado. Por isso convencionamos chamar computaveis as funcoes
que nado introduzem incerteza na expectativa de se obter um resultado.

Nesta perspectiva, abstrairmos-nos completamente em relagdo a contribuicdo das computagdes d(x), f(n) ou
qualquer outra computagdo intermédia, e concentramos toda a incerteza nos limites d(x) .

Nomeadamente interessa-nos encontrar a ordem de d em funcao do comprimento de x. Isto é, interessa-nos uma
funcio p tal que (Vo ) d(x) < p(|x|). Se p for suficientemente limitada (por exemplo, polinomial de baixo
grau), entdo o calculo de £(x) n3o introduz incerteza significativa quanto a expectativa de se obter um resultado.
Neste caso fara sentido considerar o dominio X computdvel.

L]

Passando agora para dominios que nao sdo necessariamente sub-conjuntos de N. Um dominio X ¢é decidivel
(resp., totalmente enumeravel) se existir uma bijeccdo computavel entre X e um sub-dominio decidivel (resp., ou
totalmente enumeravel) de N.

O dominio X é computacionalmente ww-equivalente se existir uma bijeccao computdvel entre X e N.

s sk , . .
O dominio B™ ¢é computacionalmente w-equivalente
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Para validar esta afirmacdo, usamos comecar por uma funcio auxiliar bin: N — B*™ que associa a cada inteiro n a
sua menor representacao bindria.

bin(0) = ¢ , bin(n) = (n mod 2)bin(n/2) para n >0 (7)

Porque a string bin(n) é a menor representacdo bindria de m, termina sempre no digito 1; por isso a fungdo bin
nao € sobrejectiva ja que nunca produz um resultado terminado em 0.

7

E, porém, injectiva; por isso, para definir uma funcao simultaneamente injectiva e sobrejectiva basta eliminar o
dltimo bit da representacdo bindria de n + 1. Assim a enumeracio bs: N — B* das bit-strings define-se

bs(n) = sk send s=bin(n+1) e k=]|s|—1 (8)
Por exemplo, bs(0) = bin(1) [0 = ”1” [0 = . Do mesmo modo tem-se
bs(1) =0, bs(2) =1, bs(3) =00, bs(4) =10, bs(5) =01, bs(6) =11, bs(7) = 000
A enumeracio bs é bijectiva e a sua inversa ord: B* — N ¢é a codificacio

8| -1

ord(s) = bs '(s) = > s-204200 1 (9)
1=0
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Por exemplo,

ord(01) = (0-2°+1-21Y 422 -1 =5
O facto de f ser computdvel e sobrejectiva, assegura que B* é um dominio enumerdvel. O facto de f ser injectiva e
tanto f como a sua inversa serem computdveis, assegura que é, além disso, um dominio zo-equivalente.

Este isomorfismo entre os dominio N e B* permite induz uma nocdo de comprimento8 de um ndmero natural n,
representado por |n|, como o comprimento da string bs(n)

Por exemplo, |0] = 0, |5| = 2, etc. E facil verificar a igualdade

In| = [loga(n +1)] (10)

sendo | r | o maior inteiro menor que o real 7.
O dominio dos conjuntos finitos de naturais 2<N ¢ w-equivalente.
Se A C N é finito, a sua codificagdo, representada por (A), é o natural n dado por n = > ;- 4 2°

Inversamente, a enumeragdo é a funcdo fs(n) = {i < |s| | s; =1 sendo s = bin(n) }.

8No capitulo seguinte veremos que esta nocao de comprimento estd incluida numa nog¢ao mais geral de comprimento de n.
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Os dominios dos pares de inteiros ou strings (N X N, B* x B*, NxDB ) e os dominios das sequéncias de inteiros
ou strings (N*, (B*)* ) s3o todos computacionalmente to-equivalentes.

Comecemos por analisar a equivaléncia entre B* e os pares B* x B*. Basta estabelecer uma bijeccdo computavel
J: B* x B® — B* que tenha uma inversa computavel. Defina-se

J(s,7) = 11510 s (11)

A funci3o inversa é construida a partir de duas funcdes 71 e 7o que recuperam, respectivamente, a primeira e a
segunda componente. Tem-se

m(u) = (ul(@+ 1)), 7ou)=ul(2l+1) sendo | =max{k | 1¥ <w} (12)

Usando agora a bijeccdo computdvel entre N e B*, establece-se bijeccdes entre qualquer par dos dominios N, B*,
N x N, B* x B* e Nx B*.

A construcdo de pares J definida em (11) induz uma das vérias instanciages possiveis da construcido de pares de
inteiros:

nllm = ord(J(bs(n), bs(m))) (13)

. ~ . A . . ~ sk ..
Assumindo essa construgdo, pode-se codificar sequéncias de naturais por uma fun¢do (-): N® — N definida
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recursivamente da seguinte forma

(e) =0 ,  A{ag,a1, - ,ap_1) = aoll (a1, - ,a5_1) (14)
E simples verificar que esta codificacdo determina uma bijeccao.
O dominio dos racionais QQ é codificavel

Neste contexto os pares de naturais N X N s3o designados por fraccoes, e representados por I, e o seu elemento
genérico é representado por m/m . Pelo que dissemos atrds, o espaco das frac¢gdes F é computacionalmente
equivalente a N

Recorde-se que o dominio Q dos racionais positivos é o espaco quociente definido no espaco das fraccoes pela
relagdo de equivaléncia p/g~n/m sse n-q=m-p.

Considere-se uma fun¢do red que toma como argumentos uma fraccdo n/m e produz uma nova fracgdo p/q
dividindo n e m por todos os divisores comuns a ambos e maiores do que 1. Nessas circunstancias p e q serao
primos entre si e tem-se n/m ~ p/q .

Tomando red(n/m) como o representante da classe de equivaléncia (racional) que contém n/m, a redugdo
representa a aplicacdo sobrejectiva canénica red: FF — (Q que mapeia fraccoes em racionais
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O seguinte programa usa uma implementacao gcd do algoritmo de Euclides para calcular o maximo divisor comum
de dois naturais. E razoavel assumir que tanto gcd como a fun¢do que o programa implementa, sdo computdveis.

red(n,m) ==
if (m == 0) return (1,0)
if (n == 0) return (0,1)
for (1 = gcd(n,m); 1 > 1; )
n=n/l; m=m/l
return (n,m)

Figura 5: Reducdo de uma fracgdo.

A enumeracdo rac: N — Q define-se agora como rac(n) = red(mw(n), m2(n)). Uma quasi-inversa é a fungdo
que mapeia a fracgdo reduzida p/q no inteiro J(p,q) .

As sequéncias de naturais NN n3o constituem um dominio enumeravel
Sopunhamos, por momentos, que o dominio NN era enumeravel.

Ent3o existiria uma aplicacio p: N — NN que enumeraria todas as funcoes; isto é, qualquer funciao f teria
associado um cédigo e tal que (Vn) [ple](n) = f(n)].
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Considere-se a fun¢do f(n) = 14 p[n](n) e seja e o seu cédigo. Pela definicdo de enumeragdo tem-se, para todo
n, ple](n) = f(n) = 1+ p[n](n). Em particular, quando n = e, teremos plel(e) = 1 + ple](e), o que é
impossivel.

Mesmo pondo de lado a questao da computabilidade, ndo existe nenhuma enumeracao possivel de NN Do mesmo
modo n3o existe nenhuma enumeracio possivel de 21 (conjuntos de naturais) ou de B> (strings infinitas de bits)°.
Todos estes dominios s3o classificados numa classe distincta de objectos que ndo podem estar associados a conjuntos
enumeraveis.

]

Voltando aos dominios X que sdao, no minimo, semidecidiveis, coloca-se a questao de saber que a relacio existe
entre as varias nocoes que apresentdmos nesta seccao. Numa breve sinopse, recorde-se que X é

semidecidivel ~ se existe T booleana computavel tal que  (z € X) & (In) [t(x,n) = 1]

enumerdavel se existe f computdvel tal que (x € X) < (In)[f(n) =]
d-enumerdvel  se existem f, d computdveis tais que (re X)) (An <d(x))[f(n) = x|
computdvel se existe £ booleana computavel tal que (x € X) & (&(x) =1)

90 argumento usado para provar a ndo-enumeralidade de NN designa-se por diagonalizacao e pode ser reproduzido, com ligeiras variantes,
em todas estas situacoes.
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decidivel se tanto X como N\ X s3o semidecidiveis

totalmente enumeravel  se tanto X como N\ X s3o enumerdveis

codificavel se é enumeravel e a enumeracdo tem quasi-inversa computdvel
w-equivalente se é enumeravel, a enumeracao é bijectiva e a inversa é computavel

Muitas relacdes entre nocoes desta tabela estabelecem-se independentemente do modelo de computabilidade usado.
Por exemplo

d-enumeravel = enumeravel A decidivel , decidivel = semidecidivel

wo-equivalente = codificivel , total. enumerdvel = enumerdvel A decidivel

Outras implicacoes dependem do modelo de computabilidade usado. Por exemplo, numa interpretacdo muito lata da
nocdo de “funcdo computdvel” como significado de “funcao recursiva”, entdo tem-se

enumerdvel < semidecidivel , d-enumerdvel < computavel
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Coadificacao

Seja f: N — X uma enumeracao de X. Recordemos que, se f tem uma quasi-inversa computavel, entdo X
é codificavel. Assim faz sentido definir funcao codificacao h: X — N como uma funcdo computdvel que seja
quasi-inversa de alguma enumeracao de X.

Cada z € X define um conjunto f_l(ac) formado pelos varios cédigos n que sdo mapeados em x; a funcdo
de codificacao h é apenas uma funcao computdvel que escolhe um desses cédigos. Uma vez obtido um cédigo
n = h(x), a enumeragdo f(n) permite descodificar n e recuperar o valor x.

Vimos ja como B* é codificidvel com a representacdo bs definida por (8). Dado que esta funcio é bijectiva e a sua
inversa ord = bs™ ! & computavel (e é calculada por (9)) a funcdo de codificacio é ord .

Vimos também como pares de sequéncias de dominios codificaveis sdo codificiveis. Finalmente vimos que Q é
codificavel.

]

Outros exemplos de codificacdo s3o especificos de usos concretos. Por exemplo:

Base64 (ver http://en.wikipedia.org/wiki/Base64) é uma codificacdo que resulta da necessidade de transmitir
palavras de bits arbitrarias (imagens, sons, documentos complexos) através de canais de informagdo (por exemplo,
e-mail) que foram concebidos para transmitir apenas “texto imprimivel”.
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O requisito “texto imprimivel” implica sempre um texto formado por um conjunto limitado de caracteres. Base64,
como o nome indica, usa 64 caracteres'’. Independentemente da escolha de caracteres pode-se representar cada um
deles por um inteiro no intervalo 0..63 e definir a codificacdo referindo apenas a esses cédigos.

Para descrever, de forma simplificada, o Base64, note-se que 64 = 26

O dominio X ¢é, aqui, o espaco B4 das palavras de 24 bits organizadas em 4 palavras de 6 bits; isto é, cada
x € X tem a forma x = wgw; wo wsy, com w,; € BY . Claramente, X é enumerado.

A fungdo de enumeragdo f: N — X, constréi a palavras f(n) = wq wq wg ws iterativamente;
ni<—mn mod64 ; n«— (n—n;)/64 ; w; <« bing(n;) 1 =20..3

sendo bing: Nggy — BS a funcao bijectiva11 que mapeia inteiros no intervalo [0..63] na sua representagdo bindria.
A funcao de codificacio serd dada, simplesmente, por

3
h(wgwi wo wg) = Z 64" - bin_l(wi)
1=0

10A versao MIME Base64 usa os caracteres A..Z, a..z, 0..9 e dois outros caracteres que dependem das versoes.
11Ver adiante.
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[

O exemplo anterior sugere a resposta as questdes essenciais: que razées levam a codificacdo da informacao? porque
€ que ela é necessaria?.

Para ser possivel transmitir ou armazenar informacao, de forma a que ela possa ser recuperada de forma segura e
eficiente, o meio fisico usado impGe normalmente formatos especificos. Dai a necessidade de codificar informacao
proveniente de um dominio genérico em informacao num dominio padrao; normalmente esse dominio é N, algum dos
seus sub-dominios ou entdo dominios de palavras de bits.

Um modelo muito geral do mecanismo de codificacdo/descodificacdo é representado na figura seguinte.

r —— N W\/\MW\> canal vavvvv\> n/ - 9 wl
codificacao descodificacdo
ruido g
w

Figura 6: Modelo geral da codificagdo/descodificacdo de canal.
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Na figura 6 o canal é um modelo matemdatico que representa as transformacdes de informacdo num processo
“send/receive” ou num processo “store/retrieve”. Em ambos os casos procura-se que a informag3o final z’ seja tao
proximo quanto possivel da informac3o inicial x; o mecanismo de codificacdo/descodificacdo existe para satisfazer
esse objectivo.

Esse modelo tem de entrar em conta com factores externos nao previsiveis, normalmente designados por ruido
(quando os factores externos n3o resultam da intervencdo activa de agentes hostis) ou perturbacdo ou ameaca
(quando existe tal intervengdo); ambas as situa¢bes sdo aqui representados pela cédigo w.

Funcionalmente, a sequéncia de transformacdes é representada pelas seguintes funcoes,
/ / /
n «— h(x) , canal < s(canal,n) , n <« r(canal,w) , =z «— f(n) (15)

Genericamente, qualquer processamento de informagdo (por exemplo, com técnicas criptograficas) é definido por
transformacoes matemdaticos num dominio padrdao. Nomeadamente as técnicas criptograficas sao, inevitavelmente,
expressas em termos de fung¢des de inteiros ou de palavras de bits. Por isso, o uso destas técnicas em items de
informacao provenientes de um dominio genérico, requer uma codificacao prévia para o dominio padrao.

Por exemplo, o uso de uma cifra para transmissao de informacado sobre um canal sujeito a perturbacdes hostis, pode
ser representada no modelo seguinte.
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x n m ~ canal m’ n' '
codificacdo cifra decifra descodificacdo
ameaca ?
w

Figura 7: Modelo geral da codifica¢do/cifra de canal.
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1.3 Breve Sinopse da Teoria Classica da Recursividade

Para contextualizar melhor as nocdoes de computabilidade usadas neste curso de Criptografia, convém fazer uma
referéncia (mesmo breve) ds nog¢des classicas de computabilidade.

Este capitulo deriva essencialmente, e com pequenas adaptacdes, da obra Classical Recursion Theory, P.G. Odifreddi,
North-Holland, Volume 1 (1992) e Volume 2 (1999).

Convém comecar por alguma terminologia especifica da Teoria Classica da Recursividade que pode, em certas
circunstancias, introduzir nocoes que diferem das nocoes designadas de forma semelhante noutros contextos.

1. Na Teoria Classica da Recursividade a nocao de “funcao” designa apenas aplicacdoes de dominio e contradominio
em N. Quaisquer outras aplicacdes em dominios computacionalmente enumerdveis sdo implementadas via a
respectiva codificacao.

Para representar aplicacdes de varios argumentos, assume-se que existe uma aplicacdo bijectiva () que codifica

sequéncias finitas de naturais (ag, a1, ...,ar_1) € N em naturais {(ag,a1,...,ap_1) € N.
Neste contexto, a nota¢do f(ag,...,ar_1) é uma abreviatura de f({ag, (ai,{...,{(ap_1)))))-
O natural O codifica a sequéncia nula (i.e. () = 0) e, para todo @ < k, tem-se {(aq, - ,ap_1) > a;.
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Se considerarmos apenas sequéncias de bits (isto é, se todo a; € 0,1) é sempre (s) = > . _4 2
(2

Define-se comprimento do cédigo n, representado por |n|, como o comprimento da sequéncia que n codifica.
Sejam n = {(aqg, - ,ap_1) € m = (bg,--- ,b;_q1) dois cddigos. A concatenacdo nm é o cédigo da
sequéncia de comprimento |n| + |m| que se obtém concatenando as sequéncias que n e m codificam; isto é

nm = {ag, " ,a_1,b0, " bj_1)

Escreve-se n . m quando existe p tal que m = n p; diz-se que n é prefixo de m.
E bijectiva a codificacdo de pares || : N x N — N\ {0}, definida por n|jm = (n)m.
Existem projeccdes sobrejectivas 71, mo: N\ {0} — N tais que w1 (a|lb) = a e ma(al|lb) =b.

2. A designagdo relacao aplica-se a qualquer fungdo total (definida em todo o dominio N) cuja imagem tenha
apenas dois valores distintos. Sem perda de generalidade assume-se que a imagem é sempre {0, 1}.

A designacao de “conjuntos” aplica-se apenas a sub-dominios de N.

Cada conjunto X determina-se através de uma relagdo & que verifica (x € X) < &(x) = 1; essa relagdo
designa-se por relacao caracteristica de X.

Por exemplo, as relacdes constantes 0 e 1 determinam, respectivamente, o conjunto vazio () e o dominio total N.
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3.

Colecgdes de fungbes (relagdes, conjuntos, etc..) sdo designadas por classes. A designacido objecto engloba as
nogdes de nimero natural (objecto de ordem 0), funcdes e conjuntos (objectos de 17 ordem) e classes (objectos
de 27 ordem).

S3o também objectos de ordem 0, todos os elementos de dominios isomérficos com N (sequéncias de bits,
sequéncias ou tuplos tuplos de outros objectos de ordem 0, etc.).

O dominio de todos os objectos de ordem O é representado por zo. A classe de todos os objectos de 1°
ordem é representada por 2% (equivalentemente w™ ). Representa-se por w', w <% os dominios de
todos os n-tuplos e todas as sequéncias finitas de objectos de ordem 0.

Uma aplicacdo onde um dos argumentos ou o resultado s3o de 1% ordem, designa-se por funcional.

Por exemplo, a relacio € é uma funcional; de facto pode-se ver €: @ X 2% — w como a aplicacio que
toma, por argumentos, um nimero n e um conjunto A e dd um resultado 1 ou O consoante (n € A) se
verifica ou nao.

Outro exemplo: cada funcdo total f determina f': w — w™ definida por f': y — {x — f(z,y)}.

A Teoria Classica da Recursividade lida, essencialmente, com funcdes parciais; isto é, funcoes que sé sao definidas
num sub-dominio de N. Para lidar com a nocao de parcialidade é necessario, também, alguma terminologia especifica
das funcdes.

1.

f(x) ~ y é um predicado que indica que f é definida em x e o seu valor é y.
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f(x) ¢ y é asuanegacdo: f(x) n3o é definido ou, se for, é diferente de y.
f(x)l é predicato que é valido se e sé se f é definida em z; f(x)t é a sua negagdo.
dom(f) ={z | f(x)!} ¢é o dominio de f.

me(f) = {y | (32)[f(x) ~y] } ¢aimagem de .
F f é equivalente a (Voox)[f(x)1]; ou seja, o dominio de f tem um nidmero finito de elementos.

2. Fungdes parciais admitem uma ordem parcial < definida por
fSg sse (Vo) [f(x)l = g(z) = f(z)]

A func3o parcial () (também representada por L) é o minimo desta ordem parcial; é a funcdo que é indefinida
para todo o possivel argumento: (Va € N) [((x)1].

f ~ g compara duas funcdes; diz-nos que num argumento arbitrario x ambos os lados ou sdo ambos indefinidos
ou sao definidos e tém o mesmo valor. Isto é

f~g sse (fSg) AN (gSf)

3. Func¢des totais (também designadas sequéncias) sdo fun¢des que tém todo N como dominio; i.e. fun¢les f
que verificam Vx - f(x)!.
Seja f uma funcao total.
A truncatura de f é definida por fk = (f(0), f(1),---, f(k—1)).
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4,

A historia de f é afuncio |[f: k+— flk.
Escreve-se y C f, e diz-se que y é um prefixo de f, quando (Fk)[flk ~y].

Aclasse Ty = {f | y C f} designa-se por upper cut de y.
Uma classe O C w® é aberta quando existe uma funcio « tal que

(f€0) <« 3k)lalflk)#0]
Uma classe C C w® ¢é fechada quando existe uma funcio 3 tal que
(fec€) < ((VE)[B(fIk)=0]

Pode-se provar que todo o upper cut é uma classe aberta e, inversamente, toda a classe aberta é uma unido
contavel de upper cuts. Finalmente, toda a classe fechada é uma interseccao contdvel de classes abertas.

Duas fungdes totais f e g sdo separaveis, e escreve-se f#g, quando (Fx) [f(xz) # g(x)].

Se as funcdes f, g sdo separaveis, a sua distancia é d(f,g) =2 °,sendo s = min{z | f(x) # g(x) }.
Se n3o forem separdveis, define-se d(f,g) = 0.

A distancia d(f,g) é uma ultrametrica na classe das fun¢les totais; isto é, para todos f, g, h verifica

d(f,g) =d(g,f), d(f,9) =0 & f~g e d(f,g) <max(d(f, h),d(h,g)).
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6. Recorde-se que x L y quando x codifica uma sub-sequéncia da sequéncia cdificada por y.
Uma funcdo parcial f ¢é livre de prefixos se se verifica

fE) AN fylAhzly = (z=1y)

Isto é, dados dois elementos distintos do dominio de f, nenhum deles pode ser prefixo do outro.

7. Cada funcdo f determina uma indexacgao de fungdes {fz}, e -
A notacdo fy representa a funcdo y — f(x,y). Adicionalmente, a notacdo fi  representa (fz)y; isto é
a fun¢do z — f(x,y, z). Esta notagdo pode ser estendida para qualquer nivel de indices.

8. O grafo de uma funcao f é a relacdo r que verifica

r(z,y) ~1 sse f(zx)~y (16)

Dado que cada relacdo determina um conjunto por compreensao, cada funcdo f determina também um conjunto
através do seu grafo: {z | f(mi(z)) ~ ma(2z)}. Portanto, neste curso, a designacido ‘“grafo” refere-se
(dependendo do contexto) quer a relagdo em (16) como o conjunto que lhe estd associado.

9. A construcdo do grafo é uma construcao que permite representar qualquer funcao f por uma relacao r.
Inversamente é possivel construir uma funcao recursiva f, a partir de qualquer relacao r, que verifique

f@)l <= (Fy)lr(z,y) =1] (17)
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10.

11.

12.

Esta construc3o é designada por valor minimo ou recursividade-u e a fung3o escreve-se f(x) = py-r(z,y).
Intuitivamente f(xz) = py - r(x,y) procura o menor valor de y que verifica r(x,y) = 1; a fungdo f assim
construida tem r como grafo.

A recursividade-. aplica-se a qualquer fungdo parcial h. Assim (uy - h(x,y)) é a fungdo parcial que verifica
py-h(x,y) ~2z2 <= My <z2)[h(z,y) ~20]Ah(z,2)l A (h(x,z) > 0) (18)

(py - h(x,y)) procura o menor valor z tal que h(x,y) estd defindo em todo y < z, e h(x, z) ndo é zero.

Define-se recursividade-x limitada associando h a funcdo py < - h(x,y) dada por

h(x,y) sey <

19
0 sey > 1 (19)

(My<lh($,y)) - (My°h/(l7xay)) sendo h’/(l’xay) = {

Com (py < l-h(x,y)) procura-se o menor valor y < [ tal que h(x, z) esteja definida para todos os
z < y e que verifique h(x,y) > 0.

As fungdes constante 0, a fun¢do sucessor S : © — x + 1, as projecgdes 71, w2 € a codificagdo de pares ||,
formam a coleccao das funcoes primitivas.
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13. Uma classe de funcdes C é

(i) enumeravel quando existe uma fun¢do ¢ € C tal que para todo f € C existe um x tal que f ~ @ .

(i) parametrizavel quando existe uma fungdo total p (a “parametrizacdo”) tal que, para todos f € C e
x,Y,z, tem-se fr €C e fyy(z) ~ fp(x,y)(z) :

(iii) fechada por composicao quando f,g € C implica que = — f(g(x)) também pertence a C,

(iv) fechada por recursividade primitiva quando, dados f, g € C, pertence a C a fun¢do h que verifica

h(0,z) ~ g(z) h(S(y),z) ~ f(h(y,x),y,x)

(v) fechada por recursividade- limitada quando, para todo f € C, existe um [ > O tal que a fungdo
x— py <l- f(x,y) pertence a C.
(vi) fechada por recursividade-y ilimitada quando « — py - f(x,y) pertence a C para todo f € C.

14. A classe Ry das fungGes recursivas primitivas € a menor classe de fungdes totais que contém as fungdes
primitivas e é fechada por composicao e recursividade primitiva.

A classe R das funcdes parciais recursivas é a menor classe de funcGes parciais que contém as funcoes
primitivas e é fechada por composicao, recursividade primitiva e recursividade-u ilimitada.
As funcoes recursivas sao as funcoes totais em R .

A classe R’ das funcoes parciais recursivas com oraculo f, é a menor classe de funcdes parciais que contém
f, as funcoes primitivas e é fechada por composicao, recursividade primitiva e recursividade-u ilimitada.

2009/2010(©JMEValenca 41



TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

15. Um conjunto A diz-se enumeravel quando é o conjunto vazio ou entdo é a imagem de uma func3o total f.
Isto é, verifica x € A < (Jy) [f(y) ~ x].
Um conjunto A é recursivamente enumeravel se é vazio ou é enumerdvel por uma fungdo recursiva f.
O conjunto diz-se recursivo se tanto A como o seu complemento N \ A s3o recursivamente enumeraveis.
Um conjunto recursivamente enumeravel e ndo-recursivo A é simples se o seu complemento N \ A ¢ infinito e
nao contém nenhum sub-conjunto infinito que seja recursivamente enumerado.

16. Alguns resultados importantes:
(i) Um conjunto A é recursivamente enumeravel sse for o dominio de uma fungdo parcial recursiva.
(i) Um conjunto A é recursivamente enumeravel sse a sua fungdo caracteristica £ 4 € recursiva,
(iii) Um conjunto ndo vazio A é recursivo se admitir uma enumeragdo f recursiva e ndo-decrescente.
(iv) A é recursivamente enumerdvel (resp. recursivo) sse o grafo da sua relagdo caracteristica for recursivamente
enumeravel (resp. recursivo).

17. Dado que a classe das funcdes parciais recursivas é definida indutivamente a partir de um numero finito de
constantes e um ndmero finito de regras, é sempre possivel enumerar a classe das funcdes parciais recursivas.

4 TEOREMA (ENUMERAGAO DAS FUNCOES PARCIAS RECURSIVAS)
A classe 'R das fungdes parciais recursivas é enumeravel e parametrizavel. Adicionalmente, se ¢ e 1) sdo duas
enumeragoes distintas de R, existe uma bijeccao recursiva s tal que @y >~ s(x)» para todo x.
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18.

19.

No contexto das fungbes parciais recursivas, quando f = ., diz-se que x é o programa de f para o
interpretador . O teorema da enumeracdo permite-nos olhar para ¢o como um “interpretador universal” 12 que
recebe o programa x e um argumento y e calcula f(y) .

Uma enumeragao ¢ é uma funcao parcial recursiva e, por isso, pode ser construida por uma sequéncia arbitraria
de composicoes, aplicacdes da composicao, recursividade primitiva e recursividade-p. O seguinte teorema mostra
que existe uma forma normalizada de construir o usando a recursividade-p apenas uma vez.

TEOREMA (NORMALIZAGAO DAS FUNGOES PARCIAIS RECURSIVAS)
Se ¢ € uma enumeragdo das fungdes parciais recursivas, existem duas funcbes recursivas primitivas p, T tais
que, para todo x,

p(x)l & (Jy)lr(z,y) >0 e(x)l = plpy-7(x,y)) =~ o(x) (20)

A normalizacao das fun¢bes parciais recursivas sugere algumas extensoes. Assim, as aproximacdes das funcoes
- . - Ve . Ve . . . ~ , Ve Vs
parciais recursivas é normalizavel. Assim, define-se a aproximacdo ¢’ (I, ) < p(x) através do seu dominio

¢'(lx)l & By <) [r(z,y) > 0] (21)

1205 programadores de linguagens funcionais reconhecem em ¢ a fun¢do eval da linguagem Lisp, ou a funcdo $ da linguagem Haskell.
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20. Seja f uma funcdo total. A classe R das funcdes parciais recursivas que recorrem ao oraculo f é enumeravel

21.

e parametrizavel. Qualquer enumeracio wf destas classe é normalizavel por duas funcoes recursivas primitivas
p e T, tais que

(@) & @y [ty fly) >0, @ = oy -r@uy flv) ~ ¢ (@) (22

A diferenca essencial, em relacdo o teorema 5, esta no facto de 7 ter, como argumento extra, a histéria f [y .

Reducibilidade de Turing

Para uma funcao total g, a classe de todas as funcoes recursivas em ¢ é a menor classe de funcoes que contém
g e é fechada por composicao, recursividade primitiva e recursividade p limitada.

Se f é recursivo em g representamos esse facto por f €7 g e diz-se que é Turing redutivel a g. Se f €1 g
e g €7 [ diz-se que f e g sdo Turing equivalentes e escreve-se f =7 g.

As classes de equivaléncia de fung¢des totais definidas pela relagdo =7 designam-se por graus de Turing.

Os graus de Turing colocam na mesma classe as fun¢des que sao recursivas em relacdo umas as outras usando
recursividade limitada; portanto, duas funcdes no mesmo grau podem-se considerar redutiveis uma a outra em
termos de complexidade computacional.

O resultado seguinte ajuda a perceber a estrutura destes objectos computacionais.

PROPOSICAO
Cada grau de Turing o« contém pelo menos um conjunto e contém qualquer conjunto recursivo.
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22.

Seja ¢ uma enumeragdo universal das fun¢des parciais recursivas. Seja I = {x | ¢(x,x)l } . Entdo

TEOREMA (PoST)
JIC é reecursivamente enumerdvel e ndo é recursivo. Se A é um conjunto recursivamente enumeravel entdo

Azr K.

Se tomarmos os graus que contém, pelo menos, um conjunto recursivamente enumerdvel (os chamados graus
recursivamente enumeraveis) existem dois que tém importancia especial:

(i) o grau representado por 0 que é formado exclusivamente pelas fun¢des recursivas (equivalentemente, pelos
conjuntos recursivos). A proposicdo 6 diz-nos que qualquer grau o contém O.

(i) o grau representado por 0’ que é o menor grau que contém o conjunto K. Pelo teorema 7 qualquer grau
que contenha um conjunto recursivo estd contido em 0’.

A hierarquia de ordem 0, designada hierarquia aritmética, define duas sequéncia de classes {Z%} e {H%}
definidas indutivamente pelas seguintes regras
(i) 28 = H8 = classe das fungdes recursivas,
(i) Se f € Z%, ent3o:
Qualquer funcio g que verifica g(z)l < (3y) [f(x,y)!] também pertence a XV .
Qualquer fungdo g que verifica g(x)!l < (Vy) [f(x,y)l] pertence a H91—|—1'
(iii) Se f € H% entdo toda a fun¢do g que verifique g(x)1 < f(x)!l, pertence a E%.
E simples verificar que E(l) coincide com a classe 'R das func¢oes parciais recursivas.
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Transpondo funcdes para os seus dominios, constréi-se uma hierarquia de conjuntos representada pelos mesmos
simbolos. Isto é, A € Z% (resp. H%) quando é o dominio de uma fun¢do em Eg (resp. H% ).

Assim 28 denota a classe dos conjuntos recursivos enquanto que Z? denota a classe dos conjuntos
recursivamente enumeraveis.

23. A hierarquia de ordem 1, designada hierarquia analitica é semelhante a hierarquia aritmética mas permite
quantificacdo sobre funcoes.

Por exemplo, H% é a classe dos conjuntos A tais que (xz € A) & (Vf) (3y) h(z, f(y)), para alguma
funcao recursiva h.

Do mesmo modo, Z% é a classe dos conjuntos A taisque (z € A) < (3 f) (Vy) h(x, f(y)), para alguma
funcao recursiva h.
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1.4 Computabilidade e Maquinas de Turing

O modelo classico da computabilidade exprime-se em termos de Maquinas de Turing. Diferentes classes de
mdquinas de Turing cracterizam diferentes nocdes de computabilidade:

Mdquinas de Turing Deterministinas (DTM ’s)
Um mdquina de Turing deterministica M = (7, Q, ) é caracterizadas por uma “memdria longa” (“tape”) T
(sequéncia duplamente infinita de células contendo bits ou marcas que representam “contetido” ), uma “posicdo”
(um inteiro positivo ou negativo), um conjunto de “estados” Q (um dos quais classificado como “inicial” e
outro classificado como “final”) e uma fungdo (“tabela”) de “transicdo” §.

O triplo estado X posicdo X contetido designa-se por configuracao. A transicio 0 recebe como argumento o
estado, a posicao e o contetdo da célula selecionada pela posicao e, como resultado, produz um novo estado,
uma nova posicao e altera o contetido apenas na célula seleccionada pela nova posicao.

Um passo de maquina é um par de configuragdes (o, 3) em que 3 = &(a). Uma configuracdo é inicial (ou
final) se contém o estado inicial (ou final).

8 NOCAO
Uma execucgao (“run”) é uma sequéncia finita de configura¢oes (aq, -+ ,an—_1), em que (ap_1, ap)
¢ um passo de maquina, para todo 0 < k < m, e em que aqg € uma configuracao inicial € auy_1 uMa
configuracao final.
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Uma execucido de M em x € uma execucao cuja configuracao inicial tem conteudo x.

Uma mdquina de Turing M para em x, e escreve-se M (x)l, se existe uma execucdo de M em x.

9 NOCAO
Uma maquina de Turing deterministica M simula a funcao parcial f: N — N com compexidade
T(n),S(n), e escreve-se f Sr.g M, se eviste uma execucdo de M em x de comprimento limitado a
T(|x|), em que cada configuragio nao ocupa mais do que S(|x|) células, e a configura¢do final tem con-
teudo f(x) .
A mdquina M computa f, e escreve-se M ~p ¢ f, se simula f e, adicionalmente, M(x)l = f(x)l.

Note-se que a definicdo de simulagdo nada diz sobre as situacdes onde f(x) n3o é definido; aqui a maquina
pode ou nao alcancar um estado final. A definicdo de computacdo ja exige que a maquina pare exactamente
para os mesmos argumentos onde f esta definido.

Quando os recursos T e S estdo implicitos, ndo s3o explicitamente colocados na notacdo e escreve-se
simplesmente f < M ou f~ M.

Mdquinas de Turing Ndo-Deterministicas (NDTM)
Com a mesma constituicao que as DTM’s mas com a op¢do de cada configuracdo poder transitar para um
nimero finito de configuracdes. Desta forma, 6 é uma relacdo mas ndo, necessariamente, uma funcio.

A nocao de computabilidade é a mesma: partindo de uma configuragdo com conteiido x, a computacao
termina quado uma das possibilidades de transicao atingir o estado final. A maquina é consistente se, nessas
circusntancias, o contetido for sempre o mesmo.
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Mdquina de Turing Probabilistica (PTM)
O resultado de cada transicio é uma varidvel aleatdéria caracterizada por uma determinada distribuicdo
probabilistica. Em cada passo a maquina |é um bit fornecido por uma bit-strings infinita e aleatdria; a nova
configuracdo é funcdo desse bit e da configuracao actual.

A nocdo de computabilidade é agora diferente. A mdquina de Turing simula funcdes “a menos de um erro”.

10 Nogao
Uma maquina de Turing probabilistica M simula a fun¢io f: N — N com compexidade T'(n), S(n), e(n)
se, partindo de uma configuracao inicial e com conteudo x arbitrdrio no dominio de f, se alcanca, em ndo
mais de T'(|x|) passos, nao ocupando mais do que S(|xz|) células e com uma probabilidade de falha que ndao
excede €(|x|), uma configuragdo final de conteudo f(x). A mdquina M computa f se simula f e pdra em
x 50 se f converge em x.

Em funcdo do tipo de maquina seleccionada e dos recursos admissiveis (tempo de processamento T'(n), espago
ocupado S(n) e margem de erro £(n)) podem-se definir vdrias classes de computabilidade. Por exemplo

TM  classe das fungdes computdveis por maquinas de Turing (deterministicas ou n3o-deterministicas) sem quaisquer
limitacoes de recursos.

PPTM  funcdes compudveis por maquinas de Turing probabilisticas com margem de erro desprezavel.

PTIME  fungdes computdveis por maquinas de Turing deterministicas em tempo T'(n) polinomial.
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PPTIME  fungdes computdveis por maquinas de Turing probabilisticas em tempo T'(n) polinomial e com margem
de erro desprezavel.

NPTIME  funcbes computdveis por maquinas de Turing ndo-deterministicas em tempo polinomial.

classes analogas podem-se definir com restriccoes no espaco em vez do tempo; varias combinacdes destas
classes sao possiveis.

Um dos resultados mais importantes da computabilidade é a enumeracao das maquinas de Turing e a existéncia de
uma maquina de Turing universal.

Em primeiro lugar pode-se provar que qualquer uma das classes de computabiliadade atras referidas sio enumerdveis.
Por isso é possivel indexar as diferentes maquinas dentro da classe criando uma sequéncia C = {M,,} dos seus
elementos.

11 TEOREMA
Seja C = {M,,} uma enumeragdo de maquinas de Turing e seja {fn} a enumeracdo das funcées parciais que
estas maquinas computam: M,, >~ f, . Entdo existe uma maquina de Turing, dita universal, U tal que U >~ f .
Adicionalmente, se cada My, computar fy, em T (n) passos, a maquina U computa f em O(T(n) logT(n))
passos.

Uma mdquina de Turing M diz-se livre de prefixos se o seu dominio {x | M(x)l} é uma linguagem livre de
prefixos; isto é, M(z)IAM(y)lhx <y = xz=1y.
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TEOREMA
Existe uma maquina universal livre de prefixos U tal que, para qualquer outra maquina de Turing livre de prefixos
M, existe um p € w tal que M(z) ¥~y < U(px) ~y.

O elemento p designa-se por programa de M e o seu comprimento |p| é a constante de codificacdo de M .

Mdaquinas de Turing livres de prefixos tém uma importancia fundamental na descricdo da aleatoriedade de conjuntos,
sequéncias ou funcdes. Além disso codificam quaisquer outras maquinas de Turing. De facto, se pensarmos na
enumeracdo C do teorema 11, constrdi-se uma maquina universal livre de prefixos fazendo U(1" 0x) ~ My, (z) .

Na seccao 6 analisaremos as consequéncias que derivam desta construcao bdasica.
]

A recursividade traduz uma definicio de funcdes pela forma como s3o construidas. As mdquinas de Turing
representam funcdes pela forma como sdo computadas. Um dos resultados fundametais da Matemadtica liga estes
dois conceitos.

TEOREMA (COMPUTABILIDA BASICA)
As classe R e TM coincidem.

Essencialmente o teorema diz-nos que as funcOes parciais recursivas sdo precisamente as mesmas funcoes que sdo
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computdveis por maquina de Turing n3o-probabilisticas sem restriccdes de recursos. Para varios outros modelos da
computacdo (autdmatos, A-Calculus, etc.) é possivel definir equivaléncias analogas.

No entanto estes resultados dizem pouco sobre a verdadeira natureza das funcdes computdveis; isto porque
as mdaquinas de Turing sem restriccoes de recursos sao modelos pouco realistas da computacdao; normalmente
“computabilidade” subentende “computabilidade efectiva”, no sentido em que sé s3o interressantes os modelos
computacionais de dispositivos realistas que possam computar resultados com recursos realistas. Por isso saber que
uma funcao é recursiva pouco diz sobre a sua aptidao para ser simulada por um tal dispositivo. A afirmacdo se a
funcao é recursiva é efectivamente computavel é, desta forma, falsa; existem muitas funcdes recursivas que n3o sao
efectivamente computdveis.

O inverso, dizer que toda a fungdo efectivamente computavel é recursiva ou, equivalentemente, toda a fungcdo que
ndo é recursiva ndo pode ser efectivamente computavel é a famosa tese de Turing.

Esta é uma questiao bastante mais complexa, que n3o pode ser colocada ao nivel exclusivo da ciéncia matematica
porque esta fortemente ligada a espistemologia (e mesmo a psicologia): o que é saber calcular, que percepgdo se
tem dos possiveis resultados do calculo, etc. Por isso esta, obviamente, fora do contexto deste curso.

No entanto, estd dentro e é central a este curso as no¢des de probabilidade de sucesso da execucao de programas
em mdquina de Truring e a nocao de incerteza, como grau de imprevisibilidade de eventos.

Para responder a nossa questdo inicial quais sdo as funcoes que devemos considerar “computaveis”? recorremos

2009/2010(©JMEValenca 52



TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

a andlise ja referida anteriormente (ver pag. 2). Neste curso vamos seguir a abordagem normalmente assumida
em Criptografia e, a menos que seja explicitamente estipulado em contrdrio, vamos convencionar uma de trés
abordagens:

Orientada a Complexidade

S3o computaveis as fungoes PPTM;

isto é, as funcdes parciais computadas, em tempo polinomial e com margem de erro desprezavel, por uma maquina
de Turing probabilistica.

Orientada a probabilidade

S3o computaveis as funcdes em qua cada execucdo numa qualquer mdquina de Turing que a computa, tem
elevada probabilidade (dirigida pela distribuicdo de probabilidade dos seus “inputs”) de satisfazer determinados
“critérios de sanidade”.

Orientada a Incerteza
S3o computaveis as fungdes que nao introduzem incerteza; isto é, funcoes onde o grau de incerteza no argumento
da funcdo n3o é amplificado no resultado.
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1.5 Dominios de Baire

Nesta seccdo vamos introduzir novos dominios formados, normalmente, por objectos de 1° ordem como funcdes,
conjuntos, relacOes, sequéncias, etc. Vamos comecar, no entanto, por um dominio formado por objectos de ordem O.

L, os racionais de Lebesgue, é o dominio das somas finitas de fraccdes da forma 27 %, com 7 > 0.

Claramente, cada racional de Lebesgue g, estd contido no intervalo [0,1); isto é, 0 < g < 1. Adicionalmente

cada string s € B* determina um ¢ € L dado por ¢ = Zsizl o~ t—1

Inspirado na notacao usada para as mantissas dos nimeros reais, o racional de Lebesgue determinado pela string s é
representado como 0.s. Por exemplo

0.0101 = 2 °427° = 5/16

E claro que a aplicacio s — 0.s ndo é injectiva mas é sobrejectiva. De facto as sequéncias s 0<% , que se
obtém concatenando s com qualquer ndmero finito de zeros, determinam exactamente o mesmo racional 0.s que s
determina. No entanto todo o racional de Lebesgue tem a forma 0.s, para algum s.

—|r]

Pela definicdo, se for s = ru, entdo 0.s = 0.r + 2 - 0.u. Como consequéncia r < s = 0.r <0.s.
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Este exemplo ilustra também como nem todos os racionais ¢ < 1 s3o racionais de Lebesgue. Considere-se por
exemplo o racional 1/3. Uma mantissa bindria “equivalente” a 1/3 teria de ser infinita. De facto tem-se

1/3 = 0.01010101--- = Y 27
1>0

Considere-se a fungao parcial recursiva definida sobre racionais ¢ < 1, da seguinte forma

€ se q=20
m(q) = o0m(2q) se 0<qg<1/2 (23)
im(2g—1) se q>1/2

Verifica-se m(q)l < (¢ € L); isto é, a fun¢do é definida se e sé o argumento g é um racional de Lebesgue.
Adicionalmente verifica m(q) ~ s < g = 0.s.

Considere-se agora uma modificacdo da funcdo “mantissa” introduzindo um “parametro de erro” n .

5 se g<2°"
m(n,q) = om(2q) se 27" <g<1/2 (24)
1m(2qg — 1) se q>1/2
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Agora, para todo n e todo o racional ¢ < 1, m(n, q) converge sempre. Adicionalmente, se for m(n, q) ~ s,
entdo tem-se sempre |sp| < n e 0.sp < g < 0.5, 1. Vé-se também que sp, < sp,41, para todo n.

Se n € N, a notacdo 0.n denota o racional de Lebesgue determinado pela representacao bindria de n; isto é
0.n = 0.s para qualquer s tal que n = (s) . Por exemplo 0.5 = 0.101 = 5/8.

Facilmente se verifica que a funcdo n +— 0.n é uma bijeccao e, por isso, L. é w-equivalente.
]

Considere-se a coleccio N = w® das funcdes de naturais para naturais ou, genericamente, de qualquer
w-equivalente dominio para outro wo-equivalente dominio. Vimos na seccao 2 que os elementos desta coleccao sao
objectos de 1% ordem e que a coleccido deve ser desighada como classe. Mais precisamente N~ é designada por
dominio de Baire.

Vimos também que N n3o é enumerdvel mesmo no sentido mais lato do termo. De facto o dominio de Baire é
uma instancia de uma coleccio mais vasta de dominios que designamos por A -equivalentes. Alguns exemplos

Sequéncias

Seja X um dominio enumerdvel e o uma sua enumeracdo. Qualquer funcdo f € N determina uma sequéncia
{xn} definindo =, = f(o(n)). A sequéncia {xn} é recursiva (ou, computdvel) quando f ¢é recursiva (ou,
computavel).
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Conjuntos e sequéncias infinitas de bits

Pensando em o como o paradigma do dominio enumeravel (N e B* s3o as suas instincias mais importantes) vimos
que o dominio dos conjuntos finitos 2<% & zo-equivalente. Porém a classe de todos os conjuntos, representada por
2% | n3o é w-equivalente.

Também n3o pode ser wo-equivalente a classe das bit-strings infinitas. Strings de bits infinitas s3o funcées o € N
cuja imagem é {0,1}. Assim, cada conjunto A C w identifica-se naturalmente com uma bit-string infinita «,
vendo-a como a relagdo caracteristica de A. Isto é, (n € A) < a(n) =1 .

Esta identificacdo entre bit-strings infinitas e conjuntos permite transferir muita da notacao de strings para conjuntos.
Assim, por exemplo, define-se a truncaturade A, A[k,como{n € A | n <k }.

Bit strings infinitas identificam-se também com funcdes s: N — B* que verifiquem (Vn)[s(n) < s(n + 1)].
Como a sequéncia {|s(n)|} é estritamente crescente, para todo k existe n tal que k < |s(n)|; define-se entdo
a(k) = s(n)y .

Como cada bit-string infinita (ou conjunto) é uma fun¢3o, pode ser visto como um elemento de N'. Inversamente,
dada uma func3o arbitrdria f € N é sempre possivel associd-la a uma bit-strings infinita o que |he seja, de alguma
forma, equivalente. Essa equivaléncia estabelece-se através da construcio de reais.

Reais
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Uma sequéncia de racionais {gn} que seja monédtona n3o-decrescente e limitada, é uma sequéncia de Cauchy e, por
isso, determina um real o = lim, g, . Estes reais designam-se por left reals. Um left real é computavel quando a
sequéncia {qn} é computavel.

Dado 8 = limy, py, outro left real, escreve-se B > « quando (Vn) (Im) [pm > qn]; se existe uma fungio
crescente recursiva s tal que (Vn) [ps(n) > qn], a asser¢do B > « diz-se computavel. Tem-se S = « quando
Blaeaz>p.

No que se segue assuma-se sempre reais computaveis; isto é, left reals o = limy {qn} determinados por
sequéncias recursivas.

Escreve-se a <g 3, e diz-se que o é Solovay-redutivel a (3, se existem s recursiva e constante c tais que

(V) [ @ = gopm) < 2° (8~ pn) ] (25)

Podemos ler esta definicdo como uma relacdo entre as ‘“velocidades” de convergéncia das duas sequéncias: a
convergéncia para « de {gn} é t3o ou mais rapida que a convergéncia de {pn} para 3. A outra questdo é a
relacdo entre a reducibilidade de Solovay e a ordem entre reais. Pode-se provar uma extensdo da transitividade

TEOREMA
Se a < o érecursiva, entio o' <g B = a<gpf e f<ga = <ga .
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Dois reais a, 3 sdo Solovay-equivalentes, e escreve-se o =g 3, quando sdo mutuamente Solovay-redutiveis:
a=g 3 sse a<gpB e <g a. Asclasses de equivaléncia definidas pela relagdo =g nos reais recursivas
chamam-se graus de Solovay.

Quando a £g B e B L£g « os reais a, B dizem-se Solovay-incomparaveis e escreve-se « |g (3.
]

Reais = bit-strings infinitas = funcoes = conjuntos

Seja o € 2% uma bit-strings infinita e {sy, = a|[n} a sequéncia das suas sucessivas truncaturas. Defina-se
a sequéncia {gn = 0.sp}. Uma vez que, para todo n, se verifica sy < sp41, entdo teremos qn < @pn41;
portanto g, determina um left real. Tal real serd representado por 0.« .

Inversamente, se limy, {pn} é um real recursivo, existe o € 2% recursiva tal que 0.cv = limy, {pn}.

Justificacao Defina-se t(n) como o natural tal que 2—t(n)—1 < Pp+1 — Pn < 2—t(n)' Seja sp, = m(t(n),pn). Tem-se

0 < pn—0.snp < 2—t(n) . Claramente que ambas as fun¢des n +— t(n) e n — sp, sdo recursivas. Daqui resulta que tem de se
verificar sp < spy 4 1 €, por isso, a sequéncia {sn} determina uma string de bits infinita «.

Se A for um conjunto entdo 0.A designa o left real gerado pela sequéncia de racionais {0.A [n}. Note-se que
—k
0.AIn = > p<nakea 2 -
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Analogamente, dada uma fung¢do f € N, a sequéncia {gqn = 0.f[n} determina um real esquerdo que
representamos por 0. f .

A equivaléncia entre f, A e « estabelece-se através da igualdade dos reais que determinam; por exemplo, f e «
serdo equivalentes se 0.f = 0.«

Nesta perspectiva todo o real computavel se pode escrever na forma 0.A sendo A um conjunto computacionalmente
decidivel. Se, adicionalmente, A for computacionalmente enumerdvel, entdo 0.A é fortemente computavel.

Se 0. A for fortemente computavel, existe uma enumeracdo d de A que é crescente e recursiva. consequentemente
(© @]
0.4 =3 274" (26)
k=0

Genericamente, se 0. A é computdvel, entdo prova-se que existe sempre uma funcao recursiva d que verifica (26).

Um conjunto A é LL-limitado se a sequéncia de racionais de Lebesgue g, = ZxGA/\lfCKn 2~ 1%1 ¢ limitada. Se
for, entdo esta sequéncia determina um real, designado medida de Lebesgue de A

wa) = S 27l (27)

€A
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Designamos por comprimento de Lebesgue de A o elemento de N 4 oo, representado por A(A), e definido do
modo seguinte: se u(A) = 0 entdo A(A) = oo ; se u(A) > 0 entdo A(A) é o menor de todos os n tais que

pu(A) > 27" ou, equivalentemente, > 4 on—lzl 5 1.
[

Linguagens livres de prefixos

Um conjunto L de bit-strings finitas que verifica a condicdo (x € L) A (z < y) = (y € L), diz-se livre de
prefixos. Linguagens livres de prefixos sdo outra forma de definir reais.

||

De facto, é possivel definir um left real p(L) = > 7 2~ < 1, construindo uma sequéncia de racionais

_ —|z|
dn = Za:EL/\|x|§n 2 :
Para se verificar que g, < 1, para todo n, defina-se a,, como o nimero de elementos de L. de comprimento n.

Serda qn = ZZ:O ag 27 Por outro lado, como a linguagem é livre de prefixos, o niimero total 2" de strings de
comprimento n, tem de verificar 2" > ayn + 2ap—1 + 22 a,_9+ - - - + 2% ag . Consequentemente, qn < 1.

Operacoes Basicas

Interpretando A, B € 2% como sub-conjuntos de N, temos as operacdes basicas que vém da teoria dos conjuntos:
unido A U B, intersec¢do A N B, complemento A e diferenca A\ B.
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Interpretando os mesmos A, B como bit-strings infinitas temos duas operacdes:
- A . B éastring cujo bit 7 é o and dos bits A; e B;;

- A @ B é astring cujo bit 2 é o xor dos bits A; e B;.

Vendo A, B € 2% como conjuntos de naturais, a unido disjunta AW B é
AdB = {2a|a€eA}U{2b+1 | be B}
Vendo A e B como linguagens, entdo A W B ¢ a linguagem
AdB = {0a|acA}U{1b|be B}

Com esta notacdo, temos

Facto
Uma linguagem L é€ livre de prefixos se e sé se € a linguagem vazia (), ou é a linguagem singular 1 = {e} ou entio
€ a unido disjunta L W L' de linguagens livres de prefixos.

EXEMPLO 3:
As linguagens singulares {0} e {1} s3o, respectivamente, 1W 0 e QW 1.
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1.6 Maquinas de Turing Livres de Prefixos

Recorde-se que uma maquina de Turing M é livre de prefixos quando o seu dominio é uma linguagem
(necessariamente enumeravel) que é livre de prefixos; isto é, M(x)I AN M((y)lAhx <y = z=1y.

Recorde-se o teorema 12 que estabelece a universalidade das PFTM s (“prefix-free Turing machines”) afirma que
existe uma mdaquina U tal que, qualquer maquina M ¢é determinada por um programa p; isto é, verifica-se
Upx)l < M(z)l e U(pz) 2~y < M(z) ~y.

No que se segue U, designa a PFTM determinada pelo programa p

A universalidade das PFTM s n3o significa que U/ seja unica. De facto existe uma w-enumeracao das PFTM s
universais. No entanto elas estao fortemente relacionadas; de facto prova-se que existe sempre uma correspondéncia
bijectiva entre os programas aceites por uma maquina universal e os programas aceites por outra mdaquina universal.

FAcTO

SelU eU’ sio duas PFTM s universais, ent3o existe um bijeccao recursiva s tal que Up ~ L{; (p) -

Probabilidade de Paragem
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Seja M = Uy, uma PFTM; como o dominio de Uy, é livre de prefixos, determina um left real
Q = pldomUp)) = > 27 (28)
U(px)l

O real ) verifica ©p < 1 (por ser gerado por uma linguagem livre de prefixos); assim faz sentido vé-lo como uma
“probabilidade”; designa-se por probabilidade de paragem do programa p.

Nomeadamente o programa vazio determina a probabilidade de paragem da mdaquina universal, U .
Q = p(dom)) = > 2717 (29)
U(x)l

Este real, designado por real de Chaitin, é essencial a modelacdo da aleatoriedade computacional.

As probabilidade de paragem, assim definidas, estdo ligadas a uma maquina universal especifica &44/. Uma vez que a
maquina universal &4 n3o é Unica, deveria, em rigor, ser designada por “probabilidades de paragem relativas a U".

No entanto é simples provar, por simples expansao das definicoes, que

TEOREMA
Se €1y, € a probabilidade de paragem da maquina M relativa a mdquina universal U, e se Q; é a probabilidade de

, . . N ., . . / ~ / ~ .
paragem da mesma mdquina M relativa a maquina universal U’, entdo §)p e Qq sdo Solovay-equivalentes.
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Isto significa que é possivel abstrair em relacao a maquina que define as probabilidades de paragem se se considerar
que esses reais estdo definidos a menos de uma equivaléncia de Solovay. Os graus de Solovay assumem, por isso,
uma importancia essencial: sao eles que determinam as probabilidades de paragem das PFTM’s.

O real €2 satisfaz uma propriedade essencial, que estd expressa no seguinte teorema

TEOREMA
Todo o real recursiva o é Solovay-redutivel a 2 ; isto é, verifica o <g 2. Adicionalmente, se o verificar 2 <g «,
entdo existe uma PFTM universal U’ de que o é a probabilidade de paragem.

Dito de outro modo

COROLARIO O grau de Solovay que contém ) é a classe formada pelas probabilidades de paragem das mdquinas
de Turing universais livres de prefixos.

Os reais computdveis nestas circunstancias (elementos do grau de Solovay que contém 2) dizem-se 2-equivalentes.
Teorema de Kraft-Chaitin

Acabamos de verificar que cada PFTM determina, via a sua probabilidade de paragem, um real recursiva. A relacao
é, porém, mais forte; de facto também se verifica que todo o real recursiva é a probabilidade de paragem de uma
PFTM.
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Para estabelecer-mos esta relacao necessitamos de um dos teoremas mais importantes no estudo da computabilidade.

TEOREMA (KRAFT-CHAITIN)
Seja d uma fungdo recursiva que verifica ), o 9—d(n) < 1 e f wuma qualquer funcio recursiva. Entdo existe
uma PFTM M e uma sequéncia recursiva {a(n)} tal que |a(n)| = d(n) e M(a(n)) ~ f(n).

EXEMPLO 4: Seja A um dominio decidivel verificando pu(A) < 1.

Seja ¢ o menor natural tal que 1 — pu(A) > 217¢  Defina-se d(xz) = x|, se v € A, e d(z) = x4+ c se x & A. Desta forma,

temos
> g—d(@) _ > o~ Il | > 2727 < p(A)+217¢ <1
z r€A cZ A

Considere-se a fungdo recursiva caracteristica de A; i.e. f(zx) =1 & (z € A). O teorema de Kraft-Chaitin diz-nos que existe uma
PFTM, M e uma enumeragdo do seu dominio « tal que, para todo =, M (a(z)) ~ f(x) e |a(x)| = d(z).

Como consequéncia, M(y) ~ 1 sse (F|z| = |y|) [y =a(z)] e M(y) =20 sse (F|z| < |y]) [y = a(x)).

EXEMPLO 5: Alterando o exemplo anterior, suponhamos que A é enumerado, infinito e L-limitado. Seja ¢ o menor inteiro tal
que 1(A) < 2° e seja {@(k)} uma sequéncia recursiva que enumera A sem repeticdes. Logo > o~ lz(k)|—c < 1; fazendo
d(k) = |z(k)| + ¢, serd 3 27 4K) <1

Considere-se uma segunda enumeragdo recursiva sem repeticdes {y(n)} do mesmo conjunto A, e vamos tentar resolver o seguinte
problema: dado um qualquer x(k), encontrar o y(n) tal que xz(k) = y(n).
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Define-se a fungdo recursiva n(k) = min{t | y(¢t) = x(k)} que determina o indice n que procuramos. Usando o teorema de
Kraf-Chaitin é possivel construir uma PFTM M e uma sequéncia recursiva {«(k)} tais que |a(k)| = |z(k)| + ¢ e M(a(k)) ~ n(k).

O ponto interessante nesta conclusdo resulta do facto de, num conjunto enumerado, os elementos n3o sao necessariamente conhecidos
mas apenas é conhecido o indice que determina esse elemento numa determinada enumeracdo. Por isso este resultado permite estabelecer,
em primeiro lugar, que existe uma PFTM que computa esta “equivaléncia de indices” e, em segundo lugar, fixa limites ao tamanho dos
argumentos reconheciveis por essa maquina.

[

Os pares de fungdes (d, f) que verificam as condi¢bes do teorema 20 designam-se por pares de Kraft-Chaitin
(também designados por conjuntos de Kraft-Chaitin, ou KC-sets). Se a maquina de Turing M for recursiva entdo o
KC-set (d, f) diz-se recursiva.

No que se segue necessitamos apenas de uma versao mais fraca

COROLARIO Se d uma func3o recursiva que verifica ZnEw o —d(n) < 1, existe uma maquina de Turing livre de
prefixos M e uma enumeracdo o do seu dominio tal que |a(n)| = d(n), para todo n.

Recorrendo a representagdo (26) e usando o coroldrio 21, conclui-se

TEOREMA
Um left-real é computavel se e so se é a probabilidade de paragem de uma maquina de Turing livre de prefixos.
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1.7 Geradores, Decisores e Indistinguibilidade Probabilistica

Seja G uma PFTM, e G a TM que computa o “grafo” de G;isto é, G(y,z) ~1 & G(y) ~ x.

Apesar de G n3o ser, normalmente, livre de prefixos, todas as indexacdes G sdo livres de prefixos (o dominio de
G € um sub-dominio do dominio de G). Portanto faz sentido definir a probabilidade de paragem p(dom(Gy)) .

Tem-se, portanto, p(dom(Gz)) = ZG(y 2~ vl

)~

Para simplificar a notac3o representamos a probabilidade de paragem de G por u[G = x] e a probabilidade de
paragem de G por p[G].

Note-se que os dominios dom(Gy) sdo disjuntos e que se tem dom(G) = |J, dom(Gy) . lIsto significa que a
colecgdo {dom(C_JgC)}ﬂj forma uma particdo de dom(G) . Consequentemente p[G] = > . p[G = xl.

Genericamente, se A € um conjunto, representamos por wu[G € A] a probabilidade > o4 pu[G = x].

NOCAO
Um conjunto A € um decisor probabilistico para G quando

Z ol| plG =1z < o (30)
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A quantidade em (30) representa-se por D(A|G) .

Pode-se ver D(A|G) como um “integral’, estendito ao dominio A, da dimens3o de incerteza 217l usando como
medida a probabilidade de G gerar cada x.

Se A for finito este “integral” é, trivialmente, finito. Quando A é infinito, o “integral” sé pode ser finito se a funcao
lim |z oo 2/l (1[G = x| tender muito rapidamente para zero.

A notagdo das probabilidades pode ser modificada para comprimentos. Recorde-se que A(L) é +oo quando
uw(L) =0,eé min{n | u(L) > 27"}, quando (L) > 0. Analogamente define-se A\[G = z], A\[G], etc.

Usando comprimentos, temos D(A|G) ~ > 4 2l#[=AG=2] " para que D(A|G) seja finito quando A &
infinito, tem de se verificar (Voo & € A) [|2]| < A[G = z]].

Note-se que esta condigcdo é necessdria mas n3o suficiente; por exemplo, se for A\[G = x| = 2 |x|, a condigdo
(Vx € A)[|z] < MG = z]] verifica-se, mas > 4 i pode n3o ser finito.

Neste contexto a condigdo (30) vem modificada. Suponhamos que A\[G = z] < oo para todo x € A. Nestas
circunstancias pode-se dizer que A é um decisor probabilistico para G, quando para algum ¢ > 0,

S olrlAG= < paja) < 2°
TEA
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Suponhamos que A é infinito e que {x(k)} é uma enumeragdo recursiva sem repeticdes de A. Seja d a fungdo
recursiva definida d(k) = A[G = x(k)] + ¢ — |x(k)|. Pode acontecer que d(k) seja computdvel (ou estimavel)
mesmo que x(k) ndo o seja. Se A for um decisor para G, entdo > . o—dk) < 1.

Usando o teorema de Kraft-Chaitin com o par (d, x), existe uma PFTM M e uma sequéncia recursiva {y(k)}
que verifica |y(k)| = d(k) = A[G = z(k)] + ¢ — |x(k)| e também M (y(k)) ~ x(k).

Esta conclusdo pode ser interpretada da seguinte forma: existe uma maquina M que encontra um elemento
arbitrario de A usando “inputs” de tamanho limitado a d(k) = A[G = z(k)] + ¢ — |x(k)|. Assim d(k) mede a
maior ou menor dificuldade de M em encontrar x (k).

Se G gerar (k) com elevada probabilidade, entdo o comprimento A[G = x(k)] é baixo, o que significa que d(k)

é também baixo. Se x(k) for gerado por G com baixa probabilidade, isso implica que comprimento A[G = x] é
elevado; consoante a diferenca A\[G = x(k)] — |z(k)| temos uma maior ou menor dificuldade em encontrar x (k).

EXEMPLO 6:
Nos exemplos seguintes considere-se sempre um gerador G que produz outputs inteiros num dominio D associando a cada um uma
probabilidade n3o-nula; i.e., para todo = € D, tem-se \[G = z| < ©.

1. Vamos supor que G verifica A\[G = x] > 2 |x|. Este gerador “favorece os pequenos outputs” dando uma probabilidade muito baixa

a ocorréncia de outputs de grande comprimento. Para qualquer A tem-se > . 4 2|x|—>\[G:x] < DlzcA 2—|:v| = u(A).
Consequentemente qualquer A que seja L-limitada é um decisor para este gerador GG.
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2. Vamos supor que A(n) = A N B" é o conjunto das bit-strings de comprimento n na linguagem A. Cada A(n) é obviamente finito.
Temos Za:EA(n) 2" |G = x] = 2" u[G € A(n)] que é sempre finito. Por isso qualquer A(n) é, trivialmente, um decisor para

um qualquer gerador G. Tem-se > .- 4 olz] plG =2z = 3, 2" u[G € A(n)]. Logo, para um gerador G arbitrario, A sera
decisor para G se esta “expectativa” >_,, 2" u[G € A(n)] é finita.

3. Seja A um conjunto (visto como uma bit-string infinita) e |A = {A[k}, a linguagem formada pelos prefixos de A. Neste caso

tem-se D (lA|G) = > ;. ok w[G = ATk]; isto significa que as probabilidades de G gerar prefixos sucessivos de A, determina se
A é ou n3o um decisor para G.

A nocao de decisor para um gerador permite definir uma forma de comparacao de geradores.

NOCAO

Se M é uma PFTM, escreve-se G <p M quando todo o decisor probabilistico computdvel para G € também
um decisor probabilistico computavel para M. Quando, simultaneamente, G <p M e M <p G escreve-se
G =p M e diz-se que G e M sao probabilisticamente equivalentes.

7

E crucial ter em atencdo que a definicdo da ordem <p e da equivaléncia =p estd relativizada pela nocdo de
computabilidade que associamos aos decisores A.

A definicio de decisor, por vezes, ndo é suficientemente forte para as necessidades impostas pelas técnicas
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criptograficas. Uma nocdao mais forte considera sequéncias efectivamente enumeradas de conjuntos decisores e
geradores.

Um gerador G define uma enumeragdo efectivamente recursiva de geradores {Gp} dados por G (y) ~ = sse
G(y,n) >~ x. Da mesma forma cada conjunto recursivo A determina uma enumeragdo efectiva de conjuntos
{An} por enumeragdo das suas fun¢des caracteristicas Ap(x) = A(x,n). Nestas circunstancias

NocAO
Um conjunto decidivel A ¢ um decisor probabilistico fraco para o gerador G quando, para todo n, An € um
decisor probabilistico para G, .

Se A for um decisor para GG também é um decisor fraco para G. De facto, da definicao de A,, e G, verifica-se que

D zcAp ol7| plGn=a] <32 ca 2lvl 1[G = y|. No entanto, o inverso ndo é necessariamente verdade: basta
que se verifique limy,, D(Ay,|Gn) = oo para que A n3o seja decisor para G.

No que se segue, a menos que algo seja dito em contrario, vamos considerar apenas geradores mondtonas; isto é,

geradores G que verificam Gp(y) >~ x sdése |x| > n. Mesmo G n3o seja mondtono, é sempre possivel construir
7 / . ~ /

um gerador mondtono G que gere a mesma informacdo: basta fazer G, (y) ~ 1" 0z quando Gn(y) ~ x .

NOCAO
Dois geradores G e H sao probabilisticamente comparaveis quando todo A computdvel que seja decisor
fraco para um deles é decisor fraco para o outro. Se G e H forem p-compardveis, entao
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(i) Escreve-se G <i,q H quando, para todo A computdvel, existe um polindmio p(n) tal que
(Voo n) D(An|Gn) < D(An|Hn) + p(n) (31)

Equivalentemente, D(An|Gn) — D(An|Hyp) = O(p(n)) .
(ii) Escreve-se G =;,q H e diz-se que G e M sao probablisticamente indistinguiveis quando G <4
H e H<,qG.

Os geradores G e H sdo estritamente distinguiveis, e escreve-se G # H , se existe um A computdvel que
¢ decisor fraco para um dos geradores e nao € decisor fraco para o outro.

Mais uma vez é necessdario ter em atencdo que a nocao de indistinguibilidade esta relativizada a nocao de “conjunto
computavel”. Seguindo a tese de Church, um conjunto computdvel é, no minimo, recursivo.

Tenha-se também em atencao que a ordem dos quantificadores faz com que a nocdo de distinguibildade estrita seja
mais forte do que nao-indistinguibilidade.

Na definicao de distinguibilidade estrita chama-se a atencdo para o papel dos decisores A. Tem de existir um A que
“separe” os dois geradores no sentido em que é decisor fraco para um deles e n3o é para o outro; nomeadamente (G
e H nem sequer sdo compardveis. Isto significa que tem de existir um A tal que, (In)[D(An|Gn) = ] e
(Vn) [D(An|Hp) < oo ou, entdo, o inverso (In) [D(An|Hp) =oc0] e (Vn)[D(An|Gn) < co].
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TEOREMA
G, H sio indistinguiveis se e s6 se, para todo A existe um polinémio p(n) tal que

(Voor) > 2" |u[Gn = 2] — u[My = 2]| < p(n) (32)
TEAn

Esboco de prova Representemos por Ap (G, M, x) a quantidade olz] (u[Gn = x] — u[Mn = z]). Prova-se facilmente este
resultado decompondo a soma ZiUEAn |An (G, M,x)| em duas parcelas positivas: uma relativa aos elementos x € Apn onde
w[Gn = x] > pu[Mpn = z] e outra relativa aos elementos ©z € Apn onde u[Mn = x| > u[Gn = z]. Sendo G, M indistinguiveis
ambas serdo limitadas e a sua soma serd limitada.

No sentido inverso, se ocorrer >, 4. |[An(G, M, z)| < p(n), tem-se simultineamente D(An|Gn) < D(An|Mn) + p(n) e
D(An|Mn) < D(An|Gn) + p(n) .

Note-se que, se G =pind M forem mondtonos, entdo, para todo A computdvel, (32) pode-se simplificar em
> |ulGn =] — p[Mn ==z]| = O(p(n)2™ ")
xGAn

Isto significa que o “integral” em Ay, da diferenca de probabilidadess entre Gy, e My, é, em funcdo de n, desprezdvel. Note-se que
O(p(n)2~™) converge para zero mais depressa do que o inverso de qualquer polinémio.
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1.8 Complexidade e Aleatoriedade Computacional

Um dos problemas standard da computabilidade é o da compressibilidade bit-strings finitas ou, genericamente, de
quaisquer elementos de um dominio to-equivalente.

Fixada uma PFTM universal U/, um x € w é compressivel se existe uma maquina de Turing livre de prefixos U,
determinada por um programa p, que verifica |p| < |z| e Up(0) ~ x (equivalentemente, se U(p) ~ ).

Faz sentido definir uma medida da compressibilidade de x determinando o tamanho minimo dos programas que
geram x. Assim, define-se complexidade de Kolmogorov13 de x relativa @ PFTM universal U, como

K(z;U) = min{|[p| [ U(p) > =} (33)

O argumento U4 em K , assim como a caveat “relativa a PFTM U", pode ser abandonado se admitirmos que a
complexidade de Kolmogorov estd definida a menos de uma constante aditiva. Isto é resultado do seguinte facto,
Facto

A complexidade de Kolmogorov é sub-aditiva; isto é,

K(pz; U) < K(p; U)+ K(z; U) £ O(1)

13Estritamente, a definicdo aqui apresentada é designada por “complexidade livre de prefixos de Kolmogorov”, para a distinguir de uma
nocao semelhante definida em TM genéricas. No entanto, neste curso, esta é a versdo usada.
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Nomeadamente, se U,V sdo duas PFTM universais, ent3o,

K(zx;U) < K(x; V)£ 0(1)

A segunda parte da afirmacao resulta da primeira e do facto que V é descrita por um programa p em U.

Como consequéncia escreve-se sempre K (x) = min{ |p| | U(p) ~ = }, abstraindo-nos em relagdo a maquina
universal U, assumindo que K ¢é sempre definido a menos de uma constante.

Facto
Para qualquer linguagem L verifica-se ) . o~ K(x) < 1.

Prova
Seja, para todo = € L, p(x) tal que |p(z)| = K(z) e U(p(z)) =~ =. A linguagem {p(x)},cy, ¢ livre de prefixos porque estd

contida no dominio de U. Consequentemente 1 > > 1 2~ Ip(@)] = >oxel o~ K(z)

Aleatoriedade de Kolmogorov-Levin-Chaintin

NOCAO
A classe T = {Bn}, formada pelos conjuntos B, = {x | K(x) +n < |x|}, designa-se por Teste de
Kolmogorov-Levin-Chaitin (KLC-test).
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Como K é definida a menos de uma constante, duas definicGes de K conduzem a conjuntos que diferem apenas
nos indices. Isto é, se for K (x) < K'(x) & O(1), entdo com n’ =n £+ O(1) tem-se

{z | K'(z)+n <|z]} C {a| K@) +n<la|}
Porisso T = {Bn} estd definida independentemente da constante aditiva em K.

Note-se que a classe 7x é decrescente; isto é, verifica B,,4+1 C By . Adicionalmente é efectivamente enumerada;
basta ter em aten¢do uma fun¢do parcial recursiva T que verifique 7(n,z)! < (x € Bjy). Nomeadamente basta
fazer 7(n,z)l < (3y)[|ly| <|z] —n A U(y) >~ x ]. Finalmente,

1w(Bp) = Z 2—|:v| < Z 2—K(:1:)—n < 27"

rx€Bn x€Bn
Portanto cada By, é L-limitado e verifica u(Bjp) < 27 ™.

]

A classe Ty vai servir para definir um critério de aleatoriedade de conjuntos (ou bit-strings infinitas) baseadas na
nocao de compressibilidade. Procura-se capturar a intuicao que nos diz nao serem aleatdrias as strings compressiveis.

Como estamos a lidar com conjuntos e bit-strings infinitas temos de lidar com truncaturas. Seria vidvel uma condic3o
da forma K (A k) < k para testar a compressibilidade de uma truncatura de A; porém, como a complexidade de

441 2009/2010©JMEValenca 77



31

TECNICAS CRIPTOGRAFIAS 1.Fundamentos da Computabilidade

Kolmogorov, é definida menos de uma constante, faz mais sentido usar testes da forma K(A[k) +n < k; ou
seja, faz mais sentido testar os sucessivos predicados A [k € B, .

NogAo
Diz-se que o conjunto A satisfaz o teste KLC quando, para todo n, existe uma truncatura A [k contida em
By,. Os conjuntos que nao satisfazem o teste KLC dizem-se KL C-aleatorios.

Dito doutro modo, A n3o é KLC-aleatério quando (Vn) (3 k)[K(Alk)+ n < k]. Da mesma forma, A é
KLC-aleatério quando (dn) (Vk)[ATk & Bp] ou, equivalentemente, (In) (Vk) [K(Alk)+n > k].

]

O teste KLC e a nocao de aleatoriedade KLC podem também ser apresentados numa perspectiva topoldgica.

Recorde-se que uma classe O é aberta sse existe uma fun¢do f tal que A € O < (k) [f(ATk) # 0]. Da
mesma forma, uma classe C é fechada sse existe uma funcdo f talque A € C < (Vk)|[f(Alk) =0].

Fazendo f percorrer as fun¢des caracteristicas dos varios By, define-se uma enumeracdo de classes abertas {Oy, }
e uma enumera¢do de classes fechadas {C;}, através de

Ae O, & ((3k)[Ake By < @Ak)[KATk)+n<Ek] (34)
AcC, & k)[Alk¢€ B, < E)[K(ATkK)+n>k]
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Agora a aleatoriedade é muito simples de exprimir.

Facto
A classe dos conjuntos que ndo sdo KLC-aleatérios é (),  On . Analogamente |J,, Cn € a classe dos conjuntos
KLC-aleatérios.

As definicoes de aleatoriedade, aqui expressas em termos de conjuntos, podem-se estender a funcdes totais ou
sequéncias. Basta substituir nessas definicdes, todas as referéncias a truncaturas de conjuntos A [k por truncaturas
de fungbes f [ k. Por exemplo, diremos a funcdo total f é KLC-aleatéria quando (In) (Vk) [K(f k) +n > K].
Como sequéncias sdo funcoes totais, uma sequéncia é KLC-aleatdria se a funcao que a define for KLC-aleatéria.

L]

A complexidade de Kolmogorov também pode ser usada para definir uma forma de reducao entre funcdes, sequéncias
ou conjuntos.

Diz-se que f é K-redutivel a g, e escreve-se f < g, quando, para todo k
K(flk) < K(glk) £0(1) (35)

Naturalmente, f é K-equivalente a g, e escreve-se f =y g, quando f <y gAg <g f; f é K-incomparavel
a g, e escreve-se f|igg, quando f L g A g L f. Pode-se provar que duas fungdes recursivas sdo sempre
K-equivalentes; uma funcdo f que seja K-equivalente a uma funcao recursiva diz-se K-trivial.
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A K-redutibilidade é importante porque serve para comparar a aleatoriedade de duas funcdes ou conjuntos. De facto,
duas consequéncias desta relacdo, sao

Facto
Sejam A, B € 2% que verificam A <y B . Ent3o:

(i) se A é KLC-aleatdrio, B também é KL C-aleatdrio,
(i) AW B ndo é KLC-aleatdrio.

O resultado (i) é um consequéncia directa da defini¢do. O resultado (ii) foi provado por vérios autores nomeadamente
Miller & Yu. Solovay provou, adicional,mente, que existe uma relacdo entre a reducibilidade K e a reducibilidade S,

TEOREMA (SOLOVAY)
Se «v, B sdo reais computaveis, entdo o <g [ implica o <pg (.

A nocdo de KLC-aleatoriedade e a comparacdo de aleatoriedade via a K-reducdo n3o permite saber se realmente
existe algum conjunto, funcdo ou sequéncia que seja KLC-aleatério. Até ao momento, ndo mostramos evidéncia que
a definicido que apresentamos nao é vazia.

De facto, provar que existe um objecto que seja aleatdrio, pode aparecer uma contradicao; isto porque é necessario
construir tal objecto e, aparentemente, “algo que é construido nao pode ser aleatério”.
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No entanto a nossa definicao de aleatoriedade é construtiva e, coube a Solovay mostrar que é mesmo possivel
construir um objecto aleatdrio. De facto prova-se

Facto
Q2 é KLC-aleatorio.
Como consequéncia deste resultado e ainda do teorema 34 e do facto 33, tem-se

COROLARIO Todo real computdvel o que seja 2-equivalente (isto €, verifique Q2 <g «) é KLC-aleatdrio.

Nomeadamente, pelo teorema 18, as probabilidades de paragem das PFTM universais sdo reais KLC-aleatérios.
Finalmente Kucera & Slaman provaram

TEOREMA
Todo o real computavel que seja KL(C-aleatdrio é S2-equivalente.

Aleatoriedade Relativa

Suponhamos que se modificava a definicdo de complexidade de Kolmogorov, considerando um oraculo arbitrario T,
e se definia

K'(z) = min{|p| | U (p) ==} (36)
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Essencialmente, a PFTM universal U é dada permissao para consultar o oraculo T'.

Como consequéncia pode-se relativizar todos os conceitos inerentes a complexidade de Kolmogorov, ao oraculo T'.
Nomeadamente pode-se dizer que f é T-aleatério quando (In) (Voo k) [KT(f [k) +n > k.

Se um conjunto for aleatério se e sé se for T-aleatdrio, entdo diz-se que 1" é K-low. A relacdo entre estes conceitos
e o0 a K-reducibilidade pode ser expressa no seguinte teorema

TEOREMA (NIES, ET ALL.)
Se €2 é T'-aleatorio e T' é enumeravel, entdo T' é K-trivial. O conjunto T' é K-trivial se e so se for é K-low.

Sera que os conjuntos K-triviais se resumem aos conjuntos recursivos? De facto, a resposta é negativa

TEOREMA (KUCERA & TERWILIN)
Existe um conjunto enumerado e K-low que nao é decidivel.

Aleatoriedade de Miller e Decisores

Toda a sequéncia anterior de resultados estabelece uma ligacdo muito forte entre a reducio de Solovay, a equivaléncia
de Solovay, a reducdo de Kolmogorov e a nocdo de aleatoriedade KLC. Existe também uma relacdo entre a
aleatoriedade KLC e a nocdo de decisores.

A seguir usa-se um resultado de Miller & Yu, para provar que existem objectos KLC-aleatérios,
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TEOREMA (MILLER & YU)
A funcdo o verifica ), 9= (k) < oo se e so se existe uma funcdo KLC-aleatoria f tal que,

(Vo k) [K(fTE) < kE+o(k)£0(1)]

Como consequéncia

TEOREMA
Se | A € um decisor para o gerador GG, entdo existe uma funcdo KLC-aleatdria f que verifica

(Voo k) K(f k) < MG = ATK]

Adicionalmente, se | A for um decisor para a PFTM universal U , entio A é KLC-aleatério.

Prova
Seja A tal que a sua histéria | A é um decisor para a PFTM G. Seja o(k) = A[G = A[k] — |A | k|. Pela hipdtese, tem-se

Dok 2—a(k) < oo. Pelo teorema 40 existe uma funcdo aleatéria f que verifica para todo k£, com um eventual nimero finito de
excepgbes, K(f k) < k+ o(k) = A[G = Alk] £ O(1). Seja agora G = U; como, para todo z, A\[U = z] < K(x), tem-se
(Voo k) [K(f k) < K(ATE) £0(1)]. Portanto f <y A e, dado que f é aleatério, o resultado (i) no facto 33 permite concluir
que A é KLC-aleatério.

O inverso deste resultado seria: todo o A que seja KLC-aleatério tem uma histéria |A que é decisor de Uf. Este é
um problema em aberto.
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[

O resultado 41 abre caminho a uma outra forma de reducao,

NOCAO
FEscreve-se A <p B, e diz-se que A é D-redutivel a B, quando, para todo o gerador G, se |A é um decisor
para G também |B ¢ um decisor para G.

Testes Computaveis e Aleatoriedade

Voltemos a definicdo do teste de Kolmogorov-Levin-Chaitin 7y que apresentdmos na nogdo 30 (ver pagina 76).
Pode-se generalizar esta nocao de “teste” através dessas propriedades da sua interpretacao topoldgica.

Recordemos que cada classe aberta O é determinada por uma fungdo total « tal f € O < (F k) [a(f k) > 0] .
Sem perda de generalidade, a funcdo o pode ser escolhida de forma que seja “livre de prefixos”; isto é, a linguagem
{z | a(x) > 0} seja livre de prefixos. Nestas circunstancias faz sentido definir a medida de Lebesgue de « (ou,
—|z|

equivalentemente, de O) como p(0) = p(a) = Za(m)>0 2

Como « é livre de prefixos, tem-se sempre pu(a) < 1.

NogAo
Um teste computavel € enumerac¢ao computdvel 3 = {an} de fungdes computdveis livres de prefizos tal que,

para todo n, an) < 27" e, sendo Oy a classe aberta determinada por oy, verifica-se Opi1 C Oy .
M +
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Uma classe A satisfaz o teste B (ou €, B-nula) quando se verifica A C (),, On .

Para testar a inclusdo A C [),, On basta verificar se, dado um qualquer f € A, é possivel encontrar um indice
n, tal que f € O, . Tipicamente a classe A é enumerada por uma fungdo apropriada ¢; por isso, um f arbitrario
pode ser escrito como f = @, . A verificagdo da satisfaco é, agora, equivalente a (Vm) (In) [om € On].

A verificagdo de satisfagdo A C (,, Oy é computavel se A é computavelmente enumerdvel e existe uma fungdo
computével s tal que (Vm) [pm € Oy |-

O seguinte resultado é consequéncia de um teorema de Schnorr & Chaitin.

Facto
Se f é uma funcdo KLC-aleatdria, entdo ndo existe qualquer teste computavel que a classe singular { f} satisfaca.

Quando, na definicdo de teste, se entende “computdvel’ como “recursivo”’, os testes dizem-se Martin-Lof. A nao
existéncia de um teste de Martin-Lof que seja satisfeito pela classe singular {f} é, precisamente, a definicdo de
aleatoriedade de Martin-Lof.

O que o teorema de Schnorr & Chaitin prova é que estas duas nocdes de aleatoriedade, KLC e ML, s3o equivalentes:
f é KLC-aleatdrio se e s6 se {f} ndo satisfaz qualquer teste de Martin-Lof.
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Neste curso estamos interessados em testes computadveis mais fortes: testes que sejam, no minimo, testes de
Martin-Lof mas verifiquem, para além disso, restricoes que advém de uma noc¢do mais exigente de computabilidade.
Adicionalmente quere-se que a verificacdo do teste seja, ela prépria, computavel.

Isto implica que a relacdo entre satisfacdo de testes e aleatoriedade segue apenas um sentido: n3o é KLC-aleatdria
um fungdo f em {f} satisfaz algum teste computével, mas o inverso n3o é, normalmente, vélido.
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1.9 Computabilidade Probabilistica

Algumas nocoes fundamentais podem-se definir a custa da relacdo de indistinguibilidade; iremos referir a duas
delas: a nocao de gerador pseudo—uniforme14, a nocao de funcao probabilisticamente computavel e a nocdo de
(1] - ”
bit-leak” .

Antes porém é necessario entender para que sao necessarios geradores e porque os vemos como maquinas de Turing.

Geradores aparecem constantemente em Criptografia quer na implementacdo de técnicas criptograficas quer ainda
nas provas de correccao ou de seguranca dessas técnicas.

A ideia essencial é que um gerador é uma maquina cujo “input” é desconhecido e se consegue apenas observar o
“output”. Desse modo o “output” n3o pode ser detertminado com precisdo e a tinica forma de o caracterizar assume
a forma de probabilidades.

O paradigma que se subentende é que os “inputs’ s3o apresentados de forma “aleatdria” (veremos adiante o que
isso significa) e utilizagdo correcta dos “outputs” ndo depende do seu valor concreto mas apenas das probabilidades

que associamos a esses valores. O paradigma dos geradores lida com a incerteza agregando inputs em distribuicoes
de probabilidade.

14Preferimos esta designacdo a mais mais comum “pseudo-aleatdrio” porque que pensamos que esta Ultima é inapropriada.
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A definicao de indistinguibilidade é uma instancia tipica deste paradigma: comparam-se geradores vendo as diferencas
entre as distribuicdes de probabilidade e integrando essas diferencas de forma apropriada.

Gerador Uniforme e Geradores Pseudo-Uniformes

Seja I um polinémio que verifica I(n) > n, para todo n; tais polinémios serdo aqui designados por extensoes.
Considera-se a PFTM U' definida por

l l l
U(y,n)t & [yl=1Iln) e Uly,n)l = Ul(y,n) >y (37)
Isto significa que Uql,b sé aceita “inputs” de comprimento [(n) e, nesse caso, copia o “input” para o “output”.

O gerador U designa-se gerador uniforme para a extensao [. Este gerador é semelhante a uma sequéncia de
“filtros” {Ufz} que deixam passar os “inputs”’ que tém o comprimento apropriado [(n). Asumindo que os “inputs”
s3o, de alguma forma, aleatdrios, os “outputs” serdo “aleatdrios” com o comprimento adequado.

A forma deste gerador permite, também, determinar facilmente dimensoes D(A|U7l%) :
Quando |z| = I(n) tem-se )\[UTZL =z] =1l(n); se |x| # l(n), tem-se )\[UTZL = x] = oo . Logo, para todo A,

D(A|U£L) _ Z2|$|—>\[Un=$] _ Z ol(n)=l(n)  _ |AﬂIB%l(n)|
€A rEAN|x|=l(n)
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NOCAO
Um gerador G € pseudo-uniforme para a extensao | se é computdvel, é indistinguivel de Ul ¢ existe uma

extensio h < 1 e uma mdquina de Turing computdvel tais que G(y) = M(U"(y)) .

Num gerador pseudo-uniforme, a mdaquina M recebe “inputs’ de comprimento h(n) e produz “outputs’ de
comprimento [(n); a relagdo h < I implica que, para todo n, h(n) < I(n); porisso o “input” é substancialmente
mais curto do que o “output”. Finalmente G = M o Ul ¢ indistinguivel de Ul

Funcoes como Geradores e Funcoes Probabilisticamente Computaveis

Seja f uma qualquer fun¢do recursiva mondtona (i.e. |f(u,n)| > n), para todo n e seja f uma qualquer PFTM
mondtona que verifique, para todos indice u, n

- 2] = {1 se f(u,n) ==

0 se f(u,n) # x (38)

E sempre possivel construir uma tal maquina; um exemplo simples é a maquina definida pela enumeracao {fu,n}
que verifica fyn(y)l < |yl =n e fun(y)l = fun(y) = f(u).

Considere-se agora uma classe C de PFTM que consideramos ‘“computdveis’” numa perspectiva de consumirem
“recursos razoaveis". Por exemplo, a classe das PFTM que sdo PPT (“probabilistic polynomial time™).
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No que se segue a relacdo de indistinguibilidade estd sempre referida a classe C; nomeadamente os conjuntos A
computaveis que ocorrem nas definicoes 25 e 26 estdo limitados a classe C.

NOCAO
Uma funcao f é probabilistcamente computdvel (ou p-computavel) se existe um gerador G € C e uma
prova computdvel em C de que (VY u) [Gy =;nq fu] € vdlido.

Uma funcdo f € estritamente probabilisticamente computavel (ou estritamente p-computavel) se
existe um gerador G € C que seja indistinguivel de f .

Uma funcao f € p-incomputavel se, para todo o gerador computdvel G, existe uma prova computdvel de

(Vu) [Gy # fu] .

Uma funcdo f € p-unidireccional se é p-computdvel e toda a quasi-inversa de f € p-incomputdvel.

Formalmente estas definicoes s6 podem ser estabelecidas para funcdes mondtonas o que, a partida, exclui
classes importantes de funcdes; nomeadamente exclui as fung¢dOes caracteristicas de conjuntos. Este facto torna,
aparentemente, pouco Uteis estas definicoes.

No entanto é simples converter uma funcao g, nao mondtona, numa funcao mondétona f com a mesma informacao;
basta definir f(u,n) =1"0g(u,n).
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A segunda definicao é, geralmente, mais forte que a primeira. Para vermos a diferenca convém ver a sequéncia de
quantificadores que se obtém expandindo cada uma das definicdes e a definicao de indistinguibilidade. Tem-se

p-computavel

(3G e€C) (Vu) (VA €C) (3p) (Vo 1) Aun(An) < p(n) (39)
estritamente p-computavel

(3G e€C) (VAEC) (Fp) Voo n) (Vu) Aun(An) < p(n) (40)

em que, em ambos os casos, Ay n(An) representa o integral da diferenca de probabilidades

Aun(An) = Z /7! (1[Gun = z] — plfun = ]|
TEAnN

A disting3o basica estd na posicdo relativa dos quantificadores (V' u) e (3 p). Enquanto no primeiro caso, pode-se
escolher o polinémio p(n) em fungdo do argumento u da fung¢do, no segundo caso 0 mesmo p(n) tem de servir
para todos os eventuais argumentos da func3o.

Uma diferenca mais subtil estd na alteragdo da posicdo relativa de (Voo n) e (Vu). Normalmente a ordem
relativa de dois quantificadores do mesmo tipo (dois existenciais ou dois universais) é irrelevante; por exemplo,
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(Vu) (VA € C) é completamente equivalentea (VA € C) (Vu). Porém a ordem relativa de (Voo mn) e (Vu)
ndo é irrelevante porque (Voo m) tem uma componente de quantificador existencial; ao introduzir a possibilidade de
existéncia de um nidmero finito de excepgdes a quantificacdo (V n), a ordem entre quantificadores (Voo 1) (Vu)
indica que as excepgbes em n servem para todo wu, enquanto que a ordem (Vu) (Voo m) abre a possibilidade de
essas excepcoes serem funcio de w.

Obviamente, se ndo forem admissiveis excep¢des (i.e., a quantificacdo em n for sempre (V¥ n)) ou o dominio de f
for finito, entdo a ordem entre os quantificadores em u e n é irrelevante.

Alguns importantes conceitos derivam naturalmente da definicio de p-computabilidade.

Com esta definicao de computabilidade de funcdes, temos imediatamente uma nocdo induzida de computabilidade de
conjuntos: o conjunto A é p-computavel (ou estritamente p-computavel) se e sé se a sua fungdo caracteristica é
p-computavel. No modo andlogo definimos as nocdes mais fracas de conjunto p-computacionalmente enumeravel,
totalmente enumeravel, semidecidivel e decidivel.

Unidireccionalide no contexto da p-computabilidade

S3o particularmente importantes em Criptografia as funcdes que, além de mondtonas, preservam o comprimento
do “input” no “output”. Fung¢des que verificam f(u,n) = x implica |x| = |u| > n dizem-se que preservam
comprimentos. Neste caso, se cada fy, for uma bijecgdo, a fun¢do f é uma permutacao de bits (ou, simplesmente,
permutacao). Por exemplo, todas as cifras tém na sua génese uma permutagdo de bits.
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Recordemos que um dos primeiros conceitos que introduzimos foi o de funcido unidireccional: uma funcao que é
computavel em que toda a eventual quasi-inversa é incomputdvel. Interpretando “computdvel’ como “p-computdvel”
(ou, ainda, “estritamente p-computavel”) somos conduzidos a no¢do de funcao p-unidireccional (ver nogdo 46).
No contexto da p-computabilidade (ou, estrita computabilidade) como se exprime a unidireccionalidade de uma
funcdo f que preserva comprimentos?

Em primeiro lugar temos de fixar a classe de geradores que consideramos computdveis. Normalmente fixa-se uma
classe de maquinas de Turing livres de prefixos limitadas em recursos; por exemplo, as maquinas probabilisticas que
correm em tempo polinomial com o comprimento do “input”. Nomeadamente, os conjuntos A, usados usados no
céculo das decisées D(A|G), sdo referidos como “computdveis’ quando a sua fungdo caracteristica é implementada
por um gerador computavel.

A fungdo f é p-computdvel (tem de satisfazer as condi¢bes da nogdo 46) e toda a sua quasi-inversa tem de ser
p-cincomputavel. Seja h uma qualquer quasi-inversa h de f; por analogia com (38), seja h um gerador que verifica

__— B P 1 se f(u,n) ==
H[hx,n = u] = M[fu,n = ] = 0 ce f(u, n) £ 3 (41)

Tem-se, para um qualquer conjunto computdvel B,

,D(Bn“_?fa:,n) = Z 2|u| M[}_T':I:,n =u|] = Z 2|u|

uwE€Bnp uEBnpAf(u,n)=x
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O integral da diferenca de probabilidades >, -5 olul \ulhen = u] — p[Hypn = u]| serd
S olul (1 — u[Hy, = u]) + S oIl W[ H o = ] (42)
uEBnpAf(u,n)=z uEBnpAf(u,n)#x

Para que h seja computavel, tem de existir um gerador H tal que, para todo conjunto computdvel B existe uma
fungdo computdvel que mapeia cada x numa prova de que (42) é polinomialmente limitada. Em particular, se se
quiser provar que f ndo é p-unidireccional (mesmo sendo p-computavel) basta construir um gerador H tal que, para
todo x e todo B computavel, ambas as parcelas em (42) sejam polinomialmente limitadas.

Ao se afirmar que toda a eventual quasi-inversa de f ndo é p-computavel, esta-se a afirmar que,

para todo o gerador computdvel H, existe um x e um conjunto computdvel B, tais que para todo polinomio
p(n) pelo menos uma das parcelas em (42) ndo é superiormente limitada por p(n).

Isto porém, nao é suficiente para garantir que f é p-unidireccional; é preciso exigir toda a eventual quasi-inversa de
f € p-incomputavel. Para isso a condicao tem de ser mais forte:

para todo gerador computdvel H, para todo x e todo o polinomio p(n), existe um B tal que pelo menos
uma das parcelas em (42) € inferiormente limitada por p(n).

Correndo o risco de perder a ligacdo directa entre unidireccionalidade, p-computabilidade e p-incomputabilidade,
pode-se fortalecer on enfraquecer este conceito, de forma a capturar alguma intruicao extra. Alguns exemplos
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1. A condicdo de p-incomputabilidade da quasi-inversa h exige que, para todo o gerador computavel H e
para todo x, H, seja estritamente distinguivel de h,. Essencialmente, para qualquer valor de x nao é possivel
calcular u e n tal que f(u,n) = x.

Esta condicao pode ser enfraquecida admitindo a eventualidade de um niumero finito de excepcdes em x desde
que, a partida, nao seja previsivel conhecer quais sao essas excepgoes.

2. As duas parcelas em (42) tém interpretacdes diferentes:

A parcela ZuEBn/\f(u,n):x glul p[Hz n 7 u] representa a probabilidade de o gerador H com input x
produzir um resultado ' € B, distinto do resultado correcto © € B,,. Um limite inferior nesta probabilidade

implica que a probabilidade de H gerar o valor correcto u é pequena. Isto, porém, n3o invalida a hipdtese de
que, ainda assim, se tenha f(u/, n)=uwx.

Ao invés, a parcela >, cBp A f(u,n)£e olul p[Hz n = u] representa a probabilidade de H gerar um u
“errado”: isto é, um w tal que f(u,mn) % x. Um limite inferiro nesta probabilidade implica que a probabilidade
de H gerar um valor errado é elevada.

A incomputabilidade exige apenas que uma destas parcelas seja inferiormente limitada. Nomedamente pode ser
sé a primeira parcela que seja inferiormente limitada. No entanto, como a primeira parcela abre a possibilidade
de ser f(u’, n) = x, uma condi¢do de p-unidireccionalidade mais forte impde a limitagdo exclusivamente na
segunda parcela.

Assim, exige-se que para tod H, todo o polindmio p, todo x (com um eventual ndmero finito de excepgdes),
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existe um B tal que

(Voo 1) Z 2|u| plHyn = ul > p(n) (43)
wEBnAf(u,n)#x

“Bit-leaks” e Predicados “Hardcore”

O facto de uma funcdo ser unidireccional n3o implica, necessariamente, que seja impossivel extrair do “output”
x = f(u) informag3o sobre o argumento wu .

Seja C' (“coin”) um gerador mondtono definido, para todo m, por C(0,n) ~ 170, C(1,n) ~ 1" ¢
C(y,n)t se [yl #1.

Consequentemente pu[Cp = ] = 1/2, se © = 1" 0 ou se © = 1”1, e u[C, = 2] = 0 para todos os
restantes valores de x. Para todo A, a decisdo D(A,,, Cy,) pode, agora, ser calculada como

0 se 1"0og A, A1"T1 g A,
D(An, Cn) = > 2Plucr=2] = 2" x {2 s 1"0€a, A1"tlca, (44)
TE€EAR 1 nos outros casos
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NOCAO
Um conjunto p-computdavel P € 1-Bit se existe um gerador G, indistinguivel de C', tal que y € Py, se e so se
Gn(y) ~ 1"

Seja f uma funcao p-unidireccional. O conjunto 1-Bit P é wm p-hardcore predicate se nao existe qualquer
congunto p-computdvel Q que verifique (u € P) se e sé se (f(u) € Q) ; isto é, Q = f(P).

Se P nao é “hardcore predicate” para f (i.e., se f(P) for computdvel), entdo designa-se por “bit-leak” para

f, e a sua existéncia representa-se por P EN f(P),

Tendo em atencao que cada conjunto 1-Bit “divide a meio” o dominio de uma funcao p-direccional f, a existéncia

de um “bit-leak” P i> () permite extrair informacao sobre o “input” w a partir do conhecimento do “output” =,
usando o seguinte algoritmo:

Objectivo: dado x encontrar um w tal que f(u) = x.

(1) Testa-sez € Q
(2) Se o teste tem sucesso sabe-se a solu¢do u estd na “metade” do dominio contida em P.
(3) Se o teste falha, ndo existem solu¢bes na “metade” do dominio contida em P
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Em qualquer dos casos fica reduzida a incerteza sobre uma quasi-inversa de f aplicada a x: ou é um elemento que
nao esta em P se o teste falha, ou entdo, se o teste tem sucesso, é um dos elementos de P.

Dois “bit-leaks” P i> Qe Q Y, R sio “combiniveis’ se @ também for um conjunto 1-Bit; isto é, o par P, R
é um “bit-leak” para a composicdo de funcdes f o g. De facto isto ocorre jd que Q = f(P) e R = g(Q).

Generalizando, suponhamos que é possivel decompor uma funcdo p-unidireccional f como a composicdo de uma

sequéncia de n funcgdes unidireccionais f = fgo fi o--- 0o f,_1. Uma bit-leak chain para f é uma sequéncia

de conjuntos 1-Bit, S = Py, Py, -, Py, taisque P;11 = f;(P;), com i = 0..n — 1. Faz sentido representar
: S fo f1 fn—1

tal cadeia por, Py——~Pp, = Py—-P;——Py - —>Py-

A existéncia de uma “bit-leak chain” é uma séria falha para uma funcio que se pretende p-unidireccional uma vez
que cada passo na cadeia diminui em 1 bit a incerteza na quasi-inversa de f. Assumindo, como exemplo, que o
dominio de f tem m bits de incerteza, entdo uma “bit-leak chain” com n passos reduz a zero essa incerteza.

A designacdo “bit-leak” (a palavra “leak” intrepretada como “fuga” ou “furo”) tem origem numa interpretacdo
classica: fuga de informacdo entre um bit da entrada e um bit da saida numa funcdo com incerteza representada
por uma permutacao de bits. Nesta interpretacao, uma funcdo é uma ‘caixa preta” que relaciona um determinada
nimero n de bits a entrada com o mesmo nimero de bits a saida.
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Supostamente a funcdo é segura se preserva a incerteza: isto é, se todos os bits a
saida dependem “igualmente” de todos os bits de entrada.

Um “bit-leak” é, aqui, uma violacdo de seguranca que resulta de uma “ligacao
directa” entre um bit 7 da saida com um bit especifico ¢ da entrada,

o valor do bit 5 determina, “com elevada probabilidade”, o valor do bit 2

Este conceito tem uma extensdo com a nocao de paridade: mesmo que nao seja possivel estabelecer esta ligacdo
directa entre bits, pode ainda ocorrer uma ligacao directa entre combinacoes lineares de bits a entrada e a saida.

_— —
_— —
- f —_—
—_— —
P L W
<---------- >

Uma paridade sobre palavras = de m bits, é uma funcido w da forma

—1 o . , .
w(x) = @Lil() x; - a;, em que os a; sdo bits, o produto - é interpretado
como and e a soma @ ¢é interpretada como xor. Qualquer paridade pode
escrever-se como w(x) = x - A, para algum conjunto A.

Um “bit-leak” agora, sera definido por duas paridades p e w e a condic3o:

com “elevada probabilidade”, determinada por todos os eventuais arqu-
mentos u de f, o valor de w(f(w)) determina o valor de p(u) .
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S6 faz sentido falar de “fuga de informacdo” se, conhecido um “output”, houver uma diminuicdo substantiva na
incerteza do “input”. Enquanto que no primeiro caso essa diminuicdo de incerteza era ébvia (o bit ¢ do “input”
ficava determinado imediatamente pelo conhecimento do “output”), no segundo modelo a diminuicdo de incerteza
nao é dbvia.

Falta responder a pergunta fundamental: em que medida o conhecimento do bit de paridade p(w) diminui a
incerteza sobre w ¢ Intuitivamente, essa “diminuicdo substantiva de incerteza” serd pelo menos 1 bit, se ndo mais
do que metade dos possiveis valores u tiverem esse bit de paridade a 1.

. —1 ~ e~ . ..
Por exemplo, a paridade p(u) = @Li'() 0 - u; n3o produz uma diminuicdo de incerteza porque, trivialmente, se
tem p(u) = 0, para todo wu.

A nocdo de “bit-leak” apresentada na nocdo 47 generaliza e formaliza este conceito de varias maneiras: em primeiro
lugar as funcdes ndo estdo limitadas a permutacoes de bits e podem ser quaisquer funcdes p-unidireccional; em
segundo lugar, w e p nao estao limitadas a paridades e podem ser predicados computdveis; finalmente formaliza
o que se entende por “elevada probabilidade” e caracteriza com detalhe os predicados que detectam efectivas
diminuicoes de incerteza.

Voltando as paridades, vamos usar um pouco de Algebra Linear.

15

Seja I a matriz identidade, e seja I, a coluna de ordem ¢ dessa matriz Entdo a componente de ordem % da

1505 vectores I, formam base do espaco vectorial das strings de bits.
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palavra de bits u , pode ser calculada como u; = u - I;.

Suponhamos que, sendo o valor de u desconhecido, sdo no entanto conhecidos os bits u - A e u - (A @ 1;); entdo
u; pode ser calculado: basta constatar que u - (AD L) = (u-A) D (u-I;)) =(u-A) ®u;.

Pode-se representar uma paridade por um gerador de duas formas:

(i) Fixado um conjunto A define-se wp(y,n) =y-A se |yl =n e wy(y,n)t se |y| #n.

(ii) Alternativamente pode-se ver x - a como uma fun¢do do par y = x||la. Mais precisamente define-se o
gerador w(x,a,n) =x-a,se |a| > |x| = n, e é indefinido se esta condicdo n3o se verifica.

em caso contrario.

N|—

LEMA plwpgp, = 1] =0 sen =0 ou a; = 0, para todo @ < n; plwy, = 1] =

Adicionalmente plwn = 1] = 5 — (§) :

Prova
Como x - a = 0 quando |z| = 0 tem-se p[wgy = 1] = plwg = 1] = 0.
n—1
1=0

atendendo que p[Sp =0] =1 — pu[Sn = 1],

Por simplicidade use-se a abreviatura Sy, = €@ x; - a; . Aindugdo usa a igualdade Sn+1 = (xzn - an) @ Sn . Daqui conclui-se,

“[Sn—l—l =1] = p[Sn =0]-plen =1,an =1] + p[Sn =1]- (1 — pfrn =1,an = 1])
= plzn =1,an =1 + pu[Sn =1]- (1 — 2 plzn = 1,an = 1])

Duas hipdteses:
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1. Os a; sdo constantes:

Neste caso w[Sn = 1] representa U["’A,n = 1]; tem-se plan = 1] = an e plrn = 1] = 1/2. A relagdo de recorréncia
transforma-se em plwy 11 = 1] = an/2+ (1 —an) - plwy , =1]. Se an =1 serd plwy 1 = 1] = 1/2; se
an =0 serd plwy 41 =1] = plwy , =1]. Logo plw g, =1] = 1/2 seexiste ¢ < n com a; =1 e é zero em caso
contrdrio.

2. Os a; sdo parte do argumento.
Neste caso u[Sn = 1] representa plwn = 1]; tem-se plan = 1] = plzn = 1] = 1/2. A relagdo de recorréncia é, agora,
plwpy1 = 1] = 1/4 4+ (1/2) - plwn = 1]. Com a condi¢do inicial pfwy = 1] = 0, a solugdo desta recorréncia €

plon =1] = (1/2) 4+ (1/2)" 1.

A conclusao imediata do lema 48 é

PROPOSICAO
A paridade w determina um conjunto 1-Bit. A paridade w 4 determina um conjunto 1-Bit sse A # (.

Prova Vamos provar apenas para w uma vez que a prova para w 4 é analoga. Seja Gn(y,a) = 1" w(y,a,n).
Gn, s6 estd definido quando |y| = |a| = n. Pelo lema 48, u[Gn = 1n—|—1] = 1/2+2—(n—|—1) , w[Gn = 1"0] = 1/2_2—(n—|—1) ,

e u[Gn = x] = 0 para quaisquer outros valores de x. Fazendo a diferenca em relagdo as probabilidades da “coin” C
0 se 1"0€ Ap & 1"Tleca
S 2lluion = el —piGn =ol] = 2" x {0 oean g
2 nos dois restantes casos
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Logo GG ¢ indistinguivel de C.

O conjunto que G determina é |J,, Pn = {yl|la | (3n)Gn(y,a) = intl } =A{vylla | (3n)w(y,a,n) =1} que coincide com
o conjunto definido por w.

L]

O estudo das propriedades de w tem por finalidade provar o seguinte teorema.

TEOREMA

Seja f uma funcdo p-unidireccional; entdo a fun¢do g(u,a) = f(u)|la, em que |u| = |a|, € unidireccional.
Adicionalmente g é uma permutacdo de bits se e sé se f for uma permutagcio de bits. Finalmente, w é “hardcore”
para g.

A prova deste teorema é complexa e ndo a vamos aqui realizar. No entanto pode-se fazer notar algumas noc¢des
intuitivas.

Comecamos por verificar que g é uma permutacdo de bits se e s6 se f for uma permutacdo de bits. De facto,
assumindo que x = f(w) implica |x| = |u, tem-se também que |z||a| = |u||a|. Por outro lado g é uma bijeccio
se e s6 se f é uma bijeccao.

. . / , ~ , . .. .
Se g(u, a) tivesse uma inversa g' que fosse p-computavel, entdo também f teria uma quasi-inversa p-computdvel.
De facto, se tivermos = = f(u), serd z|la = g(u|la). Assumindo que existe uma quasi-inversa ¢~ 1, seja
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u'||a’ = g7 (z||a). Pela definicio de quasi-inversa tem-se g(u'|la’) = f(u')||a’ = z||a; como f(u') = =,
construimos uma quasi-inversa computavel para de f. Como, por hipdtese, f é unidireccional, ndo pode existir uma
quasi-inversa computavel para g.

De facto pode-se provar um resultado mais forte

LEMA Se g tem uma quasi-inversa que ndo € p-incomputdvel, também f tem uma quasi-inversa que ndo é
p-incomputavel.

Suponhamos, agora, que existia uma fun¢do computdvel h que, a partir do conhecimento de um qualquer par z||a
calculava correctamente o valor w - a ; mais concretamente,

(Fhel)|[f(u,n) =z = h(z,a,n) =w(u,a,n)] (45)

Assumindo que |u| = || = n (i.e. que f preserva comprimentos) pode-se fazer a percorrer as n colunas I, da
identidade I € B"™™", e calcular os diversos u; = h(x,I;,n). Como, por hipétese, u; = w(u,I;,a), os bits
u; determinam as componentes do vector u. Assim (45) implica que f n3o é unidireccional, o que viola a nossa
hipdtese; portanto (45) ndo pode ocorrer.

Note-se que (45) é uma forma de afirmar que, se tal h existir, entdo h define um "bit-leak” para g. A concluséo
que chegamos foi que, o facto de f ser unidireccional impede que aparecam “bit-leaks” para g da forma (45).
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N3o impede que existam outros “bit-leaks” que usem a paridade w no "input”. Formalizemos:

Seja P o conjunto monétono determinado por w; isto é, Pp(u,a) = 1" w(u,a,n). Seja Qpn a sua imagem
por g; isto é, Qn = g(Pn) = {z|la | (Ju) f(u) =z Aw(u,a,n) = 1}. Como fungdo mondtona serd
Qn(z,a) = 1™b em que b é o bit que denota o valor booleano de (Fu) [f(u) = 2 A w(u,a,n) = 1].

Sabemos (ver proposicdo 49) que P é um conjunto 1-Bit. Coloca-se agora a questdo de saber se Q é ou ndo
p-computdvel. De facto pode-se provar que

LEMA Se Q for computavel (equivalentemente, se P 9, Q € um “bit-leak”) entdo f ndo € p-incomputavel.

A prova do teorema 50 resulta imediatamente do lema 51 e do lema 52.
]

Construcao de geradores pseudo-uniformes
Seja f uma permutacdo de bits que é unidireccional e p a func3o caracteristica de um conjunto “hardcore” para f.
Como f é uma permutac3o de bits vamos ter fr,(y) = = = |y| = |z| = n.

PROPOSICAO
O gerador Gy (y) = fn(y) pn(y) € pseudo-uniforme com a extensdo l(n) =n + 1.
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Note-se que, pelo teorema 50, dada uma qualquer permutacio de bits unidireccional f’, é sempre possivel
construir outra permutacdo de bits unidireccional que tenha um conjunto “hardcore”; basta fazer y = ul|a,
f(y) = f'(u)||a e usar o predicado w .

A intuicdo por detrds desta proposicdo é a seguinte: como p é “hardcore” para f, o valor do bit py,(y) ndo pode
ser calculado a partir do conhecimento de f,,(y). Por isso a distribuicdo dos valores de f,(y) pn(y) pode ser
considerada uniforme; como o seu comprimento é | fn(y)| + 1 e se tem |fn(y)| = |y| = n, a funcdo extensdo é

I(n) =n+ 1.
[

Pode parecer que n3ao se ganha muito: afinal converte-se m bits uniformemente distribuidos, representados no
argumento vy, por apenas n + 1 bits.

No entanto este 1 bit extra é suficiente para ser possivel, gerar recursivamente uma sequéncia infinita de bits usando
f e p como oraculos. Sejam

sn(y,0) =y sn(y, k+1) = fn(sn(y, k) , An(y, k) = pn(sn(y, k)) (46)

A partir do valor inicial y (o “seed”) geram-se sucessivamente estados spn(y,k + 1) aplicando f, ao estado
anterior sp(y, k). De cada estado, usa-se o predicado “hardcore” p, para obter um bit que é incorporado numa
string Ay (y). Nestas condigcdes
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PROPOSICAO
Para todo o polinémio I(n) > n, o gerador Gn(y) = An(y)[l(n) é pseudo-uniforme.

]
Construcao de funcoes unidireccionais

Vimos como construir um gerador pseudo-uniforme de uma permutacao de bits unidireccional; o inverso também ¢é
possivel.

Concretamente vamos verificar que, dado um gerador pseudo-uniforme G (y) para uma extensdo l(n) = 2n,
pode-se construir uma permutacdo de n bits que é unidireccional. Para isso, defina-se

O, n)y=cw,n)in , WYy n) =Gwn)in (47)

Isto significa que G(O)(y, n) captura os n bits mais a esquerda de G(y, n) enquanto que G(l)(y, n) captura os
n bits mais a direita.

Por recursividade primitiva, usando G, como oraculo, define-se a fungdo f,(y, k) como
f0,y,m) = ¢y, n) (48)

F@kyn) = GOk, y,n) . fRE+1,y,n) = GO(f(ky,n)) (49)
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A funcdo frn y(k) produz sempre resultados com n bits. Pode ser vista como uma fung¢do comandada por uma
chave y que, ao receber um quelquer input k, vai percorrendo os bits da representacao bindria de k e aproveitando
ora a metade esquerda de GG, ou a metade direita de GG, em que Gy, estd aplicada ao anterior valor computado.

Desta forma fj, 4 pode ser aplicado a qualquer k e, por isso, normalmente, ndo preserva bits nem é uma permutagao.
No entanto

55 TEOREMA
Para cada y a funcdo k — f(k,y,n), com |k| = n, € unidireccional.
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2.Teoria dos Numeros

As técnicas criptograficas lidam essencialmente com dominios de informacdo finitos. Isto significa que a
representatividade matemadtica dos items de informacdo vai ser realizada por dominios discretos de informac3o.

Dominios discretos e fintos sdo representdveis, em Uultimo caso, por conjuntos de strings de bits. Um outra
representacao possivel assenta nos inteiros.

Ao longo deste capitulo procuraremos caracterizar alguns dos dominios matematicos que tém estas caracteristicas e
que sdao amplamente usados nas técnicas criptograficas.
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2.1 Divisibilidade

Z, — conjunto dos inteiros com a estrutura algébrica de um anel com adicao + e multiplicacdo X.

Zy, — conjunto dos inteiros 0,1,...,(n — 1) com a estrutura de um anel com a adicdo + e multiplicagdo
efectuadas médulo n

EXEMPLO 7: Zg

_|_

= O B W NN
N RO DM WW
W NDEE=E OPNMP
O O O O OO
WK BN OIN
N 2 W OW
= N W D Ol

A OWODNRFR OIRF

B W NP Ol w

O B~ W N R

~ o NN R O
O NP OO

Zo = {0,1} é um corpo particularmente importante pois representa a estrutura de uma dalgebra booleana; as
tabelas de adicao e multiplicacdo sao:

+ 0 1 X 0 1 e . e

0 0 T 0 0 Note-se que a multiplicacdo é equivalente a conjuncao légica
and e a adicdo é equivalente a disjuncao exclusiva xor.

1 1 0 1 0 1
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[

Z} — grupo multiplicativo formado por todos os elementos invertiveis de Zp, ; i.e., elementos a € Zj, para os
quais existe b € Zy, talque a Xx b=1 (mod n).

FacTo
a € Zn € invertivel em Zyp, se e s6 se gcd(a,n) =1

Notas

e Sendo p primo todos os elementos de Zj, , excepto 0, sdo invertiveis.
e 75 é o conjunto singular {1} e representa o grupo multiplicativo mais simples (reduz-se a unidade).
o Z5={1,2,4,5,7,8}com2 =5 4"1=7e8 =3

A ordem de um grupo (G, -) é o nimero de elementos do grupo e representa-se por |G]|.

O grupo ¢ ciclico, quando existe um elemento g (dito gerador do grupo) tal que, Vo € G existe um inteiro positivo
n € Ntalque z=g-g-g... g (n vezes). 16

16Quando o grupo é aditivo é costume representar g - g - ... - g (n vezes) por n g e chama-se a esta operagcdo, o produto escalar
discreto. Quando o grupo é multiplicativo a mesma express3o representa-se por g'* e chama-se exponenciacio discreta.
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Facto
Se G é um grupo ciclico finito de gerador g, entao

n=m (mod|G]) & g"=g"

EXEMPLO 8:
Exemplos de g* (mod 9)
Zg é um grupo ciclico de ordem 6. l o 1 2 3 4 5
2 e 5 sdo geradores do grupo g=2 |1 2 4 8 7 5
4 e 7 geram subgrupos de ordem 3 g=4 |1 4 7 1 4 7
g=2>5 1 5 7 8 4 2
g=711 7 4 1 7 4
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2.2 Resultados Fundamentais da Divisibilidade

TEOREMA (FUNDAMENTAL DA ARITMETICA)
Cada m > 1 admite uma dnica factorizacao

e e e
m = p;! X pyZ x .- xpF

emquel < p; < pg < --- < pg 530 primos.

TEOREMA (PEQUENO DE FERMAT)
Se p é primo ento, para todo a > 0, verifica-se a’ = a (mod p).

COROLARIO Se p € primo, a € Z; e k>0,entio aP Pt =a7F em Z;;.

—1 k —k—1

existe em Z;; entdo, tomando congruéncias (mod p), tem-se a~ ¥ =a - a =adP . a_k_l — ap—k—l _

Se a

COROLARIO Se p é primo e k é um qualquer divisor de (p — 2) entdo a fungdo oy, : x — zF (mod p) € um
automorfismo no grupo multiplicativo Z; .

Claramente «j. preserva a a estrutura do grupo multiplicativo Z* . Basta provar, portanto, que é um isomorfismo.
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Tomando sempre congruéncias (mod p), suponhamos que existiam x,y € Z;; tais que ok = yk ; sendo (p — 2) um miiltiplo de k

1 _ y_l e, portanto,

serd também x(p_2) = y(p_z); pelo facto anterior, az_l = a:p_2 e y_l = yp_z; conclui-se que =
rT=1y.

DEFINICAO
A funcao de Euler-phi, representada por ¢(-), associa a cada m > 1 o ndmero de inteiros 0 < a < m
tais que ged(a,m) = 1.

PROPRIEDADES DA FUNCAO DE EULER-PHI

o o(m) =TI, p Y x (p — 1)

o a®?(™) =1 (mod m) (Teorema de Euler)

e Seja m = p * q o produto de dois primos distintos e ¢ = ¢p(m) /2

it =7 (mod ¢) = 2! =2’ (mod m)
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Em particular ( Teorema do RSA)

a=>b1 (mod ¢) — (xa)b =z (mod m)

e m = Ea|m ¢(a) (a|m representa a assercdo "a divide m™).

Note-se que o teorema RSA continua a verificar-se sempre que ¢ for um miiltiplo comum de (p — 1) e (¢ — 1).

Nomeadamente quando ¢ = ¢(m) = (p — 1) * (¢ — 1) e, ainda, quando ¢ = lem(p — 1,q — 1) =
(p—1)x(¢g—1)/ged(p — 1,9 —1).

EXEMPLO 9:

o p(12) =¢p(2°x3)=21x(2-1)xB-1)=4

o 57 =625=52x124+1=1 (mod 12)

e 15=3x5 ¢(15)=8 1025=1 (mod 8) . Logo a'Y?® = a (mod 15).
o ¢(1)+¢(2) +¢(3) +¢(4) +¢(6) +o(12) =1+1+2+2+2+4 = 12
DEFINICAO

O menor t > 0 tal que a® = 1 (mod m) € a ordem do elemento a € 7, . Set = ¢(m), a dizse
elemento primitivo de Z;‘;L
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FAcTO

(a) Se a® =1 (mod m) entdo s é um miiltiplo da ordem de a.

(b) Z:fn tem um elemento primitivo se e s6 se m = 2, 4, p"* ou 2p"™, sendo p um primo impar.

(c) Se Z., tem um elemento primitivo entdo é um grupo ciclico em que cada um dos seus elementos primitivos é
um gerador do grupo.

(d) Se a € Z), é um elemento primitivo entdo qualquer outro b € Z) é um elemento primitivo se e sé se tiver

a forma a” (mod m) com k € Lg(m) - Donde, se Zy. tiver algum elemento primitivo, terd ¢(¢p(m))
elementos primitivos distintos.

Z3, ndo é ciclico. Porém Z54 e Z354 sdo ambos ciclicos. De facto Z5; = {1,2,4,5,8,10,11,13,16,17,19, 20}
ndo tem nenhum elemento de ordem superior a 6 (note-se que ¢(21) = 12).
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2.3 Raizes Quadradas

Um residuo quadratico em Zy é um nimero a 7# 0 para o qual existe x € Zy, tal que
2
a=2z" (mod m)

Nestas circunstancias, o valor x é uma raiz quadrada modular de a.

DEFINICAO
a

Seja p > 2 um primo. O simbolo de Legendre (ﬁ) ¢ definido como sendo O se pla, é igual a 1 se a é um

residuo quadrdtico médulo p e € igual a (—1) em caso contrdrio.

Sem > 1 tem uma factorizacao pi1ps ... pn por primos nao necessariamente distintos entao o simbolo de
Jacobi (%) define-se como II7_4 (p%)

O valor do simbolo de Jacobi (;4) € 0 se e sé ged(a,m) # 1. Se a € Z;, o simbolo (7%) é sempre £1,
com igual probabilidade (excepto quando m é uma quadrado onde o valor é sempre 1).

Existe um algoritmo bastante eficiente para determinar simbolos de Legendre e de Jacobi (sem recorrer a factorizagcdo
de m).
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66 FAcTO
Se p é primo entdo, para todo a

(2) — aP D2 (mod p)
p

Se a € um residuo quadratico (i.e. aP=1/2 — 4 (mod p)) tem duas raizes quadradas modulares = calculadas
da seguinte formal’:

o Se (p-+ 1) édivisivel por 4 entio = = +aPtD/* (mod p).
e Se (p — b5) édivisivel por 8 e se for k = (p — 5)/8 entdo

x = :I:a,y(2a,y2 —1) (mod p)
sendoy = (2a)* (mod p).
e Se p:2tq—|—1,comq1'mparet > 2 entao

z = qlath/2. (u?)®  (mod p)

275—1

com u um qualquer ndo-residuo quadratico modulop e s < , um expoente encontrado por tentativas.

17Neste caso, oPt1)/2 — ((p+1)/2 , ((p=1)/2 _ p _ (mod p).
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Existe um algoritmo para encontrar s com complexidade O(t) baseado na sua expans3o em bits e no seguinte facto:

67 FACTO
Se for

s:so—i—2-sl—|—22-52—|—...—|—2 - St_9 S; € Zo
entao verifica-se

oP=1)/8 _(,(p=1)/4y50 . (,(P=1)/2y51 = | (mod p)
J=D/20 o-D/2 s @WP=D/2)5t-2 = 1 (mod p)

A 12 equacdo determina sq, a segunda determina sq, etc. . .
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2.4 Algoritmos

Algoritmo de Euclides
Determina gcd(a,b) quando a > b > 0.
enquanto b > 0 {r=amodb; a=b; b=r}
Existe uma versdo extendida que, quando gcd(a, b) = 1, determina o inverso de a médulo b.

Estes algoritmos extendem-se a qualquer anel comutativo, nomeadamente aos anéis de polinémios.

Teorema Chinés dos Restos

Se N =n1 Xng X -+ X ng é um produto de nimeros primos entre si, existe um tnico x < N que é solucdo
do sistema de equacoes

x=ay (modmni), z=ay (modng), --- x=a (modny)

dados os “restos’ 0 < a; < n;, comi=1...k.

; 1 (mod n;)

k
x:ZaixiNi (mod N) com N; = N/n;, x; =N,
1=1
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Calculo eficiente de exponenciais

b

Para um qualquer grupo multiplicativo (G , -) calcula £ = a”, com a € G e um inteiro b > 0, a partir da

representacao bindria de b
Seja b = by + 2b9 + 22b3 + - 4+2" 1y, com b; € Zo.

x =1 ;
para i =n até 1 { x = x *x x; se b[il] { x =x *x a } }

O ndmero de multiplicacoes esta limitado ao dobro do nimero de bits necessarios para representar b
Teste e Geracao de Primos

Primos s3o essenciais em varias técnicas criptograficas. Distribuem-se de modo basicamente uniforme; para cada

n > 2, o nimero de primos menores ou iguais a 1 tende para &

Inn

Os algoritmos mais eficientes para geracao de grandes primos s3o baseados no algoritmo

repetir { gerar um nimero aleatério P }
at\’e { é-primo?(P) = verdadeiro }
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Donde assentam em duas operacdes basicas: geracao de nimeros aleatérios e teste da propriedade “ser primo” .

Normalmente um teste deterministico é computacionalmente intratdvel. Por isso usam-se testes ndo deterministicos
que se baseiam na existéncia, para cada p > 3 de conjuntos W (p) C Zj; com a propriedade

(i) [(W(p)| =0 sepéprimoe |W(p)| > p/2 se p ndo é primo.

(i) Paracada a € Zy, o teste a € W (p) é computacionalmente tratavel.

Algoritmo de teste

1. Escolhe-se um nimero a € Z;, aleatoriamente; se ocorrer a € W (p) entdo, com probabilidade 1, p n3o é
primo. O algoritmo termina com a resposta nao e sem erro.

Se a € W (p) entdo p pode ou ndo ser primo; porque |W (p)| > |W (p)| a probabilidade de ser primo é pelo
menos igual a probabilidade de nao ser.

2. Repete-se (1) até se atingir um limite de tentativas t ou ai terminar.

Se o limite de tentativas t for alcancado a resposta é sim e tem uma probabilidade de erro inferior a 27t

Critério de Fermat Se p > 2 é primo, a?~1 =1 (mod p) paratodo 0 < a < p.

Wp) = {0<a<pla? ' #1 (modp)}
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Infelizmente W (p) pode ser vazio mesmo quando p ndo é primo; os chamados niimeros de Carmichael satisfazem
essa propriedade.

Critério de Euler Se p > 2 é primo, aP—1/2 (%) (mod p) paratodo 0 < a < p.

Wp) = {0<a<p|aP /22 (g) (mod p)}

Nota Se p ndo é primo, formalmente o simbolo de Legendre ndo existe; existe o simbolo de Jacobi que é o

produto dos simbolos de Legendre de a em relacdo a cada um dos factores primos de p. O algoritmo para calcular

(%) é, no entanto semelhante, e muito eficiente (ver Koblitz).

O algoritmo de Solovay-Strassen implementa este critério. Tem vindo a ser substituido pelo algoritmo de Miller-Rabin
baseado em

Critério de Miller-Rabin Se p é primoe ¢ = 27 °(p — 1) é o maior divisor impar de (p — 1) entdo, para todo
0 < a < p, uma de duas situacdes ocorre

a?=1 (mod p) ou

)
o 4=_1 (mod p) paraalgum 0<i<s
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Os conjuntos W (p) definem-se apropriadamente a partir deste critério.

Ver, no Handbook of Applied Criptography, detalhes, compara¢des e implementac¢des destes algoritmos.
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2.5 Corpos Finitos
Um corpo finito é um anel finito e comutativo em que todos os elementos, excepto o 0, tém inversa multiplicativa.

v vezes
A caracteristica de um corpo finito é o menor inteirov > Otalque 1+ 1+ .---4+1=0.

Zyp, para p primo, é um corpo finito de caracteristica p; note-se que, neste caso, Z; \ {0} = Z;;

Facto
Seja Fyy, um corpo finito com m elementos.

(a) O conjunto T, € identificdvel com o conjunto das raizes do polindmio X™ — X € Fp,[X], numa extensdo
do corpo Fp,

(b) Se Ty, tem caracteristica p 7 O entdo p € primo e existe uma dimens3o n tal que m = p" e
Frn ~ (Zp)n
(c) Existe um polinémio primitivo'® ¢ € Zp[X] de grau n tal que

m = Lp|X]/cLp[X]

18ym polinémio em Zp[X], ménico e irreduzivel, é primitivo em Fyn se divide X™ — X mas ndo divide nenhum X% — X para
k<m.
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Nota: Zp[X]/cZp[X] € o anel dos polinémios de coeficientes em Zp em que a adicio e multiplicacdo de polinémios é efectuada
mddulo c(X) .

(d) O grupo multiplicativo F, , formado pelos elementos invertiveis de Fyy,, é ciclico e existem ¢(m — 1) geradores
diferentes deste grupo.

(e) Se ¢ € Zp[X] é um polinémio primitivo seja K uma qualquer extensio de Z, (i.e., K contém Z; como
sub-corpo) que contém todas as raizes desse po/ino’miolg; seja B uma raiz de ¢ em K que ndo seja raiz de
nenhum polinémio (X* — 1) comk < m — 1.

Entao:

(i) O menor anel que contém Z, e o elemento (3 forma um sub-corpo de K que representamos por Zy(3) ;
sendo n = grau(c), o elemento genérico desse corpo tem a forma

a0—|—a15—|—a252—|—-~—|—an_16n_1 com a; € Zp (50)
(ii) A menos de um isomorfismo Fy, identifica-se com Zp(3) .
2 —1
(f) Os elementos 3 , ¥ , ¥ | --- | Bpn estdo contidos Zp(3) e formam o conjunto das n raizes do

polinomio c .

Comentarios

19piz-se que K é um corpo que fractura o polinémio c[X] sobre Fp.
20Estas raizes designam-se por raizes primitivas.
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Xm—l

(a) Este facto define a representacdo essencial para os elementos de um corpo finito. O polinémio X ( — 1) tem m raizes: 00 e

as m — 1 solucdes distintas da equacio xm—1_4 (designadas raizes da unidade).

m

O resultado é uma simples consequéncia do facto: se x e y verificam """ = x e y""* = y entdo, em Fyy, necessariamente se verifica

m m m,m
(z+y)" =(@+y)e(zy) =z y "

Esta representacdo é muito importante sob o ponto de vista da andlise das propriedades algébricas de [Fyy;,, mas n3ao é muito dtil em
termos de manipulacdo. Por isso s3o necessdrias outras representacoes.

(b) Este facto significa que cada elemento = € Fyy, € representdvel por um vector de n componentes em que todas essas componentes
sdo elementos de Zp.

Em caso particular muito importante ocorre quando p = 2. Quando a caracteristica é 2 o corpo finito diz-se bindrio e cada um dos
seus 2" elementos é representdvel por um vector de m componentes em Z9; i.e., uma palavra de n bits.

Esta 22 representacio j& permite uma forma simples de somar elementos de Fyy, : para somar dois elementos x,y € Fyy, basta somar
0s respectivos vectores componente a componentes.

A multiplicagdo destes elementos ja ndo pode ser feita nesta representacdo vectorial porque n3o estd, genericamente, definida a
multiplicacdo de vectores.

(c) A procura dos polinémios primitivos c[X] é muito importante porque permite expressar um corpo finito como um corpo de polinémios
Fp[X]/c.
As raizes de um polindmio primitivo devem estar associadas ao elemento O de [Fyp; por isso o polinémio primitivo tem de dividir
X™ — X. Por outro lado ndo pode dividir nenhum outro polinémio da forma xk _ X , com k < m, porque neste caso 0 espago
quociente teria menos elementos distintos dos que os m exigidos pelo corpo Fpp,.
Esta 32 representacdo j& permite fazer multiplicacdes. As n componentes do vector sio agora interpretadas como coeficientes de um
polinémio.
Este facto diz essencialmente que existe um polinémio de grau n, ¢ € Zp[X] tal que para multiplicar x,y € Fyy basta multiplicar
os dois polindmios que os representam e reduzir o resultado médulo c.
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(d) Sendo Fpy um corpo todos os seus elementos, excepto 0, sdo invertiveis. Portanto o grupo multiplicativo F;kn tem m — 1 elementos.
Adicionalmente o grupo é ciclico: todo o elemento de [y, , excepto o O, tem a forma gi com @ € Zyy_—1-
Os elementos do grupo ciclico sdo as raizes de X™~1 _ 1 na extensio de Fm que as contém.
Como elemento de corpo quociente de polindmios Zp[X]/cZp[X] o monémio X é um gerador uma vez que, reduzido médulo ¢
todas as poténcias xk , com k < m, tém de ser distintas; de facto, se fosse xk = x? (mod )c, entdo X% X7 seria divisivel
por c[X] o que contraria a definicdo de polinémio primitivo.

(e) A representagdo Zp([3) é, geralmente, a representacdo preferida de Fy,. Porque (3 é raiz de um polinédmio de grau m com coeficientes
em Zp, € sempre possivel escrever g = cot+tc1B+--+cp_1q Bn_l, com c; € Zp; em qualquer multiplicacdo de dois

elementos da forma (50), sempre que o ocorra um termo da forma Bk com k > n, pode-se fazer substituicdes sucessivas de 3" de
acordo com esta igualdade de forma a reduzir o resultado, sempre, a um expressdo da forma (50).

Os geradores de Fyy, ~ Zp(B) podem ser determinados a partir de (3. De facto o elemento (3 é um gerador de Zp(ﬁ)*: qualquer
x # 0 pode ser escrito como x = Bi comi € 0..p" — 1.

Isto facilita o célculo de multiplicacdes (Bi . Bj = BH_j ) mas dificulta o célculo das somas.

Seja 7 : Zyy—1 — Zyy—1 a funcdo parcial que associa cada @ € Z,, 1, tal que Bi + 1 # 0, ao indice 7(¢) que verifica

BT(i) = Bi + 1. Esta fungdo chama-se o logaritmo de Zech de base (3; entdo
gl rpl = BTyl = g

Isto d4 uma forma “imediata” de calcular somas de poténcias (3 + 37) quando (i — j) é definido; se n3o for definido é porque o
resultado da soma é zero.

Obviamente que isto presupde o calculo & priori do logaritmo de Zech. O que n3o é, geralmente, uma tarefa simples.

(f) E muito simples provar que, para quaisquer dois elementos z,y € Zp(B) . se verifica sempre (x + NP = 2P + 4P e
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(x - y)p = P . yP; basta fazer a expansdo apropriada e notar que, para todo a € Ly , aP = a. Deste modo, para todo o
polinémio p[X] € Zp[X], tem-se (p(z))P = p(zP).

Por isso, se a € Zp(3) é raiz de um qualquer polinémio p[X] € Zp[X], teremos p(af) = (p(a))P = 0. Logo aP também
serd raiz do mesmo polinémio.

mn .
Por este processo, a partir da raiz 3, gera-se gP,gP ...  gP todas raizes de c; uma vez que os diferentes expoentes p?,

i
com ¢ € 0..n — 1 s3o todos distinctos em an_l, e B é um gerador do grupo ciclico Zp(ﬁ)* , todas as raizes BP serdo distintas.

Por isso Zp(3) contém, ndo sé a raiz (3, como também todas as restantes raizes do polinémio primitivo c[X]. Deste modo Zp(/3)
também fratura o polinémio sobre Zp. De facto, é o menor corpo (a menos de um isomorfismo) que verifica esta propriedade e, por
isso, se chama o corpo minimo de fratura de c[X| sobre Zp.

ExEMPLO 10: Considere-se o corpo Fg. Como representa-lo?

Dado que 9 = 32 a caracteristica do corpo é 3 e a dimensao é 2. Isto significa que o polindmio caracteristico é um
mondmio de grau 2 com coeficientes em Zs.

Os polinémios primitivos de Fg serdo mondémios de grau 2 em Z3[X], irredutiveis, que dividem XY — X mas nio
dividem nenhum outro X* — X com k < 9.

Usando o sistema Pari (ou qualquer sistema de computacdo andlogo) encontram-se os seguintes factores de
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X9 X que sao irredutiveis e tém grau 2.
2 2 2
(X“+1) (X“"+X—-1) (X" —X—-1)

Note-se que, em Z3, —1 é equivalente a 2. Neste corpo Em Z3 o polinémio (X2 + 1) divide (X5 — X); de
facto (X? = X)=X-(X*—1)=X-(X?—=1)-(X?+1); isso exclui-o de ser um polinémio primitivo.

Restam os polinémios (X2 + X — 1) e (X2 — X — 1). Usando Pari de novo, verifica-se que nenhum deles
divide qualquer polindmio (Xk — X)), com k € 2..8. Portanto ambos os polinémios sdo primitivos e qualquer um
pode ser usado como polindmio caracteristico.

Tomemos, por exemplo, X? - X —1 como caracterl’stic021; a partir daqui existem duas representacoes possiveis
para os elementos de Fg

1. Tomemos uma extensao K qualquer de Z3 que contenha todas as raizes do polinémio caracteristico X2 X—1.

Tomemos uma qualquer raiz 3 desse polindmio. Como consequéncias imediatas, 3 verifica ﬁ2 =04+1¢ea
outra raiz do polinémio é 1 — 3.

21Por curiosidade, o ndimero irracional (1 + \/5)/2 que é a raiz real e positiva deste polindmio, é um dos nimeros mais famosos
da histéria da Matemadtica; é chamado razdo durea ou nidmero de ouro ou golden rule, ou ainda vdrias outras designacdes andlogas.
E considerado a proporcdo ideal para a harmonia de dimensdes de edificios, dimensdes de instrumentos musicais, progressao de escalas
musicais, etc.
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O sub-anel Z3(B) de K, formado por todos os elementos da forma a + b3, é um corpo que verifica:
(a+b8)+ (c+dB)=(a+c)+ (b+d)B e (a+b38) (c+dB) = (ac+ bd) + (ad 4 bc + bd)S3 .

2. A segunda representacdo é polinomial . Cada elemento de Fg é descrito por um polinémio (x + y X) €
Z3|X]/c,Z3[X] em que c denota o polinémio caracteristico X2_xX-1.

As operacdes de soma e multiplicacdo sao efectuadas como em quaisquer polinédmios tendo em atencao, apenas,
que operacoes nos coeficientes sao sempre efectuadas em Zs e que os polindmios de grau superior a 2 sao
reduzidos médulo o polinédmio caracteristico.

Obviamente que as duas representacdes sdo isomorficas: cada uma delas se converte na outra de uma forma tnica.
No entanto é preciso constatar que lida com entidades diferentes: polindmios no segundo caso e extensoes algébricas
no primeiro caso.

Considere-se a representacdo de um elemento genérico x € Fg por um elemento de Z3((3).

A menos de um isomorfismo o corpo Zs3(/3) é unico e os seus elementos sdo

{07_1917ﬁ9_591+ﬁ71_67_1+ﬁ7_1_ﬁ}

Todo x € g, excepto O, é invertivel; também IE‘S é ciclico de gerador [3; isto significa todo x € IE‘S é escrito na
forma = = Bk para algum k € Zg.

441 2009/2010©JMEValenca 131



TECNICAS CRIPTOGRAFIAS 2.Teoria dos Ndmeros

k

Usando Pari pode-se calcular uma tabela das poténcias 3" e verificar

R 3° 3’ g* | B° 3° 3’
1 | B |14+48|1-B| 1] B | —1-5| —1+5

Para calcular o inverso de um elemento pode-se usar esta tabela; por exemplo (note-se que 6 = —2 (mod 8))

1+8)'=@B)=p=-1-8

O logaritmo de Zech pode ser calculado usando a tabela anterior e tem-se

4
k) |4 2 7 6 L1 3 5 1

Por exemplo, para calcular

- B4 g3 =TI = gTH3 = g2 porque os expoentes s3o vistos (mod 8).
- O+ p7=0 porque 7(6 —2) = L.

‘ 2009/2010(©JMEValenca 132



TECNICAS CRIPTOGRAFIAS 2.Teoria dos Nimeros

EXEMPLO 11: Considere-se agora a representacao de Fosg.

Como 256 = 2% temos um corpo de caracteristica 2 isomérfico com (22)8: os elementos de 956 devem, assim,
ser representados por uma palavra de 8 bits (um “byte”).

Usando Pari é possivel determinar todos os polinémios irredutiveis de grau 8 que s3o factores de X259 + 1 (note-se
que, com caracteristica 2, tem-se X = —X ). Desses polinémios selecionam-se aqueles que n3o dividem nenhum
X* 41 com k < 255.

Por este processo verifica-se que ndo existe nenhum polinémio primitivo com menos de 5 coeficientes ndo-nulos. Um
desses polindmios é (X8 + x4 + x3 + X + 1) que pode ser usado como polinémio caracteristico.
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A estrutura de um corpo finito F,,, é também determinada pelos seus automorfismos; isto é, as aplicacoes F,,, — [y,
que preservam a estrutura do corpo (endomorfismos) e sdo injectivas.

Os automorfismos de [, que fixam?? os elementos de Fp formam o grupo de Galois Gal(Fy, /Fp). A operagdo de
grupo é a composicao de morfismos com a identidade 1. Considera-se o grupo multiplicativo: o - 6 é o morfismo
z— o(5(x)), oV =1¢e Fég-o---a.

k vezes
Facto
Seja p # 0 a caracteristica de Fy,. Para todos x,y € Fpy, (x +y)P = 2P + 9P, (x-y)P =P - 2P, 2P =0
seesése x =0 e P =x seesdse x € Fp.

A aplicacio o : = +— xP designa-se por morfismo de Frobenius e este resultado afirma que se trata de um
automorfismo em Iy, que discrimina os elementos de [F}, por serem os que sdo fixos por o.

Comentarios

1. O morfismo de Frobenius fixa os elementos de [Fp contidos em Fyp; de facto, pelo pequeno teorema de Fermat, 2P = z para todo
x € Fp. Por outro lado, sabemos que Fp se identifica com o conjunto das raizes numa sua extensdo (como é o caso de Fyp,) do
polinémio XP — X . Portanto qualquer elemento de Fyy, que seja fixo por o se identifica com um elemento de Fp.

220 morfismo o fixa x quando o(x) = =x.
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2.

Usando a nogdo de caracteristica é muito simples mostrar que o é realmente um endomorfismo; isto &, o(z + y) = (z + y)P =
P +yP =o(@)+o(y) ea(z-y)=(z-y)P =2P - yP =0o(x) a(y).
Como primeira consequéncia, tem-se que, para todo o polinémio p[X| € Fp[X] se verifica (p[X])P = p[XP].

De facto, se for p[X]| = pg + p1 X + p2X2 + -+ ded ent3o
PIXDP = ab +aPXP 4 aB(xP)? .. 4 ab(xP)? =

= ag+ a1 XP +ag(XP)? . fay(xP)d = p[xP)]

J4 que, por serem elementos de Fp, todos os a; verificam a =a;.

2 7
Como coroldrio da observagdo anterior, se o é uma raiz do polnémio p[X] numa qualquer extensdo de [Fp, entdo oP serd também
uma raiz.
pla] =0 = pla?] = (pla))f =0
Para verificar-mos que o morfismo de Frobenius o é um isomorfismo, dado que é linear, basta verificar que n3o existe nenhum x # 0
que verifique o(x) = 0.

Tomando a representacdo polinomial genérica, definida em (50), para um elemento x € Fyy; pelas observagdes anteriores
2 n—1
P = ag+ay1 P +ag (BP) + - +ap_1(8P)

Sendo 3 uma raiz do polinémio caracteristico, SP é também uma raiz do mesmo polinémio. Portanto o morfismo de Frobenius toma
um elemento x € Fyp, e limita-se a produzir uma mudancga de base: produz a soma formal com os mesmos coeficientes mas efectuada
com uma raiz diferente do polindmio caracteristico. Se fosse 2P = 0 todas as componentes a,; teriam de ser nulas e, assim, seria
também = = 0.
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Um dos resultados mais importantes do estudo dos corpos finitos pode ser enunciado da forma seguinte

Facto
Se L ~ [y, e K =~ Fq sdo dois corpos finitos com a mesma caracteristica p (com m = p" e q=1p" )entio L
é uma extensdo de K se e sO se existe s > 1 tal que n = sr.

Nestas circunstancias o grupo de Galois Gal(L/K) ¢€ ciclico, tem ordem s e é gerado pelo morfismo de Frobenius
oc:x+— x? de L em K.

Comentarios

Recordemos que o grupo de Galois Gal(L/K) é formado por todos os automorfismos em L que fixam os elementos de K. A operacdo de
grupo é a composicao de morfismos e o elemento neutro é o morfismo identidade.

Como caso particular temos K = Fp (corresponde a ser » =1, p = q e s = n ). Aqui o resultado diz-nos que ]Fpn é sempre uma

extensdo de [Fp; diz-nos também que o corpo dos automorfismos é formado pelas n poténcias {ak | K€ 0..n — 1} do morfismo de
Frobenius (que, aqui, é simplesmente = — P ).
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DEFINICAO
Sejam L e K corpos finitos como no facto 70. O traco de L em K € a aplicacao definida por

s—1
trp ()= > of(x)
k=0

A norma de L em K € a aplicacao
s—1
. k
() = ] 0" (@)
k=0

em que o : x +— x¢ denota o morfismo de Forbenius de L em K.

Facto
Subentendendo-se os corpos L e K. Para todo x,y € L e todo a € K , verifica-se:

(i) tr(z) € K enr(z) € K
(i) tr(x +vy) =tr(z) +tr(y) e tr(ax) = atr(x),
(i) nr(x-y) = nr(z) - nr(y) e nr(ax) = a’nr(x)
(iv) tr(-) é uma aplicacio sobrejectiva de L em K e nr(-) € uma aplicacdo sobrejectiva de L™ em K*.

Esboco de prova
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Este resultado pretende afirmar que o trago tr(x) é sempre um elemento de Fp, que todo ¢ € Fp é trago de algum = € Fyn e que a
aplicacdo preserva somas e multiplicagdes escalares.

Seja t :.tr(a:); entdo g(t) = 2221 ak(x) . como o"'(x) = x entio o(t) = = + 22;11 ak(x) = t; concluimos que t é fixo
pelo morfismo de Frobenius e, por isso, tem de ser um elemento de Fp.

Transformacgdes semelhantes (usando as propriedades de o) permitem concluir facilmente que tr(-) preserva somas e multiplicagdo escalar.

Para provar que é sobrejectiva, considere-se um qualquer ¢ € Fp; seja y € Fm tal que tr(y) # 0; um tal y tem de existir por que existem,
2 n—1
quanto muito, pn_1 raizes do polinémio = + P + 2P 4+ ... 4 2P e existem p'* elementos em Fyy,. Definindo x = (c/tr(y)) vy,

temos um elemento com traco c.
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2.6 Corpos de Galois

S30 os corpos finitos de caracteristica 2.

Facto

Se Fy,, tem caracteristica 2 e dimensdon e B C F,, €é um qualquer subconjunto com n elementos de tal forma
que nenhum seu subconjunto ndo vazio soma zero, entio o seu “power set” ©(B) gera o corpo Fy, da seguinte
forma: cada x € Ty, € representado pelo tinico o« C B cuja soma de elementos coincide com x.

T = Xgea

Neste caso B diz-se uma base de Fon. As bases mais frequentes sao

Base Polinomial Tipo 0 | B = {1, 3, B2, ... ,Bn_l}
Base Polinomial Tipo1 | B = {3,8%,...,8" 1, 8"}

—1
Base Normal B = {p, p2, p4, . ,p2n }

com [ uma raiz do polinémio caracteristico em [F,;, € p um elemento com traco 1.
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EXEMPLO 12: O corpo finito GF(2%) determinado pelo polinémio caracteristico ¢[X] = (X* + X + 1) est3
representado na tabela 8 numa base polinomial do tipo O e usando polindmios na varidvel X. Note-se que,

genericamente, o gerador do grupo ciclico GF(2"*)* é muito simples de encontrar: é o polinémio X.

X? X" mod c[X] | (Z2)* | X' | X' mod c[X] | (Zo)*
— 0 0000
xVY 1 0001 | x* X 0010
X2 X2 0100 | X3 X3 1000
x4 X +1 0011 | X° X2+ X 0110
X6 X3 4+ x? 1100 | X7 X3+ X +1 1011
X8 X241 o101 | X X34+ X 1010
x10 X2+ X +1 o111 | xM | x3+x%2+ X 1110
X2 | x34+x?2+x+1 1111 | x13 X34+ X241 1101
x4 X341 1001 | x1° 1 0001

Figura 8: GF(24)
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Usando essa tabela pode-se ver alguns exemplos de codificacdo de Z1g em GF(24)
74+ 11 =0111+ 1011 = 1100 = 12
7%11=0111%1011 = X%« X" = x'" = x* = 0100 = 4
9)? = (10012 = (X2 = x® = xPB =x34+ x?+1=1101 =13
ol (xMt=x"1=x'=0010=2

Os corpos finitos bindrios GF(2) s3o particularmente importantes em Criptografia e, por isso, é necessario pensar
em mecanismos computacionais eficientes para manipular estas estruturas.

Note-se que, sendo GF(2) é isomérfico com Z4 (vectores de m bits), o que representa cada uma destas componentes
vai determinar o algoritmo usado para realizar cada uma das operacdes basicas.

Um primeiro ponto importante é a especializacio das nocdes de traco e norma em GF(2™). Se atender-mos 3
definicdo 71 temos, neste caso, caracteristica p = 2 e extensdo em cause é [GF(2")/GF(2)], temos s = n e o
morfismo de Frobenius é o : x — x°. Portanto

n—1 k n—1 ke
tr(x) = Z z? ,  nr(x) = H z?
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Falando brevemente da nog¢do de norma em GF(2") tem-se

k n—1 5k n
nr(z) = H 22 = p(Zk=0 2 = ;271
k=0

Portanto nr(z) =1 se z #2 0 e nr(z) =0 se x = 0. A norma é, em GF(2") o simétrico do simbolo de
Kronecker: 6(z) =1 sse £ = 0.

O processo para calculo do traco é mais complexo e vai depender do tipo de base utilizada.
Bases Polinomiais
Usando a representacdo Zo(3) (com 3 uma raiz do polindémio caracteristico), a forma (50) no facto 68
zo+ a1 B4 Fap_1- BTz € GF(2) (51)
indica que o conjunto
Bso = {1.8,8 .-, 8"} (52)

forma uma base polinomial do tipo O.
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Um vector de bits =~ € GF(2)" identifica (de forma dnica) um elemento = € GF(2") através da representacio
(51).

Genericamente o operador (-)” associa um emento x € GF(2™) d sua representacio =~ € GF(2)"
numa base B implicita no contexto.

Um elemento importante € o que representa 3. Note-se que, se for ¢[X] o polindmio caracteristico, tem-se

cotc1-B4--+epq-B7 T =p"

porque (3 é raiz do polinémio; isto significa que 3" é representado pelo vector ¢ = (cg,c1, -+ ,cp—1) € GF(2)"
formado pelos coeficientes do polindmio caracteristico para termos de ordem < n.

No exemplo 12 note-se como o polinédmio X4¢ equivalente a 1 + X; portanto a representacao de ﬁ4 , neste caso,
seria o vector (1,1,0,0).

Com representacdo polinomial de tipo O o cdlculo da soma é muito simples: para somar dois elementos
x,y € GF(2™) representados pelos vectores z7,y~ € GF(2)" basta somar as componentes bit a bit: a

representacdo de = + y serda x~ Dy .

O célculo da multiplicacdo é mais complexo e exige a seguinte definicao
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DEFINICAO
A matriz companheira do polindmio c[X] € uma matriz A € GF(2)"*™ dada por

Ajj=1 sset=75+1 para 3 < n — 1
A

ij = Ci para ] =n — 1

A matriz companheira de c¢[X] é a matriz que tem esse polinémio como polinémio caracteristico e é “o mais simples possivel”: a dltima
coluna coincide com o vector das componentes de ¢ e as n — 1 primeiras colunas tém o primeiro elemento sempre O e os restantes sao
determinados pela matriz identidade I,, 1 de dimensdo n — 1.

No exemplo 12 a matriz companheira seria

o O~ O
o= OO
— O O O
S O~

A relacao entre multiplicacdo e matriz companheira deriva do seguinte facto
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FacTo
Para quaisquer x,y € GF(2™), verifica-se (8 -x)” = A x” e, genericamente,

(y-2) = P Az (53)
y;=1

Para um qualquer vector u € GF(2)", o cdlculo de A w ¢é particularmente simples; se representar-mos por
W o vector formado pelo desvio (“shift”) de um bit de u para a direita, entdo facilmente se confirma que
Au = U Duy_1-cC.

Um algoritmo eficiente para a multiplicagdo em (53), sera

M:=0
para i = 0 ate n-1 fazer
se bitO(y) entao M := M + x ; shifleft(y)
shiftright(x) ; se carry entao x := x + c
fim

Numa base polinomial o cédlculo do traco segue directamente a definicdo e usa este algoritmo de multiplicacdo para
construir os diferentes quadrados. Para calcular o traco de & faz-se

T :=x
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para i = 1 ate n-1 fazer
T :=x + TxT
fim

Uma base polinomial do tipo 1 tem a forma

Boa = {8,8, .-, 8", 8"} (54)

Aqui é o elemento 1 que é escrito como uma soma de elementos da base; sabendo que o polinémio caracteristico
tem sempre ¢y = 1, temos c¢(3) = 0 e portanto

2 —1
l=ci-B4c- B+ - +cp_1-8" +cn-6"
tendo em atencao que se tem sempre ¢, = 1.

Bases Normais

Escolhendo um elemento p € GF(2™) tal que tr(p) = 1 entdo

k n—1
2 2 2
Np — {pap y Ty P Tty P }

~
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forma uma base normal. De facto a soma dos elementos de N, € igual a 1 porque coincide com o trago de p
(que, por hipétese, é igual a 1); nenhum outro subconjunto n3o-vazio de Np pode somar O porque, por aplicacao
sucessiva da funcao quadrado aos seus elementos, seriam gerados todos os elementos de Np que, somados, dariam

0 (contradizendo a conclus3o anterior).

Um vector 7 = (xqg, -+ ,Tn_1) € GF(2)" representa um elemento = € GF(2™) através da soma
_ 2 4 gn—1

r=uwxz0-ptx1-p +T2p + -t THpo1-p (55)

As igualdades essenciais para os diversos algoritmos sao
2 | 4 gn—1 2m
l=p+p"+p +---+p , P=p

A primeira resulta da hipdtese tr(p) = 1; a segunda deriva da construgdo do corpo finito.
Tal como nas bases polinomiais, a representagdo da soma é a soma bit-a-bit das representagdes: (z+y)” = 2" Dy~ ,
com z,y € GF(2").
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Outras operagdes simples sdo a construcdo de quadrados e de tragos; de facto, usando (55), tem-se

n—1 n—1
k k+1
2 27\ 2 2
zt= (O wmpep ) =D mpep —

n—1 2k
= Tp—1-p+ Z Tp—1"P
k=1

n

isto porque x,,_1 - p2 = x,,_1 - p. Consequentemente a representacio de z2 obtém-se fazendo um desvio com
O
rotacdo para a direita dos bits de de x™; esta operacdo serd representada por x~ .
O
2\~ -
(%) = ()

k
Para o célculo do traco note-se que, para todo k, tr(p® ) = tr(p) = 1. Portanto

n—1
tr(z) = »  x; = Tr(z")
k=0

Nota: Para qualquer u € GF(2)" define-se Tr(u) = Z?:_()l Ug
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A multiplicacdo

vy = 3 (56)

Zvi:1 yj:1

é bastante mais complicada e, genericamente, mais complexa nas bases normais do que nas bases polinomiais. A

g : i 9] iy o] . (.
dificuldade reside no facto de (56) ser formado por termos da forma p2 . p2 = p2 +2 que é necessario converter

: ok
para termos do tipo p

Porém, para alguns valores particulares de n, a conversao é simples e a multiplicacao nas bases normais é tao ou
mais eficiente que em bases polinomiais. S3o as chamadas bases normais éptimas.

Facto
Se p=n+1 é primoe 2 é gerador do grupo ciclico Z; entdo existe p que verifica tr(p) = 1 e em que o

conjunto
2 4 on—1
1 sy Py Py Py P

determina um sub-grupo ciclico de GF*(2™) de ordem p .

Prova: Se p for primo entdo op—1 _ 4 (mod p) e, portanto, 2" — 1 = oP—1 _ 1 ¢ divisivel por p. Como 2™ — 1 é a ordem e
GF*(2™), concluimos que GF*(2™) contém um sub-grupo ciclico G C GF*(2") de ordem p.
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Seja p um gerador de G ; deste modo G = { p® | s € Zp }. Como, por hipétese, 2 é um gerador de Z;; (que tem ordem p—1 =n)

as poténcias ok (mod p) (com k € Zn ) geram os expoentes s = 1,2,--- ,p — 1 (mas ndo o expoente s = 0 que determina o
elemento pO = 1); portanto temos

k n—1
2 2 2
G = {1}U{p |kEZn} = {1,0,0 y s P }

Resta provar que tr(p) = 1; tem-se

nl ok 2 1
tr(p)= > p° = > p°= +p) - (1+p =1

k=0 s=1

porque, dada a ordem de G, pp =1.

Facto

Nas condi¢bes do facto 76 tem-se:

(i) Se 2° +27 =0 (mod p) entio
2t 97 2 4 gn—1

po T = ptptp +Fp
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(i) Se 2° +27 #£0 (mod p) entio
2t 2J 2] . L
p° p° = p com Xjj =i+ 7(j—1) (modn)

em que 7(-) denota o logaritmo de Zech de base 2 em Z;;.

Prova , _ ' ]
. . 2t 9] o 2t 9]
O resultado anterior diz-nos que os elementos p“ ,p pertencem a um subgrupo multiplicativo de ordem p. Portanto p“ - p© =
LY , k
p2 +27 ¢ um elemento do mesmo subgrupo; o que significa que é 1 ou entdo é da forma ,02 para algum k € Znp, .
i1 oj . 2t 2l 2 gn—1
Se 2 +27 =0 (mod p) entio p* -p* =1=tr(p)=p+p“+---+p :

Se 20 + 27 # 0 (mod p) entdo pode-se escrever na forma 2! (1+ 2j_i) (mod p). Se ok # —1 (mod p), o logaritmo de Zech

7(k) € Zn estd definido e é um elemento que verifica o7 (k) — ok + 1 (mod p); entdo concluimos (com os expoentes vistos sempre
como elementos de Zn,)

2l 497 — 9l (142770 = 2t9TU—1) _ 97U~ (54 p)

Tabelando o logaritmo de Zech, o que n3ao é muito dificil para os valores usuais de m, este resultado permite
construir uma forma computacionalmente eficiente de implementar (56): permite construir o vector de bits, que
representa & - 4, usando apenas operacdes basicas xor e shift sobre os vectores de bits x e y.
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EXEMPLO 13: Tomemos de novo GF(24); note-se que p = n + 1 é primo (p = 5) e que 2 é gerador de Zg; de facto, em Z;—;,
01,2l —9 22_4 23_3,

Portanto GF(24) tem uma base normal dptima e as multiplicacdes podem ser facilmente efectuadas. Tabelando o logaritmo de Zech pela
defini¢do (2T(k) =2F 1) tem-se

70)=1,7(1)=3,72)=1L1L,73)=2
Suponhamos que se se pretende efectuar a multiplicacio dos elementos z,y € GF(2") que tém as representacdes x~ = (1,0,1,0) e
y~ = (0,1,1,0). Isto significa que x = p + p4 ey = p2 + p4.

? J
Denotamos por Az’j a representacdo vectorial do elemento p2 . p2 . Usando (56) vemos que sé interessa calcular Az’j quando se

verifica z; =1 e Y; = 1.
(z-y)” = Ag1 ®© Mg ® A ® Agg

Sempre que for j — i = 2 (mod 4) obtemos um valor para o qual o logaritmo de Zech é indefinido e, neste caso, o resultado anterior
diz-nos que Aij = (1,1,1,1). Nas restantes situa¢des Aij € um vector que tem uma Unica componente igual a 1 determinada pelo

indice A;; =i+ 7(j — i) (mod 4).

Para facilitar o calculo construimos a seguinte tabela
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7 J J—1 Aij Ag1 = Ago = (0,0,0,1)

0 1 1 3

0 o o 1 App =(1,1,1,1) , A9y = (1,0,0,0)
2 1 3 0 portanto (z-y)” = (0,1,1,1)

2 2 0 3

ou seja :z:-y:p2+p4—|—p8

2009/2010(©JMEValenca 153



TECNICAS CRIPTOGRAFIAS 2.Teoria dos Nimeros

2.7 Geracao de sequéncias pseudo-aleatdrias

A seguranca de muitas técnicas criptograficas depende da capacidade de se gerar quantidades imprevisiveis. Sem
perda de generalidade pode-se considerar que essas quantidades sdao bits e sdo geradas por duas classes de processos:

Sequéncias aleatorias sao produzidas por dispositivos que dependem de fontes aleatdrias naturais.
Em hardware: o ruido térmico em resisténcias ou semicondutores, as flutuacoes na frequéncia de um oscilador, etc...

Em software: o relégio do sistema, o tempo entre eventos de entrada (toques de tecla, movimentos do rato,...),
pardmetros de carga do sistema operativo (tamanho do heap ou do stack de processos do sistema, tamanho de
buffers ou filas de espera, ...).

Nenhuma destas fontes, isoladamente, pode ser considerada a prova de ataque. Recomenda-se sempre uma mistura
de fontes que é feita concatenando valores de vérias fontes, passando este valor por uma fungdo de hash (como o
SHA-1) e seleccionando apenas alguns dos bits do resultado.

Neste caso é considerado intratdvel (apesar de n3o ser formalmente demonstrado) atacar uma das fontes de modo a
criar uma tendéncia (“bias") em relagdo a emissdo de um determinado valor (0 ou 1) ou correlacionar a emissdo
de um bit com emissdes anteriores.
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Sequéncias Pseudo-aleatodrias de elementos de um dominio finito X

L1y XLy e vvy Ly .
E produzida a partir de outra sequéncia sqg, S1,..., Sk, ... por:
S = G(Sk—l)’ T = ]’L(Sk), com k>0

(sendo h uma fungdo one-way) de tal forma que é satisfeita a condigdo: Conhecidos os primeiros k valores da sequéncia

7z

x{,...,T) € computacionalmente intratdvel prever o préximo elemento xy, 41 com probabilidade superior a € + | X |_1 ; e>0 ¢é
arbitrariamente pequeno.

Seleccionando alguns dos bits dos varios xj. constrdi-se a sequéncia de bits pretendida.
O valor sq, que determina toda a sequéncia dos sj. (e portanto dos ), chama-se semente (ou “seed”).

Sequéncias que ndo verificam a condicdo anterior n3o sao consideradas criptograficamente seguras mas podem ser
usadas noutro tipo de aplicagcdes (por exemplo, na geracdo de valores de teste nos algoritmos de teste de nimeros
primos).
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EXEMPLO 14: (gerador linear)

Sp = a X Sgp_1+Db a,b,s, € Zp, a#0

xp = s (mod 2) xp € Lo

Prova-se que este gerador ndo é criptograficamente seguro pois consegue-se determinar s a partir do conhecimento
de p e de poucos bits xy..

Gerador RSA

Parametros: dois primos p e g, para os quais a factorizacdo de m = p - g é intratavel, e a € ZZ(m) ; 0s valores
a, m podem ser tornados publicos, o valor ¢(m) = (p — 1) - (¢ — 1) é secreto e p e g sdo destruidos.

Semente: um valor aleatério sg € Z), (gerado um por dos mecanismos de hardware ou software atras referidos).

Gerador:
a
S = Sp_1 (mod m), xp = S (mod 2)
Este gerador é criptograficamente seguro mas pouco eficiente porque necessita de uma exponenciacdo para cada bit gerado. Existe uma

variante, chamado gerador de Micalli-Schnorr, que da, por iteragdo, tantos bits quantos os necessarios para representar m (tipicamente
1024).
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Gerador BBS (Blum-Blum-Shub)

Parametros dois primos p e q para os quais a factorizacido de m = p - g e intratdvel e que verificam p = q = 3
(mod 4) .

Semente: um valor sg = w? (mod m) em que w € Z,, é aleatério.
Gerador
S = 5%—1 (mod m), xp = S (mod 2)

O gerador BBS ¢é criptograficamente seguro mesmo quando se aproveita mais do que um bit por iteracdo. Porém n3o existe actualmente

um processo de determinar quantos bits a mais é possivel retirar de cada iteracdo mantendo a condi¢cdo de seguranca criptografica.
Norma ANSI X9.17

Pardmetros: usa a func¢do de cifragem do triplo DES, com uma chave composta «, e um parametro I = {d},
sendo d uma representacao da data+hora com 64 bits.

Semente: sg é um valor aleatério com 64 bits.

Gerador:
s1=I1®s0 x = {si}r, Six1=1@{IDx;}x >0
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Gerador FIPS 186

O Federal Information Processing Standard (FIPS) 186 acompanha a norma do DSA (Digital Signature Algorithm) e define dois geradores
de nimeros pseudo-aleatdrios: uma versdo para a geracdo de pares de chaves publicos-privada e uma versdo para geracao de chaves de
Sessao.

Na primeira versdo o utilizador pode modificar a semente produzida pelo implementador com uma semente por ele escolhida.

Essencialmente o gerador tem uma construcao do tipo da anterior envolvendo, como “misturador” de bits em cada iteracdo a funcdo de
hash SHA-1.

Para detalhes consultar o Handbook of Applied Cryptography de Menezes et al..
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2.8 Factorizacao de Inteiros

Dado um inteiro m > 1, determinar primos 1 < p; < --- < pj e expoentes ej,...,ej tais que
e e
m =p;l X...xpk

A factorizacao determina uma classe de funcdes one-way: computacionalmente a multiplicacdo é trivial mas a sua
“inversa” factorizacdo é, para valores apropriados de m, intratdvel. Existem porém algumas factorizacoes triviais.

Factorizacao por divisao Faz-se variar p ao longo dos “pequenos primos” (2,3,5,...) e testa=se m = 0
(mod p) . Se tal for possivel faz-se m <« m/p reduzindo a complexidade do problema da factorizag3o.

Formalmente esta técnica encontra qualquer factorizagdo de m sé que implica [/m]| cdlculos do médulo o que é intratdvel para grandes

m.

Factorizacao de Fermat Se m = p X q, com q¢ < p primos impares “préoximos”, encontrar p e q é simples.

Define-se = (p+¢q)/2 e v = (p—q)/2; donde m = p x g = (u? — v?) e

M2:m+v2 com v2<<m (T)

A partir do valor inicial © = [(4/m)] e incrementando sucessivamente p «— p + 1, testam-se, para cada p,

valores v = 0,1,..., [(v/p2 — m)] até que (1) se verifique.
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Conhecidos @ e v determina-se p =pu+v e q = p — v.

EXEMPLO 15: Para m = 1127843 temos o valor inicial u = [(v/m)] = 1062; como m — pu? = 1 é logo um
quadrado perfeito, conclui-se v = 1 e u = 1062. Assim p = 1063 e ¢ = 1061.

Factorizacao de Pollard

Gerando uma sequéncia pseudo-aleatéria finita pg, p1, ... pn em Zmy, calculam-se os valores d; = gcd(p;, m)
até se obter algum ds > 1 (como resultado do processo) ou se atingir o limite da sequéncia dos p; (com indicagdo
de falha).

Método rho Os p; sao determinadospor um gerador quadratico
2 2 2
r;=wz;_1+1 (modm) y;=(y;—1+1)"+1 (mod m) (1)
pi = x; —y; (mod m)

Justificagdo Se xg = yq entdo y; = x9;, para todo ¢ > 0: a solugdo é atingida quando for x5, = xs (mod p)
para algum p (desconhecido) divisor de m.

. . A / . .

Todo o eventual p, divisor de m, determina uma sequéncia x; = x; (mod p) que verifica a mesma igualdade ()
7 -7 - - - - Ve - Ve , /

e que, eventualmente, serd periddica; quando se atingir um s que seja multiplo do periodo teremos x5, = T, €

portanto atinge-se a solucdo. O nimero de operacdes necessdrias para encontrar s é da ordem de v/+/m.
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Método (p-1) Dado um limite B, os p; sdo gerados por

X1 == 2, Xi == (Xz'_l)z (mod m) 1= 2, ey B
pi = X;—1
Justificacdo Se p for um divisor primo de m e for ¢ < B para todo o divisor primo de (p — 1), entdo (p — 1) tem de dividir B!. Pelo
teorema de Fermat, sera 2Bl 1 (mod p) .
No final do ciclo temos Xpg = o B! (mod m); portanto Xpg = oB! — 4 (mod p). Logo (Xp — 1) é miiltiplo de p e serd

ged(Xpg —1,m) > 1.
A condi¢do pode-se verificar antes de 4 atingir B; basta que X; acumule um expoente miiltiplo de (p — 1).

O problema estd na determinagdo do valor B que seja limite superior de todos os factores de (p — 1)

As técnicas de factorizacdo poderiam, por si s6, dar origem a um curso tanto ou mais extenso quanto o que aqui apresentamos. Recentemente
tem aparecido algoritmos que diminuiriam substancialmente a complexidade computacional deste problema. O criptégrafo preocupado com
a seguranca dos seus sistemas deve estar atento a estes métodos.

ECM (Elliptic Curve Method) E uma variante do método (p — 1) de Pollard; note-se que (p — 1) é a ordem do
grupo ciclico Z;; e os elementos X; percorrem esse grupo. O ECM substitui o grupo Z;; por uma curva eliptica
aleatdria sobre Zy, cuja ordem B é computacionalmente limitada.
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Detalhes deste e dos outros algoritmos desta seccao podem-se obter em A Course in Computacional Algebraic
Number Theory de H.Cohen.

Factorizacao Quadratica

FAacTO
Se se verificar

2% = (mod m) & x # ty (mod m) (1)
entio gcd(x — y, m) € um divisor ndo trivial de m. Se m for impar e tiver k factores primos distintos ent3o, para
cada y € 7}, existem 2F =1 solucses © € Zp, de (t)

Seja B = {p1,...,pr} uma base de primos; um nimero-B é um inteiro cujos factores primos sdo todos

k

e e Ve e
elementos de B. Se a = pl1 X ... X p.7, come; > 0, éum nimero-B representamos por |la]| o vector em

(Zg)k formado pelas paridades dos varios expoentes: (e; (mod 2),...,e; (mod 2))

Por tentativas geram-se pares (x; , a;) tais que :cZQ = a; (mod m), e os a; sdo nimeros-B de factorizagdo
conhecida.

Se forem encontrados ai, ... a, tais que |lai]| + ...+ |lap|| = O entdo o produto a; X ... X ay é um
quadrado perfeito cuja raiz quadrada y é facilmente calculada j& que as factoriza¢cdes dos a; sao conhecidas; se for
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x1 X ... X xy # £y (mod m), como temos

(:131><...><:BM)2:a1><...><aM:y2 (mod m)

pode-se calcular gcd(xy X ... X x; — y, m) e obter o factor pretendido.

Os melhores métodos generalistas conhecidos, nomeadamente o Quadratic Sieve Method, s3o baseados neste
processo e definem critérios eficientes para gerar as diversas escolhas aqui indicadas.
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2.9 Logaritmo Discreto

A seguranca de muitas técnicas criptograficas depende crucialmente da caracteristica one-way da “exponenciacdo” em
grupos ciclicos: a funcdo directa é computacionalmente tratdvel mas a funcao inversa deve ser computacionalmente

intratavel.

A propriedade criptograficamente significante de um grupo ciclico finito (G , -) é a existéncia do isomorfismo de
grupos Z|G| ~ (G estabelecida pela exponenciacdo expy 1 g" e pela sua func3o inversa Iogg G — Z|G|
(o logaritmo discreto em G).

O Problema do Logaritmo Discreto (PLD) em G é a determinacdo, dado o gerador g € G e um elemento = € G,
do Unico 7 € Z|G| tal que £ = g*. Em particular para G = Z; temos

DEFINICAO
Dado um primo p impar, um algoritmo resolve LOGDISC(p) quando, dados um gerador o € Z; e um elemento

B e Z;; , determina o inico a € Zp_1 tal que B = o (mod p).

Procura exaustiva em memaria

Constréi-se uma tabela de pares (i |, o' (mod p)), com i = 0,...,(p — 2) e ordena-se pela segunda
componente. Dado [ procura-se este valor na segunda coluna da tabela; o resultado a é dado pela primeira
componente do par encontrado.
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Complexidade A ordenacdo é feita para facilitar a procura; o algoritmo exige memdria proporcional a p € um nimero
de compara¢des proporcional a (p — 1).

Procura exaustiva no tempo

E gerada a sequéncia de elementos de Z;

xo = 1, x;=aXxz;_1 (modp) i=1,2,...,(p—2)
que termina quando se verificar x; = . O indice ¢ correspondente é o resultado pretendido.
Complexidade Exige memédria constante mas tempo de procura é proporcional a (p — 1) multiplicagdes.
Algoritmo de Shank (“baby-step, giant-step”)

E um compromisso entre os dois algoritmos anteriores. Escolhe-se m = [\/P], calcula-se o = ™ ™ (mod p) e
constrdi-se a tabela de pares (j , o/ (mod p)),comj =0,...,n—1.

Como cada a € Z;,_1 pode ser escrito na forma a = ¢ X n + j com 4,5 € Zyn , temos

B =a" (mod p) sse B X (an)i = o’ (mod p)
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Parai=0,1,...,n—1 calcula-se 3; = 8 X (ayn)" (mod p) e procura-se, na segunda coluna da tabela, algum
elemento igual a (3, ; se existir, com o respectivo indice 7 e com o indice ¢ de (3; pode-se calcular a.

Complexidade A tabela exige memdria proporcional a |/p; o nimero total de procuras é proporcional a p e cada
uma exige um numero de multiplicagdes proporcional a /p.

Em relacdo aos dois algoritmos anteriores, este é um compromisso memoria-tempo.
Algoritmo de Pohlig-Hellman

Pretende-se determinar a € Z,_1 tal que 8 = a® (mod p). Suponhamos23 que é conhecida a factorizacao de
(p—1).

Fazendo g percorrer todos os factores primos de (p — 1), se for possivel determinar aq € Zg tal que

a=aqg (mod q) (1)

entao é possivel calcular a usando o teorema chinés dos restos.

1° caso: q é primo

23Muitas técnicas criptograficas usam primos da forma p = q ot + 1, com g primo.
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Seja r=(p—1)/q e v=a" (mod p); de (f) concluimos g|(a — aq) e portanto (p — 1)|(a — aq) r j3
que (p—1) =gqr.

Donde ar = rag(mod p — 1) e, pelo isomorfismo Z;,_1 ~ Z;;, temos

()" = ()" (modp) ousega B = (y)" (mod p) ()

Pode-se ver (1) como um problema de cdlculo do logaritmo discreto a; de um novo elemento B" (mod p) num
grupo multiplicativo de gerador ~v e ordem ¢q. Este problema é resolvido por um dos algoritmos anteriores.

2° caso: ¢ = u® com p primo.

Representa-se aq na base p: temos aq = 1 + pxo + - + /f_la:e.
De (1) temos p|(a — x1); tal como anteriormente, com r = (p — 1)/u, tem-se ar = rz; (mod p— 1) o

que permite, determinar x1 resolvendo um PLD num sub-grupo de ordem g e gerador v = a” (mod p).

Tem-se p?|(a — z; — xo p) donde (a — z1) (r/p) = rxs (mod p — 1). Daf determina-se o resolvendo
um PLD no mesmo sub-grupo.

E assim sucessivamente determinam-se todos os digitos x1, 2, .. . Te.

Complexidade: proporcional ao maior divisor primo de (p — 1)
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Método p-Pollard

Quando se pretende resolver o problema do logaritmos discreto num sub-grupo de ordem ¢ de Z;; pode-se usar um
método andlogo ao método da factorizacao p de Pollard.

Problema Dado ¢ primo que divide (p — 1), dados «, 8 € Z;; de ordem g, determinar u € Zg tal que
B =a" (mod p).

Algoritmo

1. Divide-se o subgrupo gerado por « em trés conjuntos disjuntos Sg, S1 e So de tamanho aproximadamente
igual e facilmente computaveis.

2. Define-se a sequéncia
Bx; (mod p) sex; €Sy
xog =1 Tiyl = :IZZ2 (mod p) sex; € S
axz; (mod p) sex; € So

24por exemplo, S; ={z|x =% (mod 3)} ¢=0,1,2.
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a;t+ub;

3. Tem=se z; = a% 3% = o (mod p) em que

(a;j,b; +1) (mod q) sex; € Sy
(a0, bo) = (0,0)  (ait1,bit1) = § (2a;,2b;) (mod q) sex; € Sy
(a; +1,b;) (mod q) sex; € So

4. Usando a iteragao de Pollard-Floyd, determina-se xj, tal que
T, = ®g, (mod p)
Nesse caso a®kTHPk = ®2kTH %2k (mod p) e, portanto,
= (b, —bay) " (azy, —ax) (mod q)

A sequéncia de pares definida em (3.) permite calcular (ag, br) e (agi, bog) ; donde é possivel determinar L.

Complexidade computacional: proporcional a \/q .
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