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TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

3.Funcoes Booleanas

O projecto e seguranca de muitas técnicas criptograficas estdo ligadas ao estudo das funcdes da forma f : B — B"
ou f:B"™ — B que tomam como argumento uma sequéncia finita de bits de comprimento fixo e devolvem uma
sequéncia do mesmo tamanho ou entdo um simples bit.

Das vdrias representacdes possiveis para tais funcoes escolhemos algumas que s3o particularmente importantes:

1. Funcgdes booleanas de n varidveis booleanas
f: GF(2)" — GF(2)
2. Funcdes boolenas sobre o corpo de Galois de ordem n

f : GF(2") — GF(2)
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TECNICAS CRIPTOGRAFICAS

3.Fung¢des Booleanas

3.1 Funcoes de argumento GF(2)"

Nas func¢des booleanas f : GF(2)™ — GF(2) os argumentos x sdo vectores de n bits; as operacdes bdsicas sobre

0s argumentos sao:

1. Seleccio sel : Zy x GF(2)™ — GF(2),
sel(i,x) = x;
i.e. dado © € Z,,, seleciona a componente de ordem 7 do vector x.
2. Operacdes bindrias @ , * : GF(2)"™ x GF(2)" — GF(2)"
s3o as duas funcoes binarias que aplicam xor e and bit a bit.

(x®y); = x;+y; (r*xy); = x;-y;

A nocao de indice pode ser gereralizada; podemos tomar como indice um qualquer conjunto de inteiros ¢ € Zy, ;
por exemplo, se tivermos n = 8, um indice serd, por exemplo, {0,3,7}. O valor booleano seleccionado por este

indice sera

x0,3,7 = TQ X3 TT

Genéricamente um indice para funcdes boolenas de n argumentos booleanos é um sub-conjunto © C Z,,; o conjunto

desses indices representa-se por U, e identifica-se com p(Zy,).
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A funcio seleccdo sel : Uy, X GF(2)" — GF(2) generaliza-se facilmente
sel(u, x) = I;cq x; : sel(0,z) =1 (56)

DEFINICAO
Para u € Up designa-se por x,, o mondmio sel(u, ) . Designa-se por [x]y o polindmio sel(u,x) Il;g, (1+

Por exemplo, se forn =4 e u = {0,2}, temos

Ty = T XY e [y =20 (1+21) 22 (14 23)

Toda a funco booleana de dominio GF(2)" pode ser escrita como um polinédmio a n varidveis xq, 1, ..., Tn_1
dado por

fl@) = D a(u)zy (57)

'LLEUn

para uma fun¢do a : U, — GF(2).
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Esta é a chamada forma normal algébrica de f e é completamente determinada pela funcao a dita funcio de
indices ou espectro de indices ou, simplesmente, espectro se nao existirem ambiguidades 34,

Uma forma equivalente de representar a mesma funcdo consiste em considerar o conjunto A C U, de indices
u para os quais a(u) = 1; essencialmente A é o conjunto que tem a fungdo de coeficientes como fungdo

caracteristica.

Nesse caso (57) escreve-se

f(z) = Z Ly (58)

ucA

n
Daqui se deduz que o niimero total de funcdes booleanas de argumento GF(2)" é 22

O grau de f é definido como (max,c 4 |u|): i.e. a maior cardinalidade de um indice em A .

Se o grau é 0 ou 1 a funcdo diz-se afim.

Claramente que o nimero total de funcdes afins é 271 metade das quais sao lineares: i.e. funcbes f tais que
a(@) = 0 ou, equivalentemente, ) & A.

34Veremos adiante que é importante definir um outra forma de espectro de funcdes booleanas: o espectro de Walsh-Hadamard.
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EXEMPLO 21: Considere-se as funcoes booleanas f : B* — B com 4 argumentos booleanos. Um exemplo de uma
funcao na forma normal algébrica sera

f(z) =1+ z0+ 22 + 2122 + 2123 + T0T1 T3
O conjunto dos indices que correspondem a termos n3o nulos é
A = {0, {0}, {2}, {1,2}, {1,3},{0,1,3}}
O maior deles tem 3 elementos; por isso f tem grau 3.
Esta funcao nao é afim. Um exemplo de fun¢ao afim serd
g(z) =1+ x0 + 2
que nao é uma funcdo linear devido a presenca da constante 1. Um exemplo de func3o linear sera
h(x) = xg+ x9

Em termos de espectros, ode g é {0 , {0} , {2}} enquanto queode h é {{0} , {2}}.

O simbolo de Kronecker de ordem mn é a funcdo & : GF(2)" — GF(2) que verifica §(z) = 1 se e s6 se
z = (0,0,--,0).
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151 Facto
Para todo x € GF(2)" verifica-se

6(x) = (14 wx) - (1 +a1) - (14 a2) - (T +2p-1) = [z]g

Para quaisquer X,Y C U,, define-se a sua uniao disjunta por

XdY = (X\Y)uU (Y \X)
e a sua convolucao por
XAY = |4 {zuy|yeY}
rxeX

152 FACTO
Sejam A, B C U,, os espectros de funcées f, g respectivamente; i.e.

f(ZB):Z:IZu 9(37):2:33’0

uc A veB

(i) Se f é uma fungdo constante entdo: se for f(x) = 1, o seu espectro é {0} e, se for f(x) = 0, o seu
espectro é { } .
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(i) Se A = U, entdo f coincide com o simbolo de Kronecker §. Se A =TU, \ D entdo f =14+ (ie.
f(x) =1seesésex #0).
(i) (f + g) tem espectro AW B e (f-g) tem espectro AMm B .

(f+g)(x)= D> = (f-9)(x)= > au

uce AdB uc AmB

Coroldrio: 1+ f (a negagdo de f ) tem espectro AW (.
(iv) Se g(x) = f(z * ), para algum z € GF(2)™, entdo

B={ueA| z,=1}

Comentarios: O uso de tratamentos espectrais tém longa tradiacdo em Engenharia. Essencialmente procura-se uma representacio
alternativa para fungdes de tal forma que o estudo dessas fungdes possa ser feito (de maneira mais simples) na representa¢do espectral.

Tradicionalmente procura-se analisar as relacoes entre propriedades no dominio das funcdes e propriedades nos dominios dos espectros e
formas simples de determinar umas e outras.

Este resultado e os que se seguem vém dentro dessa tradicdo. S3o apresentados vdrias formas particulares de construir fungdes e é analisada
a forma equivalente no dominio dos espectros.

(i) As fungdes constantes sdo polinémioas de grau zero; o espectro de f(x) = 1 deriva directamente da definicdo de g - De forma
semelhante temos o polinémio vazio que origina f(z) = 0.
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(i) Se tivermos x = (0,0,...,0) entdo temos zy = 1 seesése u = 0. Sendo f(x) = ZiUEUn xqy teremos claramente
flx)=1.
Se for © # (0,0,...,0) entdo seja T = {7 | ; = 1}, claramente xy = 1 seesése u C . O ndmero de indices u tais

que xq = 1 é, assim, um nimero par (é dado por 2|:v| ); consequentemente f(x) = ZiUEUn xqy = 0]ja que é a a soma de um

nimero par de elementos nao nulos.

(iii) Os espectros de (f + g) e (f - g) resultam directamente da expansdo destas duas expressdes substituindo f(x) e g(x) pelas

respectivas somas.

(iv) Sendo f(z) = > ;.4 Tu entdo

g(:v):f(z*x):Z(z*:v)u:Zzu-xu: Z Ty

ueA ueA u€EANzy=1

O conjunto f~1(1) = {z | f(x) =1} chama-se suporte de f e é representado por supp(f) .
Chama-se peso de f (representado por wt(f)) & cardinalidade desse conjunto — wt(f) = |f~1(1)].

A fungdo é balanceada quando, para metade dos seus argumentos, o valor for 1; isto é, wt(f) = gL

153 FACTO

Para um qualquer z € GF(2)", seja 6*)(z) = §(z @ 2) (i.e. §)(z) =1 seesése z = z ). Ent3o:

(i) 6% .5 =5z w)- 67
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(ii) Qualquer funcdo booleana f pode ser representada por

f= 3 & (59)

zesupp(f)

(iii) O espectro de 5(*) & o conjunto 1z = {u| z2Cwu} sendoz={i | z; =1} (i.e., Z é o maior indice
u tal que z,, = 1).

(iv) Para todo z € GF(2)" tem-se [z]z = 6 (z).

Notas O primeiro resultado traduz apenas propriedades de 6(2) que resultam directamente da definicao.

O segundo resultado é consequéncia imediata do primeiro e prova-se considerando a expansio de f(x) nos casos em que = € supp(f) e
x ¢ supp(f). Tem muita importancia computacional quando o suporte da fungdo é tem baixa cardinalidade (f tem pouco peso) e pode
ser calculado facilmente. Nestas circunstancias (59) é uma forma conveniente de representar a fungdo.

O resultado (4ii) é importante nomeadamente porque sugere um ataque a uma fun¢do boolena Q : B™ — B como a procura de um
k € B" tal que Q(k) = 1.

Suponhamos que tinhamos a certeza que existia sé um k nestas condicdes mas que esse valor era, obviamente, desconhecido. Isso é

equivalente a dizer que Q tem a forma 6(k) , para um k desconhecido. Suponhamos também (e isto é uma suposicdo muito forte) que
existia um modo qualquer de determinar o espectro Sp(Q) de Q.
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O resultado anterior diz-nos que o espectro Sp(Q) ¢é Tk. Portanto é um conjunto que tem um limite inferior k& que pode ser calculado

como
E= () w
u€eSp(Q)

Supondo finalmente que esse limite era computavel; entdo fica determinado k e, consequentemente, fica determinado k.

Para o provar considere-se a funcdo f que tem TZ por espectro. Notando que ¢ = 1 seesdése u C T, tem-se

f(iL‘):ZZEu: Z 1

Uz uzZANuCx

Se x = z existe apenas um indice u que satisfaz a condicdo u O Z A u C T (nomeadamente u = T = Z ). Neste caso o somatdrio
tem uma s6 parcela e o resultado é 1. Se x # z entdo o conjunto de todos os indices u que satisfazem a condi¢do ou é vazio (quando
Z C z) ou tem um ndmero par de elementos; em qualquer dos casos o somatério é zero. Donde f(x) = 1 se e s6 se x = z; portanto,

fzé(z).

TEOREMA
O espectro Sp(f) de uma funcdo booleana f verifica

Sp(f) = H 1z (60)
zesupp(f)

2009(©JMEValenca 191
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Seja f(z) a func3o definida por f(z)(a:) = f(z ® ). Entdo

se(f*) = i 1(zwy) (61)
yesupp(f)

A prova do primeiro resultado é consequéncia imediata de (59) e do facto 152.

Para provar o segundo basta notar que

P = reon= Y Weon= Y W
yEsupp(f) yEsupp(f)

Se atender-mos que (y @ z) = {i | y; +2; =1} = yWZ e que o espectro de 5(¥®2) ¢ Ty @ z = T(y W Z) obtém-se a expressdo
pretendida para o espectro.

A representacdo do espectro em termos do suporte da funcdo f n3o é muito conveniente ja que é dificil, quase
sempre, calcular esse suporte. Por isso é necessaria uma abordagem alternativa ao cdlculo de Sp(f) e, para isso,
é necessario introduzir uma representacao de espectros inspirada nos Binary Decision Diagrams ou BDD's e uma
interpretacao desses diagrama andloga a usada no método de Davis-Purtnam.

Comeca-mos por um exemplo.
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EXEMPLO 22: Consider-se a funcdo booleana em GF(2)*
f(xo,z1,22,23) = 1+ 20 - 1 + 20 - T2 + 71 - T2 - T3
Pode-se sempre escrever

f(zo, 1, 2, 23) = w0 f(1,21,22,23) + (1 + =) - f(O, 1,22, T3)
ou seja, com alguma manipulacao

=z0-(1+z1+x2+o1-22-23)+(1+20) (1+x1-22-23)

O que sugere uma representacdo arbdrea

L0

(1421 +x2+ 2129 - T3) (14 21 -2 - x3)
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Repetindo o processo para as restantes varidveis, vemos que
(I+zy+x2+ 2 -22-23) =21 22 (L+23) + (1+21) - (14 x2)
(I+zy-22-23) =21-(x2-(L+23) +(1+2x2) - 1)+ (1+x1)-1

O que sugere a seguinte arvore

VAN
\

y
\ /
/N

1/‘”0\
N
VAN

Note-se que os percursos iniciados na raiz determinam valores de x e os respectivos valores f(x) consoante a
folha onde os percursos terminam. Os percursos sao determinados pelas regras muito simples: x; = 1 significa

“virar a esquerda no nodo x;", enquanto x; = O significa “virar a direita.no nodo x;".
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Nesta arvore, por exemplo, os seguintes percursos terminam no valor O

{zg=1,21=0,29=1,23="} , {zg=1,21=1,29=0, 3 =7}

{zg=1,2z1=1,29=1,23=1} , {zg=0,21=1,29=1, x3=1}
Todos os restantes percursos terminam no valor 1. Isto diz-nos que

f(l,O, 1,0) = f(l,O, 1, 1) = f(l, 1,0,0) =
= f(1,1,0,1) = f(1,1,1,1) = £(0,1,1,1) = 0

Uma 4arvore equivalente a anterior pode ser construida colocando nos nodos e nas folhas os espectros das expressoes
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que ocorrem na arvore anterior.

Loy

Admitindo que os nodos podem ter quaisquer indices (e ndo apenas indices singulares) a drvore pode-se simplificar
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3.Fung¢des Booleanas

para

}SK 0 0 {0}

0 {0}

Esta arvore permite, agora, reconstruir o espectro da funcao inicial. De facto é facil de verificar:

(i) Se a arvore for uma folha o espectro é o que a folha indica: @ ou {0} .

_|_

(i) Se a arvore for um triplo o = (o , ™ , o~ ), o seu espectro A é

A=A w{otm(AT wAa)

sendo AT, A os espectros representados pelas sub-drvores o e a”

Para sistematizar esta construgdo seja Uy ,, = p(Zn \ Zy) ; isto é, o conjunto de todos os indices formado por

elementos k <1 < n.
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155 DEFINICAO

35 Dado um polinémio reduzido (sem mondmios repetidos) f = > ueA Tu com A C Ug , ofraccionamento
de f em Uy, ¢

1. Se f € uma funcdo constante, o fraccionamento coincide com a propria funcgao.

2. Se f nao € constante (tem grau maior do que 0), sejam:
(i) f~(xky1, - s Tp—1) o0 polindmio que se obtém eliminando de f todos os mondomios que contenham
T; seja o o seu fraccionamento em Ugyq ,, determinado por este processo.

(ii) f+(:ck+1, ++- ,XTp_1) 0 polindmio que se obtém de f eliminando xj, de todos os seus monomios
e reduzindo o resultado final através da eliminacao de pares de mondmios iguais; seja at o seu
fraccionamento em Up_yq 4 -

Se 7 = f+ , 0 fraccionamento o de f coincide com at = o ; em caso contrario, € o triplo o =

+ —
(xp, , o | a ).
A ordem do fraccionamento é 0 se f for constante ou, em caso contrdrio, é (n — i) sendo i o indice da
variavel que constitui o primeiro elemento deste triplo.

Esta definicdo sugere imediatamente uma representacdo arbdrea para o fraccionamento de uma fungao cujo espectro estd contido em Uy, , .
)

As fungdes de grau zero serdo as folhas da arvore. As fungdes ndo constantes tém fraccionamentos que sdo triplos (x; , at , & ) (com

35Baseada na no¢do de fraccionamento (“split" )de Davis-Putnam.
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i > k) formados por uma variadvel e dois outros fraccionamentos.

Se a fungdo ndo for constante existe pelo menos um mondmio com uma ou mais varidveis. N3o € necessdrio que contenha a varidvel . ;
por exemplo, para k =0 e n = 3, considere-se a fun¢do f(xg,x1,29) =1+ 21 + 21 9.

f(xg,x1,r9) tem 3 mondmios nenhum dos quais contém x(). O calculo de f+ e de f , com o fraccionamento feito em TUO’3, nao

modifica f uma vez que ndo contém x(); teremos, assim, f = f+ =f .

Porém, quando se efectua o fraccionamento em U1’3, tem-se f = 1 e T

f+ = 1+ 1+ z9 que, apds reducdo, se simplifica em xo . / l\
x 1

O fraccionamento final de f estad representado ao lado e, como vemos, tem ordem / Q\

2. 1 0

TEOREMA

Nas condicbes da definicao anterior.

1. Os polinémios ]“L e f~ estido reduzidos.
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2. A condigao ]“L = f verifica-se se e s6 se f ndo contém x;. em nenhum dos seus mondmios. Neste caso
tem-se f+ =f =7f.

3. Sendo AT, AT € Uj41,n os espectros de ft e f~ entdo
A ={u|luveA & kgu}
AT = {u\{k} | u€ A}
A=A WA TwA ) m{{k}}
4. Verifica-se
f @rs1,- - yon—1) = fO, gy, - ,2p—1)
Fr@rgt, on—1) = F(L,Tpg1, o Tno1)
f=ap-fT 4+ Q4ay)- -
Sejam f, g duas fun¢des booleanas e «, B os respectivos fraccionamentos em algum Uy ,, . Representemos por

(a+83), (- ), a(#) os fraccionamentos, respectivamente, das funcdes (f +g) , (f-9g) , f(z) .

157 FaAcTO
Verifica-se:
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~

(a+0)=(a-1)=a, (a-0)=0, 0¥) =0, 1® =1, a-a=ae ata=0.
2. Redugdo: (x , o , «) simplificaem « .

3. Sefor a = (xy, , a™ , ) e B éum fracionamento de ordem inferior a de «, entdo
(@+B) = (zp,a" +8,a +5)

(@-B)= (z),a -B,a -B)

4. Se o e 3 tém a mesma ordem e se for v = (xy, , at | a” ) e 8=z, Bt B~ ), entdo
(@+B8) = (zp,a +87 ,a” +87)
(@-B)= (zp,a -B",a -p7)

+

5 Sefor a = (xp, , o , o ), entdo

I
o

(2) (g, (@D)E | (@) By se 2z,
« =
<:Bk7 ’ (a_)(Z) ) (a+)(2)> s€ Zp = 1

L]

2009(©JMEValenca 201




TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

Frequentemente as funcdes boolenas aparecem agrupadas em vectores. Uma funcao booleana vectorial
S : GF(2)" — GF(2)™ pode ser descrita por um vector de n funcdes booleanas escalares

hl(xl,x2’ ,xn)
S(z1, T2, - ,Tn) = hz(ml,gc?j.... )
hn(xl,xz, ’xn)

Na terminologia criptogrédfica, uma tal funcdo é designada por uma n X n S-Box.

7

Facilmente se generaliza o conceito para S-Boxes ndo quadradas: uma n X m S-Box é uma funcdo
S : GF(2)" — GF(2)™ definida por um vector de m componentes em que, cada uma, é uma funcdo
hi: GF(2)™ — GF(2), comi € 0..m — 1.

EXEMPLO 23: As trés funcoes boolenas
ho(z) = 1+ xg - 21
hi(z) = zo-z2-(1+ 1)
ho(z) = 14z + 1 + 22

definem uma SBox quadrada 3 x 3.
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O exemplo mais corrente desta representacdo pode ser descrito pela figura seguinte

z — P — S — w (62)

Pode-se ver x como uma chave, z como o texto de uma mensagem a cifrar e w como o criptograma resultante.

Problemas directos:

(1) determinar se existe algum valor de = que seja solu¢do da equagdo
S(z ) =w (63)

(1) Caso exista gerar aleatoriamente uma solugdo

(111) Caso existam, enumerar todas as solugdes.

O problema de tipo | procura saber, apenas, se existe uma chave, o problema de tipo Il procura descobrir uma chave
e o problema de tipo Il procura enumerar todas as chaves.
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EXEMPLO 24: Recuperemos a SBox 3 X 3 do exemplo 23 e suponhamos o seguinte par entrada-saida
z=1(1,0,1) w = (0,1,0)
A equagdo que resulta de (65) (com wg = 0, w; = 1, wg = 0) sera

ho(z@ ) - (1+hi(z®x)) - ha(zB ) =1

expandindo

I+ +zg) 1) - 1+ 1 +=z0)  (1+21)  (1+z2)) -
-1+ (A4 zg) +x1 + (1 +22)) =1

simplificando

(I4+zy4+zog-21)- I+ 14+2x0) - (14+z1) - (1+22) - I+z0+21+22) =1
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Os espectros dos trés factores nesta equacio serdo (abrev. T = {0} , L =0),

VA

A
RO

{0}
{1}/ \{1}
\ /

SO OR
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Usando as regras no facto 157 o espectro resultante serd

/\

?% pS J

Esta arvore permite resolver os problemas (1), (Il) e (I1l), neste caso, usando o resultado seguinte

(64)

Facto
Seja f : GF(2) — GF(2) wuma fun¢do booleana e « o seu fraccionamento em Uy reduzido (ndo contém
componentes da forma (u , B , 3) ) e construido segundo as regras do facto 157. Ent3o:

1. supp(f) =0 seesése aa = L.

2. x € supp(f) se e sé determina um caminho vdlido em « de acordo com as seguintes regras:

(a) Numa folha T , x determina o caminho valido vazio € ; ndo existe caminho valido numa folha L .
(b) O caminho vilido determinado por x em (u at o~ ) (caso exista) é a sequéncia u®w, em que
s=-4,seforxy =1 e s = —, seforxy =0, ew é o caminho valido determinado por x em o®
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Notas: O que este resultado nos diz é que, basicamente, o fraccionamento « é uma representacdo do conjunto supp(f) que é
computacionalmente conveniente: as regras fornecem um algoritmo para determinar se o conjunto é ou n3o vazio e, caso n3o seja vazio, 0

valor l6gico da relagdo x € supp(f).

Conhecido o fraccionamento « se se procurar solugdes para os problemas basicos, teremos:

1. Problema de tipo I: saber se kwd(f) = () reduz-se a saber se o = L.

2. Problema de tipo I1: se o« # L encontrar um elemento arbitrdrio x € kwd(f) resolve-se gerando aleatoriamente um caminho vélido em
«. Isto significa criar um caminho que se inicie na raiz de o e siga, com igual probabilidade, por qualquer dos seus sub-fraccionamentos
distintos de L.

3. Problema de tipo III: gerar todo o conjunto kwd( f) é equivalente a gerar todos os caminhos vélidos em « . Computacionalmente,
devido ao resultado anterior, ndo existe distingdo entre « e o suporte de f; por isso, gerar kwd(f) é, essencialmente, construir o
fraccionamento «.

E importante notar que diferentes valores de x podem determinar o mesmo caminho w em «; isto acontece sempre que a arvore n3o esta
“cheia”, i.e., quando o caminho n3o contém todos os possiveis indices ¢ € 0..n — 1.

Tome-se, como exemplo, o seguinte fraccionamento em Uy (indices 0..3) cujo o {0, 2}

tnico caminho vdlido é /
{0,2}7 {3} R

3
Isto significa que qualquer x que pertenca ao suporte da fun¢do tem de verificar / K
1

$0:x2:0ex3:1.
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Note-se que o indice 1 n3o ocorre no caminho; isto significa que a componente x1 ndo esta fixa a nenhum dos valores O ou 1; representemos
este facto pela relagdo 1 =7. O “pseudo- valor” 7 é conhecido por “do not care” e, com esta notagdo, pode-se escrever o elemento x
do suporte como = = (0,7,0,1).

Existe um outro “pseudo-valor” importante, representado pelo simbolo !, que indica que uma varidvel booleana estd, simultaneamente,
obrigada a ter um valor O e obrigada a ter um valor 1. Exemplo, z = (!,1,!,1) indicaria que todas as componentes sdo fixas em 1 e,
adicionamento, a primeira e terceira estdo fixas em O.

Numa madquina deterministica tipica isto é impossivel e isso conduziria, naturalmente, a um resultado ndo-valido para uma computacio
que produzisse este pseudo-valor como resultado parcial. No entanto é possivel ter modelos da computacdo onde um resultado ! seja
perfeitamente valido; por exemplo, em modelos de computacdo quantica ou, genericamente, computacao n3o-deterministica.

Escrita de outro modo, a equagdo (63) é §(w P S(z @ x)) = 1, ou, equivalentemente,

ss@Eny =1 o [Pz =1 (65)

Podemos definir uma fung¢ao boolena
Q:,w(@) = 5 (8% (2)) (66)

e a solugdo de um problema directo (procurar a chave =) como um ataque a Q. 4 .
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Uma computacdo tratavel ¢ que produza uma solu¢do para um problema directo do tipo Il designa-se por
ataque directo ao triplo (S, z, w) . A entropia de Q. ,, extendida aos ataques directos

M(Q: ) = minH(p) — log {Qz u},

é a entropia directa de (S, z, w) .

Nota Recordemos que {Qzaw}go representa a probabilidade da computagdo ¢ produzir um resultado x tal que Qz w(x) =

S(wdS(zhx)) =1.

Tendo agora em atengdo o facto (158) vemos que a complexidade computacional para encontrar essa solugdo = nas sua duas componentes
(construir o fraccionamento « e um caminho qualquer nesse fraccionamento) tem uma complexidade computacional que é determinada,
essencialmente, pela primeira componente.

A construcao do fraccionamento, na pior das circunstancias, pode ser exponencial com o nimero de bits e, por isso, dificilmente sera
considerada “tratdvel”. Se, para um determinado triplo (S, z, w) o célculo do fraccionamento for tratavel, entdo a probabilidade {Q}(p
é igual a 1 e a entropia reduz-se ao calculo da menor entropia da computacdo ¢ que produz esse fraccionamento.

Deve-se ter em atencdo que um ataque directo ao triplo (S, z,w), com um par (z,w) particular, fornece
muito pouca informacao sobre S; nomeadamente sobre a chave x se ela estiver a ser usada com outros pares
entrada-saida. Por isso faz sentido definir uma forma mais realista de ataque.
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Ataque 1 Seja p um sub-conjunto de cardinalidade N do conjunto
Q={(zw) | S(z&k)=w} (67)

Um ataque directo a S de dimensao N é uma computacao tratdvel que, conhecidos S e u, determina k.

Notas O ataque ao triplo (S, z, w) fornece aleatoriamente uma solu¢do = possivel para k; se estiver em causa apenas um par (z, w)
qualquer solucao x serve. E uma ataque directo a S de dimensao 1.

Porém se este par for apenas um dos elementos de p a solu¢do x encontrada é apenas um dos valores possiveis para k. Sabe-se que
k , solugdo do ataque directo, € um dos valores possiveis do suporte de Qz 1 ; mas ndo sabemos qual é. O valor = relaciona-se com k
apenas pelo facto de serem ambos elementos desse suporte.

Pode-se construir uma fungdo boolena, andloga a (66), que representa o facto de, para todos os pares (z,w) € u,
se verificar Q. (x) =1

Q,u(x) = H(z,w)elu QZ,w(x) — (68)
= I, wyeu 6(w ©S(z @ x))
Uma computagdo ¢ que encontre um x tal que Qg (x) = 1 ndo “acerta” necessariamente em k. A

probabilidade de se ter x = k ¢ determinada pelo tamanho do suporte da funcao Q) ; isto é, pelo peso dessa
funcao.
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Portanto a probabilidade de uma computagao deterministica ¢, que tome o resultado de ¢ e o considere um
resultado para k, é dado pela razdo entre o nimero de possiveis k se tivéssemos toda a informagdo possivel (isto é
o peso da fungdo Qg ) e o niimero de hipdtese de resultados de ¢ dados pelo peso de Q,, .

— logy {QQ : Qu}¢ = —logywt(Qq) + logawt(Q )

A entropia de ¢ é O porque é deterministica; por isso, usando pode-se escrever a relacdo que dd a entropia do
ataque directo a SBox S

H(Qq) = min (H(Qu) + logawt(Qp) — logawt(Qq)) (69)

No caso particular em que sé existe um k possivel e a solugdo = para Qg )(x) = 1 pode ser encontrada
deterministicamente por uma computagdo tratdvel (i.e. H(Q,) = 0) ainda resta a componente logo wt( Q) .
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3.2 Composicao de funcoes booleanas

Considere-se uma uma S-Box k x n, H : GF(2)¥ — GF(2)"™. Pode-se escrever H = (hq, ..., hp_1) em que
os varios h,; sao funcoes boolenas de k£ argumentos.

h; : GF(2)* — GF(2)

Seja f : GF(2)"™ — GF(2) uma outra funcdo boolena. E possivel construir uma computacio em que os resultados
das n funcbes h; s3o usados como argumentos de f; i.e, uma computacdo da forma

xr ——= hg

fho(z), ..., hn_1(x))

Fica definida uma nova fun¢do boolena (com k argumentos) a
que chamamos composicao de f e H e que representamos por

foH ou H;f

L]

Considerando agora, ndo sé uma fungdo f, mas m fun¢des deste tipo (formando uma S-Box de dimensdo n X m)

F = (fO ) fl y T fm—l) com fz . GF(Z)n - GF(Z)
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entdo, através da composicao de cada um dos f; com H, constrdi-se o vector de funcdes boolenas que define a
composicao das S-Boxes F' e H.

FoH = (fyoH , foH , -+, fm—10H)
y=(FoH)(x) « —— hg fo ——
%
x - H F > Y
N\
ZCth—l fm—14>

Para exprimir o espectro destas composicoes é necessario aplicacdo a nocao se seleccao apresentada na definicao 150
(pagina 184) a S-Boxes.

159 DEFINICAO
Seja H uma S-Box m X m ; para u € U, as fungoes booleanas Hy, e [H]q, definem-se por

Hy = Ilieq by [H]u = Hy - Hi%u (1 + hi)
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Deste modo, se f tem espectro A, serd f(y) = >, c4 Yu- Sefor y = H(x) teremos

(FoH)x) = fv) = 3 Hula)
ueA

Representemos por B; o espectro da fun¢do boolena h; . Entdo o espectro de Hy, = Il;cq h; serd (Fﬂ BZ-) ;

usando as regras atras definidas para produtos de espectros, este calculo é polinomial em n .

1EU

O espectro de (f o H) pode, agora, ser calculado como

H (A B8) (70)

u€EA i€u

Funcoes Lineares

Infelizmente, no caso geral, a férmula (70) tem pouco interesse computacional porque obriga a percorrer todo u no
espectro de f que, em principio, cresce exponencialmente com n .

No entanto, para algumas formas particulares de f, o espectro A assume formas que tornam simples o célculo
(70). Nomeadamente quando f é uma funcao linear.
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Qualquer funcdo linear f : GF(2)"™ — GF(2) verifica

flx@y) = f(x)+ f(y) paratodo z,y € GF(2)"

e o seu espectro é formado por conjuntos com um unico indice.
Neste caso (70) resume-se a t"J{z'}eA B; que pode ser calculado com complexidade polinomial.
Uma funcao linear importante é a funcao traco definida por
Tr(zo, 1, ,Tpn-1) = zo+T1+ -+ Tp—1 (71)
cujo espectro é o conjunto { {¢} | i € 0..n — 1 } formado por todos os indices singulares.

Esta funcdo determina a paridade do vector * = (xqg, -+ ,x,_1); i.e. a paridade do nimero de componmentes
iguais a 1 no vector x.

Esta nocao de paridade pode ser generalizada. Tomemos uma fung¢do linear f qualquer e o vector constante et
que tem componentes a 1 exactamente para os indices onde f tem mondmios; isto é,

(cf)u =1 seesdse u € Sp(f) (72)

Designamos ct por mascara ou paridade de f . Nessas circunstancias
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160 Facto
Se f é linear e tem mdscara ¢! , ent3o f(x) = Tr(x * cf) para todo x € GF(2)™ .

3.Fung¢des Booleanas

Exemplo: se for f(x) = xg + x9 + 7, com x € GF(2)8, ent3o a mascara é
¢/ = (1,0,1,0,0,0,0,1)

Note-se que = * ef ¢ o vector (zg,0,29,0,0,0,0,27); o seu trago constrdi precisanente o valor de f(x).
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3.3 Diferencas e Linearidade

Considere-se de novo uma S-Box S e o problema definido em (62) e (63) de determinar a chave x tal que
S(zdzx)=w.

Vamos supor que S era tal que existia uma solucdo, pelo menos, para o seguinte problema:

Diferencas criticas: encontrar a,b € GF(2)™ tais que,
S(a®y)®S(y) =0 para todo y € GF(2)" (73)

Os elementos (a, b) chamam-se diferencas criticas.

Se for possivel encontrar um ou mais pares de difengas criticas (a, b) entdo qualquer cifra assente na complexidade
computacional de inverter S perde entropia.

Por exemplo, o ataque directo a S tem a seguinte variante:
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Ataque 2 Criptoanalise Diferencial do Ataque Directo

1. Recolher pares (zj,w;) com w; = S(z; @ k); a chave k é a mesma em todos os pares e € a incégnita
deste ataque.

Recolher pares de diferencas criticas (a;, b;) -
Encontrar =’ tal que, para algum 7 e todos os j, se verifique S(zj +x) = w; D b; .

. A . . ! - ~
4. Nestas circunstancias tem-se * = a; @ x é uma solugao eventual para k.

A justificagdo reside no facto de, sendo (a;, b;) uma par de diferengas criticas, verifica-se S(a; @ (zj @ z)) @ S(zj ®z') = b; .

Por construgdo tem-se, para todo j, S(zj Gax’) = w; Db, ; escolhendo x = x/@ai verifica-se, para todo j, S(zj Dx)PD (wj ®b;) =
b; ; donde S(zj D)= w; para todo j; isto significa que x ¢, eventualmente, k.

Note-se que:

1. O passo (3) é, essencialmente, uma solu¢do do problema inicial mas para valores diferente de outupts; é uma versdo do problema inicial
para pares (zj, w; B b;) .
Aparentemente n3o se ganha nada com esta formalizacdo dado que, como parte do problema inicial, temos de resolver um problema
do mesmo tipo.

2. O ganho reside apenas no facto de ser possivel adaptar o problema a uma escolha criteriosa de valores b; caso seja possivel calcular o
respectivo a; .
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E possivel resolver um ataque directo para diferentes conjuntos de pares p,; = { (zj, w; @b;) | jE1L. } e seleccionar a solu¢ao
com menor entropia.

No entanto os ataques mais importantes resultam da aplicacdo das diferencas criticas a composicdo de S-Boxes.

Suponhamos um caso simples com a composi¢do de S consigo préprio e vamos supor que (a,b) e (b, c) sdo dois
pares de diferencas criticas.

Consider-se a seguinte situacdo em que a S-Box resultante é aplicada a duas entradas diferentes: y e y D a.

(74)

yda Yy @D

. . - . ;. / 17 . . , . .
Pelo propriedade das diferencas criticas, conhecidos os varios valores y,y" e y'' no primeiro caso, é muito simples
determinar os valores respectivos quando a entrada muda de y para y @ a:
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(i) O resultado intermédio muda de y' para y' @ b porque o primeiro par de diferencas criticas me diz que
S(y ® a) ®S(y) =b;logo, S(y®a) =S(y) b=y @b.

(i) O resultado final muda de 3" para 3" @ ¢ porque o par de diferencas criticas (b,c) diz-nos que
S(y' ®b) ®S(y') =c.
A entrada do 2° S mudou de y’ para y’ @ b a diferenca critica ¢ repflecte-se, agora, na respectiva saida.

Por este facto se diz que
o par de diferencas criticas (a,b) propaga a diferenca a , na entrada, para a diferenca b na saida,

A propagacao de diferencas diminui consideravelmente a entropia de uma concatenacao de varias S-Boxes. O
aumento de entropia que devia resultar dessa concatencdo acaba por se ndao se manifestar dado que muita da
complexidade se perde com a existéncia de diferencas criticas.

A propésito, o exemplo anterior demonstra o seguinte facto

161 FAcCTO
Se (a,b) € um par de diferengas criticas para S e (b, c) € um par de diferengas criticas para R entdo (a,c) é
um par de diferencas criticas para R o S.
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E possivel exprimir diferencas criticas através de uma funcdo booleana. Representemos por Ag p @ funcdo que, para
. )
todo o argumento vy, verifica

A o(y) = 6(S(a®y) ®S(y) @ b) (75)

e representemos por
© o— S
ps(a,b) = 27" -wt(Ag )

~ Ve . S _ Ve Ve -
a razao entre nimero de argumentos y para os quais Aa,b(y) = 1 e o numero total de argumentos possiveis.

Note-se que (a,b) é um par de diferencas criticas se e sé se Ag , € a funcdo constante 1. Ou seja, quando
ps(a,b) =1.

Porém pode acontecer que (a,b) n3o seja um par de diferencas criticas mas, ainda assim, exista a possibilidade de,
para a maioria dos possiveis argumentos y, se verificar Ag »(y) = 1; isto significa que serd pg(a,b) < 1 mas,
ainda assim, préximo do limite 1.

Recordemos a nocao de entropia; a notacao {Ag,b}@ representa a probabilidade de a computacao ¢ gerar um

resultado y que verifique Ag p(y) = 1.

Se (a,b) fosse um para de diferencas criticas esta probabilidade seria sempre 1 qualquer que seja a computagdo
que produza resultados em GF(2)™.
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. , . . S i
E possivel exprimir a entropia de Aa,b relativo a .

S . S
H(AT)e = H(g) —logs {AT,}

Se ¢ for deterministica serda H(¢) = 0. Se se comportar como um gerador aleatério, a probabilidade de “acertar”
num elemento so suporte de Ag,b é pg(a,b). Nestas circunstancias particulares (para um tal ) serd

S
H(Aa,b)ﬁp - — 10g2 pS(aJ’ b) ou (76)
. S
ps(a,b) =2 HBaple

Estas relacoes definem uma aproximacao para a perda de entropia introduzida por um candidato a par de diferencas
criticas quando ndo existe informacao sobre a funcao de diferencas AS , Para além do seu suporte.

Facilmente se generaliza o facto 161 para “candidatos” a pares de diferencas criticas

FAcTO
pROS(aa C) 2 pS(aa b) ) pR(ba C)
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[

A distancia de Hamming entre duas funcdes f, g : GF(2)" — GF(2) (representa-se por d(f,g)) é o peso de
f + g;isto é a d(f, g) conta o nimero de argumentos nos quais as funcdes divergem. A nao-linearidade de f é
a menor das distancias d(f, g) quando g percorre todas as funcdes booleanas afins em GF(2)".

A correlacao entre f e g, é a funcdo racional

. —(n—1
C(f,9) = 1-2"""Vd(f,g) (77)
Nota:
A correlagdo tem um resultado compreendido entre —1 e 1; caso as fungdes sejam iguais temos d(f,g) = 0 e C(f,g) = 1; se as
funcBes forem totalmente distintas (i.e. f = 1+ g) entdo d(f,g) = 2" e C(f,g) = —1; se o niimero de argumentos 2 para os

quais f(x) # g(x) for metade do total, entdo d(f,g) = on—1 ¢ C(f,g) =0.

Convencao:

Vimos que cada fungdo linear w : GF(2)"™ — GF(2) é tinicamente determinada por um elemento ¢ € GF(2)" designado por mascara
ou paridade w. Se n3o surgirirem ambiguidades designaremos a funcdo e a respectiva paridade pelo mesmo simbolo. Assim escrever
w € GF(2)n e w(x) sdo notagdes compativeis: a primeira representa o vector paridade e a segunda faz referéncia a fungdo linear que
esse vector determina.

Alguns resultados intermédios
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Facto
Sejam w, v funcdes lineares e f uma outra funcdo boolena qualquer. Entao

(i)  Clw,v) =6(wSv)
(iii) Se g(x) = f(x) +v(x) entdo C(g,w) = C(f,w + v)
DEFINICAO
Dada uma fungdo boolena f : GF(2)"™ — GF(2) e uma funcdo linear w , seja

F(w) = C(f,w) (78)

A fungio F : w — F(w), fazendo w percorrer todas as 2" fungoes lineares realizdveis em GF(2)"™, chama-se
o espetro de Walsh de f .

A transformacao VW : f — F', que associa f ao seu espectro de Walsh, chama-se transformada de Walsh-
Hadamard.

Facto
Para todo f,g € GF(2)" — GF(2) verifica-se

C(fg) = 27"- 3 (—1)f@tel) (79)
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e, se ' = W(f), verifica-se para todo x € GF(2)"

(-1 = 5 Fw) (-1)¥@) (80)

em que a primeira soma se estende a todos x € GF(2)" e a segunda soma a todas as fungées lineares w € GF(2)™ .

Se G = W(g) verifica-se W(f +g) = F ® G em que a convolucao de espectros de Walsh é definida por

(F®G)(w) = > Flwav) Gv) (81)
v
DEFINICAO
Seja S uma SBozx definida por um vector de funcées boolenas (hg, hi,--+ ,hn_1). Para quaisquer duas

fungoes lineares w,v € GF(2)" seja
Cs(v,w) = C(voS,w) (82)

Vista como uma matriz 2" x 2", a funcao CS chama-se matriz de correlacao de S.

Facto
Nas condi¢des da definicao anterior,
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() WwoSs) =@, _ Whi).

(i) Se f é uma funcdo boolena de espectro F' e g = f oS entdo o seu espectro G pode ser calculado como

G = Fx(C>

em que G e F' s3o vistos como vectores-linha de 2" componentes e a operacdo X é vista como a multiplicacio
de matrizes.

(iii) Se R ¢é uma outra S-Box entdo a matriz correlagdo da composicio R o S € o produto (no sentido da
multiplicacdo de matrizes) das duas matrizes de correlagio.
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3.4 Funcoes de argumento GF(2")

As funcdes f : GF(2") — GF(2") (SBoxes n X m ) tém argumentos que s3o vistos como elementos do corpo de
Galois de ordem n. Como o dominio da funcdo é finito ela pode ser sempre descrita3® por um polinémio de grau
inferiora 2™ — 1

2" —1 '
f(x) = E a; x| a; € GF(2™) (83)
=0
Tendo em atencao que, para todo x # 0, se verifica
21 2" _2 1 2" _1—4 —i
x =1,z = T =
entdo é possivel escrever a representacao anterior do seguinte modo:
agp , se =20

flz) = (84)

bo—l—zf\;l aisci—l—bix_i , se x#0

36Qualquer funcdo f : Fqg — Fgq, que passa por N pontos, pode ser aproximada por um polinémio de Lagrange de grau N — 1;
o numero total de argumentos de f é g e, por isso, existem, quanto muito, g pontos que a determinam; logo qualquer aproximacgao
(incluindo a prépria fungdo) tem grau igual ou inferiora g — 1.

2009(©JMEValenca 227



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

com

1

N = 2n_ —1 5 bO = ap —|— a(2”—1) y bz = a(2n_1_2) 2 > O

EXEMPLO 25: Na cifra AES as operacdes sobre bytes s3o descritas por funcdes f : GF(2%) — GF(2%). O corpo
de Galois é representado numa base polinomial do tipo 0 usando o polinémio caracteristico ¢ = y8—|—y +y°+y+1.

A definicao do AES especifica uma funcdo ByteSub que é a composicao de duas fungdes ByteSub = Inv o Afim. A
primeira das quais é a funcdo auto-inversa

0 =0
Inv(z) = {scl zz 2#0 (85)

A segunda funcdo é uma transformac3o afim definida n3o sobre GF(28) mas sim sobre sobre GF(2)8; tem a forma

Afim(z) = c¢® (wo(z), - ,wp—1(x))

com c,w; € GF(2)8

(os valores concretos das constantes ¢, w; constam na especificagdo oficial do AES).
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7

E importante ter uma representacdo de ambas as fung¢des da mesma forma. Por isso é indispensdvel ver como
converter uma representac3o linear ou afim genérica em GF(2)" numa fun¢io de dominio GF(2"). E o que faremos
em seguida.

Alguns casos especiais de funcdes de dominio GF(2") merecem referéncia especial:

1. Os automorfismos f : GF(2") — GF(2") (fun¢Bes injectivas que preservam a estrutura do corpo) fixam
necessariamente os elementos de GF(2).

k
Vendo GF(2™) como uma extensdo de GF(2), o facto 140 determina que f tem a forma o” : & — 2 , para

algum k € 0..n — 1. S6 as poténcias do morfismo de Frobenius o : = +— 22 s30 automorfismos neste corpo.
E possivel escrever os o® de uma forma vectorial de modo a permitir o uso de uma dlgebra matricial para
representar transformacoes lineares.

Para tal define-se a funcdo (-), : GF(2") — GF(2™)™ que transforma um elemento x do corpo de Galois no

vector, sobre esse corpo, formado por todos ak(x) (as imagens de x pelos varios automorfismos).

2o = (z, 0(x), o%(z), -, " ) (86)

2. As fungdes boolenas f : GF(2™) — GF(2) podem ser representadas pelas formas genéricas em (83) ou (84)
tendo em atenc3o que o contradominio GF(2) estd imerso em GF(2").
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n—1
EXEMPLO 26: a fungdo traco (ver definicdo 141 — pagina 149), é definida pelo polinémio tr(z) = = + w2zt g 22 :

3. As funcoes lineares f : GF(2") — K, sendo K uma qualquer extensio de GF(2), s3o funcdes que
preservam somas e multiplicaces por escalares:

fle+y)=f(x)+fly) , flaz)=af(z)

para todos z,y € GF(2") e a € GF(2).

A funcao linear f pode sempre ser escrita como um polinémio

n—1
fz) = > apo®(@) com a €K (87)
k=0
Representanto por a o vector (ag,at,-- ,an—1), 0 polinédmio (87) pode ser escrito como o produto escalar®’
de dois vectores
f(z) = a-zo (88)

37Se u,v € X"™ o produto escalar u - v é ul v = ot U, em que ()t representa a transposicao de matrizes.

2009(©JMEValenca 230



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

EXEMPLO 27: Como caso particular temos constru¢des da forma tr(x - y) ; pela definicdo verifica-se imediatamente que, para todos
z,y € GF(2™)

tr(ry) = o - Yo

Voltando a representacdo em (88), seja y = f(x) = a- x5 . Entdo ys pode ser calculado simplesmente como
Yo = Az,

sendo A a matriz cujo elemento genérico é

Ajj=(ap)® com k=j—i (modn—1) (89)

4. As funcoes bilineares sao funcoes de dois argumentos
f: GF(2") x GF(2") — GF(2")

que sao lineares em cada um dos seus argumentos.
Isto é, para todo z, ¥,z € GF(2") e a € GF(2)

f(il?,y‘FZ):f(iB,y)‘i‘f(iB,Z) ’ f(:l:—l—z,y):f(:l:,y)—i-f(z,y)
f(x’a'y):a'f(x’y):f(a'x’y)
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A forma mais geral para estas funcoes é dada por

f@) = zo-(Ayo) (90)

sendo A € GF(2™)"*™ uma matriz com elementos em GF(2").
EXEMPLO 28:
Exemplos de formas bilineares em GF(2""), com n > 3

5. As funcdes quadraticas g : GF(2"™) — GF(2") tém a forma g(x) = f(x,z) sendo f(-,-) uma fun¢io
bilinear. Isto é,

g(z) = z5-Azg (91)
para uma matriz apropriada A € GF(2"™)"*™ .
EXEMPLO 29:
A fung¢do g(x) = 23 & uma funcdo quadratica ja que pode ser escrita na forma f(xz,x) sendo f(z,y) = x y2 que é, claramente,
uma forma bilinear.
Pelo mesmo motivo qualquer mondémio :ck é uma funcdo quadratica se se puder escrever k = 2* +2J (mod 2" — 1) para i,j

apropriados.
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6. Uma base B de GF(2") determina sempre n projeccdes; i.e., fungdes booleanas p, : GF(2") — GF(2),
uma para cada elemento u € B, de tal forma que qualquer = € GF(2") pode ser reconstruido a partir dos
elementos u e dos valores p,(x)

r = Z pu(T) 1 (92)

neB

Representemos por (-)” : GF(2") — GF(2)" a fungdo que associa x ao vector das suas projeccdes.
Vectorialmente, (92) é

x = B-x” (93)
Notas Algumas propriedades das projec¢des que derivam directamente de (92)

(i) Como a representa¢do de = em B é lnica, as projecgdes sdo também Unicas.

(i) A projeccdo em p € B de um outro elemento da base v € B tem de ser zero porque, por definicdo de base, n3o é possivel
representar v como uma soma de outros elementos da mesma base. Por isso

pp(v) = 6(p+v) Vp,veB
(iii) S&o sempre fungdes lineares que preservam a multiplicagdo escalar; i.e, verificam
pu(0) =0 , pulz+y) =pulz) +pruly) , pulaz)=apu(x)
para todos x,y € GF(2™) e a € GF(2).
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(iv) Paratodo x € GF(2") existe y tal que py(x) # pu(y); isto €, as projeccdes sdo funcdes sobrejectivas.

Se compararmos as duas ultimas propriedades com as da fungdo traco (pagina 149) vemos que elas coincidem; por
isso € natural que existam semelhancgas entre as duas no¢cbes. De facto é relativamente simples provar o seguinte
resultado,

FacTo
Para qualquer elemento ;1 € B de uma base de GF(2™) existe um tnico elemento n' € GF(2™), designado por
elemento dual de u, tal que, para todo x € GF(2"),

pu(z) = tr(p'z) = (W), 2o

O conjunto B’ = { ' | u € B} de todos os elementos duais forma uma nova base de GF(2") que serd designada
por base dual de B.

Sugestdo de prova: Construa-se a matriz n X n de elementos T,y = tr(p v); as colunas da sua inversa T determinam os elementos

da base dual.

L]

/
Ordenando os elementos de B num vector, e preservando a mesma ordem na base dual B, a prova do facto
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anterior mostra que estes vactores estdo relacionados por
/ —1
B =T "B (94)

em que T designa a matriz dos tragos cruzados: T, = tr(uv).

EXEMPLO 30: Consideremos de novo GF(2%) com uma base polinomial do tipo 0
2 3
B={1,8,8, 5}

Para calcular a matriz dos tragos T;; = tr(ﬁi - ﬁj) = tr(ﬁi"'j) basta calcular a lista dos tracos das poténcias de
(3 para expoentes entre 0 e 6.

Usando o polindmio caracteristico ¢(X) = X% 4+ X + 1 facilmente se constréi a tabela

(8o o o 1 0 o0 1

5| ! 2009@©JMEValenga 235



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

A matriz T e a sua inversa T_1 Sao

— O O O
o= OO
O OO
_ o O

H

I
o O
oL OO
O o r O
o O O

Portanto a base dual é formada pelos elementos (pela ordem dos respectivos duais em B)
g ={1+5,8,8,1}
e as projeccoes respectivas serao
3 2
pi(z) = tr(z) + tr(z 87) , pp(z) = tr(z 57)
pg2(z) = tr(z ) : Pg3(x) = tr(z)
o que permite concluir a identidade
. 3 2 2 3
v = tr(z) +tr(zB”) +tr(z 87) B + tr(z B) B” + tr(x) B

[
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A nocio de elemento dual pode ser extendida a qualquer = € GF(2"). O elemento dual de x na base B,
representado por z’, é elemento de GF(2™) que tem exactamente as mesmas componentes de = mas na base dual
B :ie. para todo u € B

pu(z) = tr(p' z) = tr(naz’) = p () (95)

Tomando como implicita a base B, o operador (-)™ associa cada elemento de GF(2™) ao vector das suas projec¢des
nessa base. Entdo verifica-se

x~ =T "z : =B~ =B -2 (96)

O operador (), pode ser extendido para vectores de elementos GF(2"). Dado A € GF(2")"™ a matriz
A € GF(2™)™*™ tem, por linha de ordem i, o vector (A;) ;isto é (Ag);x = 0¥ (A;) .

o’ ;

Nestas circunstancias

Facto
Se B, B’ s30 um par de bases duais ent3o:

1. (B),=T18,
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2. =Bz e z0 = (Bo)ta~

3 (Bs)Bs =T e (Bs)'(B),=1

4. Bo (2", = (B, zo.

k

Prova O primeiro resultado é consequéncia da relagio B =171 B, da linearidade dos morfismos o' e do facto de fixarem todos os

elementos da matrix T_l.

O segundo resultado é consequéncia do anterior e do facto 168. Os tltimos resultados sdo as definicdes da matriz dos tracos cruzados T,
da base dual e elemento dual.

L]

Todas estas nocOes sao essenciais quando se pretende estudar funcoes booleanas que requerem “mudanca de
representacao’; isto ocorre quando uma funcdo é formada pela composicio de uma sequéncia de funcdes que
manipulam as palavras de bits alternadamente na representacio GF(2") e na representacdo GF(2)".

E o caso da SBox do AES (introduzida na exemplo 25) que é determinada pela composicdo da fun¢do = — z1

em GF(2®) seguida de uma transformac3o afim em GF(2)®.

O problema essencial é o seguinte:
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Dada uma base de representacio B em GF(2"), dada uma funcao f~ de dominio GF(2)"™, construir a
funcao f de dominio GF(2™) que verifica f~(x”) = f(x)” para todo = .
Ou, inversamente, dada a funcao f, construir f~.

Note-se que: f7(x”) denota a fun¢do de palavras de bits f~ aplicada ao vector de bits que representa = (visto como elemento do corpo
de Galois); f(x)~ é o vector de bits que representa o resultado f(x); a relagdo entre as duas fun¢des diz-nos que estes dois vectores sdo
iguais.

Vamos procurar resolver este problema para algumas formas particulares de funcdes f~ : GF(2)" — GF(2)" ou

F7: GF(2)™ — GF(2).

f(x)=2"@®c com ce GF(2").
Esta é a fun¢do branqueamento (“whitening”) que ocorre quase sempre nos andares das cifras. A funcdo de
dominio GF(2™) equivalente é
flx) = z+c
f(x7)=c(27) =Tr(c"x2”) com c € GF(2")

Forma genérica da funcdo booleana linear; a funcdo de dominio GF(2™) equivalente é

flx) = r(d'z) = (), z0o
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Prova: Simples utilizagdo das identidades no facto 169

fa) ==

Bo ()g) - (B) gm0 = (B))'Bo ()y) - 26 = () - 70

f () =Hz~ com H € GF(2)"*",

Esta é a forma genérica da SBox linear onde cada bit a saida é uma combinac¢ado linear dos bits de entrada.

A funcio de dominio GF(2™) equivalente é o polinémio
2
f(x)= h-zs = E h; x (97)
k=0

em que h € GF(2™)™ é o vector

h= (B) H'B
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Prova:
f(z) =8B-f(z7) =
/ IN t
B-(H(B)yzo)=((B), H B)-zo
E importante ter-se em conta que (97), apesar da forma aparentemente complexa, é uma fungdo linear. porque tem a forma prevista
em (87).

Pode-se interpretar H? B como o vector determinado pelas colunas de H vendo cada coluna como os coeficientes de um elemento
de GF(2") na base B.

Este vector (e, consequentemente, a matriz H) pode ser recuperado de h por
l _
H" B = Bgh

Isto permite fazer a conversio em sentido inverso: dada a func3o linear de dominio GF(2™), obter a matriz que determina a funcio
equivalente de dominio GF(2)".

A relac3o entre H e h pode ainde ser vista de outr forma; note-se que se podia escrever
R / e -
h-26= (H" B) - (B)szoc=HB) x

Finalmente pode-se ver
N
h = (HB),B
HB representa ver as linhas da matriz como vectores representados na base B’ isto & se w; representar o elemento de GF(2™)

representado pela linha de ordem ¢ da matriz H, entao HB = (w(l), cee ’w;z—l) é o vector dos elementos duais.
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EXEMPLO 31: Regressando a cifra AES e ao exemplo 25, a transformagdo afim g7 (y”) = b @ Hy~ é definida,
na especificacao da cifra, por

_ === O O O
_ =0 00O
O R R R EFERFROO
v—\}—\}—\v—\b—\OOOI

= OO O ==
_ O OO - K ==
O O O = = =
OO R R RFERFEF~RO

-0 O O = = O

ou, representando cada byte em base hexadecimal e a marix como um vector de colunas,
b=63 H=(8F,C7,E3,F1l,F8,7C, 3E, 1F)
A especificacao do AES define o polinémio caractaristico
[X]=1+X+X>+ x4+ x8

Para uma base polinomial do tipo O gerada por este polindmio, e usando a mesma metodologia de representacao,
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temos a matriz dos tracos cruzados, a sua inversa e Bs
T = (05, 04, 15, 2B, 57 , AE , 5C , B9)

T '=(94,0D, 1A, A0, 65, CA, 25, 24)

01 01 01 01 01 O01 01 oO1
02 04 10 1B ©GBE E4 4D FA
04 10 1B ©GHE E4 4D FA 02
08 40 AB B3 E8 1D 4A EF
10 1B ©GSE E4 4D FA 02 04
20 6C 97 94 91 80 9A Cb
40 AB B3 E8 1D 4A EF 08
80 9A C5 20 6C 97 94 91

Os elementos de B, sao polindmios; nesta representacao sao apresentados os seus coeficientes como vectores de
bits, comecando no grau mais elevado. Por exemplo E4 = 11100100 denota o polinémio x7 + X6 + X? + X2,

Com estas trés matrizes é possivel computar todos os elementos necessarios; por exemplo,
/ —1

que é a componente essencial para calcular h a partir de H.

~ ‘ 2009©JMEValenca )



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

Feitas as contas conclui-se
h= (05,09 ,F9,25,F4, 01, B5, 8F)

Conclui-se portanto que a transformacao afim do AES é

g(y) = 63+05-y+09-y°+F9-y" +25-3°+

4 Fa-y'0 401432 4B 40t 4 aF . 128

A SBox do AES resulta da composicdo dessa fungdo ao resultado da transformacao

254
rr— T

que mapeia O em si préprio e qualquer x # 0 em L

A transformacgdo final abtém-se entdo substituindo, em g(y), a varidvel y por z254

e reduzindo os expoentes
médulo 255 (uma vez que z2°° =1 se = # 0).

Por exemplo
128 254,128 (254%128 mod 255) 127
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Genericamente yk reduz-se a £2°°7F . O resultado final é

f(z) = 63+05-22°% 409 22%% 4+ F9. 22 425 22474 (98)

—|—F4-sc239—|—01-93223—|—B5-:c191—i—8F-x127

[

Finalmente vamos examinar a representacdo das funcoes bilineares

flz,y) = x5 -Ayo (99)
ou equivalentemente, com o = B, A Bff

flz,y) = - -ay” (100)

Usando as identidades x5 = Bg " e o= Bg ABE tem-se

fle,y) = (Bba) ABLy =2 BoABLy =2 - ay
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Seja o, a matriz GF(2)n><n que selecciona a componente k de cada um dos elementos de o ; seja 2 a componente correspondente
de f(x,y); entdo

Zp =T oy
Desta forma é possivel calcular as componentes individuais de f(z,y); expandindo obtém-se uma fun¢do booleana com mondémios da
forma x; Yj -

_ 1J
Zk = Zak xz- y‘7
1j

EXEMPLO 32: Um exemplo de tal funcdo, em GF(2)4 seria definida pelo sistema de equacoes

zZo= XoYotx1Yo+ x1Y1
Z1= X1Y0+ T1Yy2+ x2Y0
z9 = x3 Y3
z3 = x2 Yo + To Y2
As matrizes otj, sao
1000 0000 0000 0010
o _ | 1100 . _ | 1010 oo _ | 0000 . — | 0000
0= 10000 1= 11000 2~ {0000 37~ 1000
0000 0000 0001 0000
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A matriz o« congrega estas componentes individuais em vectores de bits

1000 0000 0001 0000
1100 1000 0100 0000
0101 0000 0000 0000
0000 0000 0000 0010

Conhecida a matriz «, é possivel recuperar a matriz A,
t IN / / —1
a=B,AB, — A=B),aB), com (B),=T "B,

Tomemos o polinémio caracteristico c[X]| = X4+ X +1 eabase polinomial de tipo O apresentada no exemplo 30
(pagina 235).

A base dual calculada nesse exemplo foi

B ={1+8",6", 8, 1}
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As matrizes (B'), e A que daf resultam sdo

9 4 2 1 A 5 B A

W _|D 3 4 1 |3 D D B
Ble=1E 5 3 1 A=1l9 p 7 1
B 2 5 1 5 5 7 D

As funcoes quadraticas tém uma representacao que deriva directamente da representacao das funcoes bilineares:
se for z = g(x) = xo - Axs entdo teremos

z = x -oax”

com o = Bs A Bg . Deste modo, a componente z; do resultado é

zp = Z azj T; T (101)
ij

em que a? denota a componente de ordem k do elemento de indices %, 5 da matriz o .

ij : , . . . .
O valor boolenao akj determinam se o monémio x; x; ocorre ou nao na fungdo boolena que calcula zj . Assim,
em termos de representacdes em GF(2)", as formas quadrdticas produzem (como seria de esperar) fun¢des boolenas
de grau 2; todos os mondmios sdo da forma x; xj .
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3.5 Criptoanadlise Algébrica

38

As principais cifras simétricas®® modernas tém a seguinte estrutura

z0 Z1 zZn
ko k1 kn—1 kn

A funcio cifrar (w = f(k, z)) processa-se de acordo com

1. As componentes essenciais sio n SBoxes R, invertiveis (os “rounds”) e um programador de chaves (ndo representado na figura)
que expande a chave de controlo k em n + 1 chaves de “round” kg, kq,.., kn .

2. Existe um estado z;, inicializado com a entrada z, e que € recorrentemente alterado por duas transformag¢des: uma soma & com a
chave k; e a aplicacdo de R, . Apds o “round” final, a saida w obtém-se somando uma (ltima chave kn ao estado.

3. A relagao de recorréncia, fazendo variar © € 0..n — 1, é

z0 = 2 , Zip1 = Ri(z; © ky) w = zn ® kn (103)

38Cifras que usam a mesma chave para cifrar e decifrar.
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A operagdo decifrar (z = f_l(k:, w) ) tem a mesma estrutura com as alteragdes:

M ” / ~ e e e ~ . . , /
1. A novas chaves de “round kz- sao as iniciais mas sao apresentadas pela ordem inversa; isto é, kz- =kn_;

- ., . . ~ . . , / -1
2. As SBoxs R; sdo substitidas elas suas inversas algébricas e sdo apresentadas pela ordem inversa; isto &, R, = Rn—z’—l

3. O estado, representado por w; , calcula-se fazendo variar 7 € 0..n — 1

wp = w wiy1 = Rj(w; ® k) 2= wn @ ky,

Para ver que realmente estas duas fun¢des sdo a inversa uma da outra basta notar que se preserva o invariante

/
w; @ k;=zp_; ou  zZ, @ k;=wy_;

Presupoe-se que uma mesma chave k é usada para cifrar um grande nimero de mensagens39. Presupoe-se também
que sdo conhecidos alguns (poucos) pares mensagem--criptograma (z;, w;) gerados com essa chave.

Um ataque é uma algoritmo tratdvel que, a partir desta informacao, descobre a chave k ou, equivalentemente,
um algoritmo tratavel que, a partir de um w arbitrdrio (distincto dos w; conhecidos), descobre o elemento z

39Se a chave k fosse usada apenas uma vez entdo a cifra mais segura é simplesmente w = z @ k; esta é a chamada seguranca
perfeita de Shanon.
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que cifrado com k reconstréi w. Numa cifra ideal a sua entropia estd limitada pelo tamanho da chave em bits.
Qualquer quebra em relac3o a este valor maximo é um ataque.

A seguranca da cifra depende crucialmente do “design” dos “rounds” R, e, normalmente, tem-se em vista dois
objectivos principais:

e N3o deve existir propagacdo de diferencas e, por isso, cada R,; deve manifestar um elevado grau de
n3o-linearidade*°.
Mais precisamente deve existir uma boa mistura entre a chave e a entrada: nao deve ser possivel “separar”, a
saida, os efeios individuais de cada um destes items.

e N3o devem existir correlacdes entre visdes particulares (paridades) da entrada e da saida. A existéncia de tais
correlagdes implicaria a existéncia de relacoes priveligiadas entre alguns bits da entrada com alguns bits da saida,
o que equivale a uma quebra na entropia da cifra.
Deve existir uma boa difusao da influéncia de qualquer bit da entrada por toda a saida.

Idealmente os objectivos de “boa mistura” e “boa difusao” deveriam ser assegurados por um “design” (nico das
SBoxes. No entanto, se atendermos que é necessario assegurar também boas propriedades computacionais numa
funcao nao-linear invertivel, este “design Gnico” torna-se muito dificil.

40Como cada “round” tem de ser uma fun¢3o algebricamente invertivel (para ser possivel decifrar) se fosse linear as técnicas usuais de
algebra linear permitiriam um ataque trivial.
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Por isso é usual decompor as SBox em componentes cada uma das quais com um objectivo préprio. Por exemplo é
usual escolher uma componente linear com propriedades éptimas em termos de difusdo mas muito ma (por ser linear)
em termos de mistura. Outro tipo de componente s3o as “bricklayer functions” (que veremos em seguida) que tém
boas propriedades em termos de mistura e eficiéncia computacional mas que apresentam elevadas correlacoes e, por
isso, sao mas em termos de difusao.

Funcoes “bricklayer”
A entrada x e a saida y s3o vectores de n X s bits agrupados em m blocos de s bits.

Cada bloco é transformado independentemente dos restantes por uma s X s-SBox B, . A SBox global B (de tamanho (ns) x (ns))
obtém-se fraccionando a entrada x em blocos x; , aplicando a SBox B; ao bloco x; e agregando os resultados parciais y,; num tnico
vector vy .

y=B(z) y,z€ B)"
y=(y1,---»yn) x=(x1,...,2n)

Ty ’ """ “Yn y; = B;(z;) Zi, Y € B

Se todas as SBoxes B, forem invertiveis, também B ¢ invertivel. Adicionalmente B~ 1 ¢ também uma funcao “bricklayer” determinada

pelas n inversas Bz'_l :
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A vantagem destas funcGes reside na sua eficiéncia computacional; isto deriva do facto de lidar com SBox de uma dimens3o s que é muito

menor do que a simensdo (n s) exigida para a SBox global.

Para além de auséncias de diferencas e correlagcoes (ligadas aos objectivos de “boa mistura” e “boa difusdo”), surge
um outro tipo de objectivo que deriva da existéncia de uma outra forma de ataque.

Considere-se, de novo, as relagdes em (103) que traduzem as relagGes essenciais entre os varios items de informagdo
que caracterizam a cifra. Delas resulta um sistema de equagdes com incégnitas z; e k; conhecida a entrada z e o
criptograma w .

20 =z
zn D kn w (104)
Zi+1 D R;(z; ® k;) 0 1€0.n—1

Uma tentativa de resolver estas equacoes esbarra com a forma complicada das SBoxes R,; . No entanto é geralmente
possivel inserir estas equagdes numa estrutura algébrica adequada (num corpo finito, especificamente) de tal modo
que as equacoes possam ser escritas

20 =z
F,’(ZH_l, z; +k;) =0 1€0.n—1
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em que as funcdes F;(-,-) tém uma estrutura algebricamente muito mais simples do que os R;(-) .

EXEMPLO 33: O exemplo paradigmatico é SBox AES determinada por y = 2% oy Yy = r1 (quando

x 7# 0) que, explicitamente, é uma funcdo n3o-linear bastante complexa mas que, implicitamente, se escreve como
uma forma bilinear

z-y=1 , x#0

A forma indicada em (99) e (100) (pagina 245) para as fungdes bileneares permite-nos ver esta forma gerada pela
matrizes

7100000007 01 02 04 08 10 20 40 80]
00000000 02 04 08 10 20 40 80 1B
00000000 04 08 10 20 40 80 1B 36

A — | 00000000 o |08 10 20 40 8 1B 36 6C
00000000 10 20 40 80 1B 36 6C D8
00000000 20 40 80 1B 36 6C D8 AB
00000000 40 80 1B 36 6C D8 AB 4D

| 00000000 | |80 1B 36 6C D8 AB 4D O9A

Uma vez mais, o elementos genérico a em ambas as matrizes é descrito pela palavra de bits a~ em notacao
hexadecimal.
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Recordemos, nesta representacao da forma bilinear x - y, a equacdo 1 = x - y se descreve como
1= > aj- ziy;
,J

E possivel olhar para esta representacdo de uma outra forma: considera-mos, por momentos, os pares x; y; como
uma udnica incégnita e a matriz & como um vector de coeficientes. Vamos chamar X ao vector destas “incégnitas
duplas” e continuamos a representar por « a forma linearizada da matriz.

Com 64 = 8 X 8 incdégnitas booleanas a equacao é escrita
1l = a- X (106)

Esta equacao base da origem e outras; nomeadamente

2 2 4 2 4 8 4 64 128 64
r=xz"y, T =x Yy, x =x Yy, ---x =x Y

e a versao dual para y
. 2 2 2 14 64 64 128
y=xry, Yy =2y, -~ Yy = Y

Cada uma destas duas sequéncias é gerada a partir da equagdo base (x = z2 Yy ou y=cwx- y2) por aplicacao
sucessiva da transformacao linear o : z +— 2% a ambos os lados da equacao; as equacoes resultantes sao, portanto,
linearmente dependentes.
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De facto o gera transformacoes lineares nos vectores =~ e y~ que permitem ir transformando uma equacao na
seguinte.

Portanto temos trés equacbes em GF(28) (das quais resultam 3 X 8 equagoes em GF(2)) que podem ou n3do ser
linearmente independentes e que derivam de

x-y=1 (x #0) 932y—|—:c:O scy2+y:O

2

Existem ainda outras formas bilineares; por exemplo, multiplicando ambos os lados da 2% equacdo por =“ e ambos

os lados da 3% equac3o por y2 constréi-se
:1:4y—|—:133:O :Izy4—|—y3:O
As formas bilineares em todas estas 5 equacdes sao por matrizesj A apropriadas que vao dar origem a matrizes o .

Os restnates constituintes dos lados esquerdos das equagdes (para além das formas bilineares) sdo monimios = , y,
que sao formas lineares, ou os monémios 23 , y3 , que sao formas quadraticas.

As formas bilineares tém exactamente a mesma forma que (106) e d3o origem a somas de monémios do tipo x; ¥
calculadas por z7 - axy” = Zij Qi T Y-

Para a forma z° y tem-se a matriz A’ com AllO =1ce A;j = 0 para os restantes indices.
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A forma x y2 é determinada por uma matriz (A/)t que é transposta da anterior.

A forma :134y é definida pela matriz A” com A’2/0 =1ce A;j = 0 para os restantes indices. A forma my4 é
definida pela transposta desta matriz.
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3.Fung¢des Booleanas

As matrizes o correspondentes serdao

1

01
04
10
40
1B
6C
AB

9A

01
10
1B
AB
5E
o7
B3

C5

02
08
20
80
36
D8
4D
2F

02
20
36
4D
BC
35
7D
91

04
10
40
1B
6C
AB
9A
S5E

04
40
6C
9A
63
6A
FA
39

08
20
80
36
D8
4D
2F
BC

08
80
D8
2F
C6
D4
EF
72

10
40
1B
6C
AB
9A
5E
63

10
1B
AB
5E
97
B3
C5
E4

20
80
36
D8
4D
2F
BC
C6

20
36
4D
BC
35
7D
91
D3

40
1B
6C
AB
9A
5E
63
97

40
6C
9A
63
6A
FA
39
BD

80
36
D8
4D
2F
BC
C6
35

80
D8
2F
C6
D4
EF
72

61

Juntanto todas estes vectors ¢ como linhas de uma matriz constrdi-se uma nova matriz com 64 = 8 X &8 colunas
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e 5 X 8 = 40 linhas. Daqui resulta um sistema de equacbes “aparentemente linear” nas incégnitas X

1 ) 1 (o'
xr = a’ - X €T a/

Jy = ()t X — y | = (a’)? X
$3 —a . X x; ,/// t

\y3 — (a//)t . X _y i i (a ) i

N3o se trata realmente de um sistema de equacdes lineares porque os x~,y~ aparecem por si no lado esquerdo das
equacdes a0 mesmo tempo que aparecem nas incognitas X .

A questao essencial estd no nimero de equacdes que sdo linearmente independentes e sobre a forma como estes
sistemas podem ser resolvidos.

No exemplo anterior resultaram 5 formas bilineares
2 4 2 4

para as quais foi possivel construir equacdes lineares no bindmios x;y; . Levantam-se imediatamente duas questdes:

1. As equacoes resultantes s3o linearmente independentes?
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8

2. Serd possivel acrescentar outras formas (por exemplo, z° - y ) que gerem equagdes linearmente independentes

das existentes?
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4.Criptografia Simétrica

Neste capitulo procuraremos dar uma visao introdutéria da familia de técnicas criptograficas cujo uso requer o
conhecimento, partilhado por todos os legitimos intervenientes, de uma unica chave. Esta familia de técnicas
designa-se, genericamente, por criptografia simétrica.

Dada a limitacdo no nimero de chaves, a gama de técnicas que é possivel definir é bastante limitada; essencialmente
sao cifras, funcoes de “hash” e combinacoes destes dois tipos base. Em contrapartida estas técnicas fornecem:

Elevada eficiéncia computacional

Um parametro fundamental para afericio de uma técnica criptografica é o seu “throughput”; isto é, a
quantidade de informacao que consegue processar numa unidade de tempo. As técnicas simétricas sao as
que possuem o maior “throughput” tendo capacidade para processar, em tempo real, sinais de dudio e video.
Nomeadamente permitem implementacoes em “hardware” dedicado, o que é factor essencial para aumentar o
“throughput”. contribui fortemente para aumentar a eficiéncia computacional.

Elevada eficiéncia de seguranca
A incerteza quando a viabilidade de um ataque com sucesso, expresso em bits, mede o grau de seguranca de uma
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41

técnica criptografica. Nas técnicas simétricas a incerteza esta sempre limitada pelo comprimento da chave
mas pode, no entanto, ser menor; a diferenca entre o tamanho da chave e o grau de seguranca da técnica, mede
a eficiéncia de seguranca da técnica.

As técnicas simétricas tém uma elevada eficiéncia de seguranca ja que (pelo menos, nas boa técnicas) o grau
de seguranca estd muito préximo do tamanho da chave; por exemplo, mesma na sua versiao mais limitada, o
AES usa chaves de 128 bits e tem um grau de seguranca muito proximo desse valor. Em contraste uma cifra
assimétrica como o RSA precisa de uma chave de 1024 bits para ter um grau de seguranca da ordem dos 80 bits.

Elevada flexibilidade e robustez

E frequente que varios contextos de processamento de informacdo imponham restricoes e condicionalismos
de seguranca especificos a uma mesma técnica criptografica. As técnicas simétricas tém a capacidade de se
adaptar a estas condicOes através de modos de funcionamento especificos. Também tém a flexibilidade de se
metamorfosear adaptando-se as necessidades do contexto; por exemplo, as mesmas primitivas criptograficas
bdsicas podem ser usadas para cifras de blocos, cifras sequenciais e funcoes de “hash”.

Outro aspecto essencial é a sua robustez a ataques; quando existe a hipdtese de um ataque é possivel, quase
sempre, efectuar ligeiras modificacdes a técnica basica de modo a o tornar invidvel. A evolucdo do DES para
o 3DES, que estendeu efectivamente o tempo de vida atil do DES para 30 anos, foi uma resposta simples ao

HEyiste sempre um ataque trivial, o chamado ataque por forca bruta, que consiste em percorrer todo o espaco de chaves até que uma
delas satisfaca uma determinada condicdo; por exemplo, verificar se o criptograma obtido com a chave teste coincide com um determinado
valor observado.
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aparecimento das técnicas de criptoandlise; do mesmo modo, quando foi detectado um ataque ao SHA logo no
inicio da sua existéncia, uma ligeira alteracdo conduziu ao SHA-1 que é, ja ha 15 anos, a funcdo de “hash” mais
popular.

Por estas razoes as técnicas simétricas sdao os alicerces de todo o edificio de seguranca num sistema de informacao.
Especificacoes de seguranca complexas e subtis exigem, normalmente, técnicas assimétricas; no entanto, dado que
as técnicas assimétricas, devido a sua elevada complexidade computacional, conseguem processar apenas pequenas
quantidades de informagdo (chaves, “hashs”, etc.), o tratamento de elevadas quantidades de dados exige sempre
uma combinacao de uma técnica assimétrica com uma técnica simétrica capaz de processar o volume de dados.
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4.1 Nomenclatura de Cifras

Permutacao

Uma permutacdo (também designada por substituicao simples) é uma fung¢do bijectiva de dominio finito; isto é,
uma funcio f: B"™ — B"™ que seja injectiva.

As permutacbes sdo a construcdo invertivel mais simples e estdo na base das cifras ditas deterministicas: a
permutacado, aplicada duas vezes, ao mesmo “input” produz sempre o mesmo “output”.

Transformacao holomadrfica

Uma funcdo h: N — N tal que a familia de conjuntos {h_l(n)} N € uma cobertura disjunta de N: isto é, os
ne

conjuntos sao disjuntos dois a dois e a sua uniao cobre todo N.

A transformacado é usada para construcao das cifras homoméficas: um algoritmo probabilistico que, sob “input” x,
produz um y € h_l(x) . A func3o h é usada para decifrar o criptograma y.

Cifras por blocos

S3o primitivas criptograficas representdveis por funcdes boolenas f : B x B" — B" tais que, para cada k € B!,
a fungio f(k,-): B" — B"™ é uma permutacdo. Os inteiros n e t s3o os comprimentos, respectivamente, do
bloco e da chave.
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Cifras iteradas

S3o cifras por blocos em que a funcdo f é construida por composicdo de um nimero finito p de cifras por blocos
T1, T2, coeey Tp B! x B™ — B", designadas por “rounds”, da seguinte forma:

p
1. Existe uma funcio g: B! — (]B%t) chamada programador de chaves que, a cada chave k € B!, associa um

vector com p chaves g(k) = (k1, ko, ..., kp) em B .
2. Para uma determinada chave k e texto x, o criptograma correspondente y = f(x, k) é calculado através da
sequéncia
yo =z , y; = ri(kiyi—1) i=1,..,t , y=uy

em que k; = g(k); .
Desta forma a fungcao f é definida por uma iteracao de funcoes fo, f1,--- , ft

fO(xak) = T ) fz(xak) - Ti(fi—l(mak)ag(k)i) t=1,---,1 ) f=r

Numa cifra iterada o acto de decifrar é também iterado: dado o criptograma vy, a sequéncia y; é reconstruida
iterativamente do fim para o principio,
_ _ 1 : _
yt=vy yi—1=1; (yi, k) i=1¢t,...,1 | T = yo
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Cifras sequenciais (“stream ciphers”):

S3o primitivas criptograficas descritas por funcionais f: B! x B — B tais que:

(i) Para toda a chave k e todo 4, o valor f(k,w)[7 depende apenas de w [4; isto é, se for u[i = v [, entdo
serd f(k,u)li= f(k,v)[q.

(i) Para toda a chave k e todo ¢, a fungdo x € B’ s f(k,Tx) % é uma permutagio.

Este conceito de cifra sequencial efectua um processamento sequencial de mensagens orientado ao bit. Em cada
estado constroéi-se o bit de ordem % do criptograma a partir dos bits do texto de ordem ;5 < 1.

Nomeadamente, uma forma comum de cifra sequencial orientada ao bit, é descrita por uma funcao f da forma
f(k,u) = s(k) @ u (107)
sendo s: B — B um gerador pseudo-aleatério de bits.

Neste caso o bit de ordem % do criptograma depende apenas do bit com a mesma ordem % do texto. Cifras com esta
propriedade designam-se por mono-alfabéticas. Cifras onde o bit de ordem ¢ depende efectivamente de todos os
bits do texto de ordem 5 < % e, eventualmente, de alguns de ordem j > 2, designam-se por poli-alfabéticas.

Cifras sequenciais por blocos
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Por vezes é necessario generalizar o conceito de cifra sequencial para o de uma cifra sequencial orientada ao bloco.
Neste modelo tanto o texto como o criptograma sao vistos como sequéncias infinitas de blocos de tamanho fixo n; o
calculo do bloco de ordem 7 do criptograma recorre ao conhecimento de todos os blocos de ordem 5 < ¢ do texto.

Formalmente, uma cifra sequencial orientada a blocos de tamanho n, com chaves de tamanho m, é uma funcional
*k *k
f: B! x B¥* — B* tal que:

(i) Para toda a chave k e todo ¢ miltiplo de n, se for w[i = v [, entdo f(k,u)[i= f(k,v) 1.

(i) Para toda a chave k e todo ¢ miltiplo de n, a funcdo x € BY f(k,Tx) % é uma permutagio.

Essencialmente, em relacdo a definicdo inicial de cifra sequencial, nesta definicdo substitui-se o quantificador “todo
1" por “todo v mdltiplo de n"". Isto implica que um bit do criptograma de ordem 2 arbitraria pode depender de bits
do texto que tém ordems superiores.

Uma cifra sequencial mono-alfabética orientada ao bloco de tamanho n, pode ser definida a custa de uma qualquer
cifra de blocos h: B! x B™ — B™ e de um gerador de chaves s: B' — (B')>° |

Para tal texto e o criptograma s3o sequéncias de blocos e define-se a funcional f: B! x (B")>° — (B™)> por

f(k,v) = h(so,xg) h(s1,21) -+ h(ss,x;) -+~ (108)
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em que v = xgxq - x; - -+ € a sequéncia de blocos de “input” e s(k) = sgsy --- s; -+ € a sequéncia de
chaves geradas a partir de k. Ou seja, o bloco de ordem 7 no criptograma é determinado por
yi = [f(k,v); = h(sixg) (109)

Para construir uma cifra poli-alfabética necessita-se de uma estrutura um pouco mais complexa. Uma forma
frequente, chamada cifra com “trail” [ usa o mesmo gerador de chaves s: Bt — (]B%t)OO da cifra mono-alfabética,
mas introduz uma nova funcao : — ue é invertivel no 2 argumento; isto é, para todo v, .

trod funcio H: B* x B" — B" tivel no 2° to; ist todo y, H(y,
é uma permutacao.

Ent3o a sequéncia {y;} de blocos do criptograma é gerada por

yi = h(s;,u;)  com  w; = H(yi—1|l- - lyi—i, ©4) (110)

Os [ blocos do criptograma, anteriores a %, funcionam como chave que, com H, cifra x;. O valor resultante u; é,
posterormente, cifrado (usado h) com a chave s; gerada a partir de k.

Este tipo de construcdo levanta a questao de se saber como calcular os primeiro | blocos do criptograma. Note-se
que, para calcular yg, por exemplo, precisariamos de conhecer um “pseudo”-bloco y_;. O problema resolve-se
introduzindo [ constantes que, independentemente do texto v, funcionam como blocos y_; --- y_1. Estas
constantes s3o designadas por vectores iniciais (iv).

“Padding”
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Quando uma mensagem m, de comprimento arbitrdrio, estd destinada a ser cifrada por uma cifra de blocos de
tamanho fixo n, hd necessidade de embeber a mensagem numa outra mensagem m’ cujo comprimento é um
multiplo exacto do tamanho do bloco. Se o tamanho da nova mensagem m/ for t - n, entdo pode-se cifrar m’
invocando t vezes a cifra de bloco n.

— pad cipher —— ... —— decipher unpad ——

. ~ e s . / . ~
Este esquema exige uma funcao injectiva para embeber m em m’ e, no final, uma funciao que recupere m sem
ambiguidades. O mecanismo de “padding” exige duas funcdes:

1. Uma fungdo injectiva pad: B* — B* tal que, para todo u € B*, |pad(u)| =t - n, para algum t > |u|/n.

2. Uma funcio parcial unpad: B* — B* tal que unpad(pad(u)) = u, para todo w.

Modos de Cifras por blocos

Considere-se o problema de cifrar bit-strings infinitas usando uma cifra de blocos h : B! x B" — B"™ com chaves
de tamanho k e blocos de tamanho n.

A forma mais simples de construir uma tal cifra, consiste em ver o “input” e o “output” como strings infinitas de
blocos. e usar as construgdes (109) e (110) escolhendo formas particulares do gerador de chaves s e do “trail” H.

2009(©JMEValenca 269



TECNICAS CRIPTOGRAFICAS 4 Criptografia Simétrica

. . o0 0. @)
Formalmente queremos construir, usando h, uma funcional f: B! x (B")*° — (B™)* que se comporte como
uma cifra sequencial orientada a um bloco de tamanho n.

Numa cifra da forma (108) e (109) considere-se um gerador de chaves que se limita a repetir a chave k ad infinitum,;
isto é s(k) = k°°. Neste caso diz-se que a cifra h estd em modo electronic code book (ecb). No modo ecb, o
bloco de orden ¢ no criptograma é determinado por

Em alternativa pode-se usar uma construcdo da forma (110), com o mesmo gerador de chaves s(k) = k°° e um
“trail” de tamanho 1, dado por H(y;_1,x;) = y;—1 @ ;. Nesta construcio diz-se que a cifra h estd em modo
cipher-block chaining (cbc); bloco y;, no modo cbc, é calculado por

yi = h(k,z; ®y;—1)

Uma abordagem alternativa consiste em ver o “input” e o “output” como “streams” de blocos com um tamanho m
que é menor do que o tamnaho n do bloco usado por h. Os blocos y; sao gerados pela dupla recorréncia

zi = H(y;i—1l|zi—1) , s; = h(k,z))Im yi = ;D s;

em que H: B* — B™ é uma qualquer funcdo de “hash”. Modos baseados nesta estrutura chamam-se “feedback
modes” .
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4.2 Arquitectura de Cifras por Blocos

Na maioria das cifras por blocos iteradas, os diversos “rounds”, com eventual excepcao do primeiro e do dltimo, sdo
iguais. S3ao também formados por algumas componentes “standard”. Dado que uma caracteristica essencial das
cifras por blocos é a sua eficiéncia computacional, essas componentes tém de ser de implementacao muito simples.

O desafio essencial de qualquer arquitectura de cifra é o de construir um edificio extremamente seguro a partir
de componentes muito simples e muito eficientes. Individualmente, cada uma das componentes pode nao ser
particularmente segura, mas a sua combinacdo produz a seguranca pretedida.

A seguir indicam-se algumas das componentes basicas que ocorrem na construcao de cifras.
Branqueamento ( “whitening”)

Sabe-se que, se k € B"™ for, nalgum sentido do termo, aleatdrio entdo todo = @ k é também aleatério. Por isso
acifra f(k,x) = x @ k d3 seguranca perfeita para ataques sem texto conhecido; ndo é possivel conhecer x a
partir de y = x @ k sem conhecer a chave k.

No entanto, num ataque de texto conhecido (onde tanto & como ¥y sdo conhecidos) determinar a chave k é trivial;
basta fazer k = y ® x.
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A cifra f(k,z) = x @ k é extremamente eficiente j& que o xor de duas palavras de bits é directamente
implementado num ciclo de mdquina.

Funcoes Lineares

O “branqueamento” x @ k determina, para cada k, uma func3o linear. Como sabemos, uma funcio f: B" — B"
é linear se verifica, paratodo =,y € B" e b € B

fledy) = fl@)d fly) ,  flbz) = bf(x)

FungBes lineares tém muitas representacdes; nomeadamente em GF(2) a funcdo f é representada por uma matriz

de bits F' € GF(2)™”™; nessa representacdo tem-se f(x) = F = usando as operacdes de algebra matricial no
corpo GF(2).

Também nesta representacdo, se a fun¢do f(-) for injectiva, entdo a matriz F' tem uma inversa 1 que é a
representacao matricial da funcao inversa f_l

Normalmente uma funcao linear f é de implementagcao mais eficiente do que uma nao linear e algumas formas
particulares de fungdes lineares (como o “branqueamento”) sdo mesmo extremamente eficientes.

Uma cifra f(k, x), em que f(k, -) fosse linear para algum k, é vulnerdvel a um ataque muito simples. Sopunhamos
que se conhecem vérios criptogramas y; = f(k, x;) e os respectivos textos x;; seja ¢ = a1 Pagxa - - -Da; xy,
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com a; € GF(2), uma qualquer combinagio linear dos diversos ;. Entdo, mesmo sem conhecer a chave k, é possivel
calcular y = f(k, x) usando a mesma combinag3o linear nos criptogramas; isto é, y = a1 y1 Dasys---Da;y; .

Nomeadamente, se os x; formarem uma base do espaco vectorial GF(2)", entdo o conhecimento de n pares
(x;,y;) permite construir o criptograma de todos os 2" possiveis pares (texto,criptograma), sem necessidade de

conhecer a chave.

No entanto as funcdes lineares tém uma grande importancia como componente de cifras porque uma construcao da
forma y = f(x), sendo f linear, permite preservar a aleatoriedade de x em y.

[

Alguns exemplos de funcdes lineares de implementacdao muito eficiente.
Linear Feedback Shift Register (LFSR)

Sejam x;, y; os bits de ordem ¢ dos vectores z, y € GF(2)"; defina-se

yo=apxo tarx1+ - +ap_1Tp-_1 ; y; =x;—1 para t=1,--- ,n—1
Esta transformacdo traduz-se no produto y = F'x em que a matriz F' verifica F1; = a;, F;;_1 =1 e
F; ; = 0 para os restantes indices. O vector (ag, - - ,an—1) € GF(2)" desina-se por vector caracteristico do

LFSR.
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LFSR s3ao uma componente muito importante de cifras sequenciais e tém a vantagem de ser implementadas em
poucos ciclos maquina e directamente implementaveis em hardware.

Foram, durante muito tempo, usadas como componente de geradores de bit-strings pseudo-aleatérios. Um exemplo
simples usa um LFSR definido por uma matriz F', do tipo atrds descrito, e a fungdo traco tr(-).

Gera-se uma sequéncia de bits b; a partir da recorréncia linear
xog = k , x; = Fx;,_ 1 parai=1,--- , by = tr(xy)

Esta construcdo pode-se generalizar usando t LFSR’s definidos por matrizes F, -, F3 e uma funcdo booleana
ndo-linear o : GF(2)" — GF(2). Cada LFSR actua sobre um estado préprio e os tracos dos diversos estados s3o
combinados pela funcio o.

A sequéncia de bits b; é gerado pela recorréncia

T, = kj j=1,---,t
xi; = Fja;_1 g7=1,---,1 1 =1,---
bi = o(tr(z;1), - ,tr(x;4))

Transformacoes Pseudo-Hadamard (pHT)
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Pode-se ver palavras =,y € B%" como pares de inteiros (z1, z2), (y1,y2) € Zn X Zn, .

A transforma¢do PHT define-se por (y1,y2) = (221 + x9, 1 + x3) em que a adi¢cdo + e a multiplicagdo sdo
feitas em Z,,.

: yvi| |12 1 1 . , : L
Assim ” = |1 1 . e esta transformacao é, normalmente, efectuada num tnico ciclo maquina.
1 2

[
Vamos agora examinar funcdes n3o-lineares fB" — B" .

“Substitution boxes”

Funcdes nido lineares genéricas f: B"™ — B"™ s3o, normalmente, designadas por substituion boxes (ou,
simplesmente, S-boxes).

Para um mesmo tamanho de bloco n, uma S-box n X n é muito mais dificil de implementar que uma funcao linear
com a mesma dimensdo. Por isso S-boxes sdo normalmente usadas com pequenos valores de n; enquanto que é
relativamente simples implementar uma transformacao linear para um bloco de 128 bits ou superior, as S-boxes n3o
ultrapassam os 16 bits. Alids, quase sempre as S-boxes s3o de 8 ou menos bits.
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Quando n é pequeno é facil implementar uma funcdo f genérica como uma tabela em memdria ROM; constrdi-se
uma memodria com n linhas para o endereco de célula e cada célula contém m bits. Usando x como endereco de
acesso a memdria, e supondo que a célula de endereco x contém o valor f(x), entdo, com um simples acesso a
memodria, calcula-se f(x).

Obviamente que, atendendo a pequena capacidade de memoria dos dispositivos que tém de executar estas cifras,
esta estratégia sé é vidvel se n for pequeno; por exemplo, uma S-box 8 X 8 requer 256 bytes de memoria; se for
16 X 16 requer 128 Kbytes; se for 24 X 24 requer 48 Mbytes; etc.

L]

Quando s3o realmente necessarias funcoes ndo-lineares com elevados valores de n, entdo as tnicas implementacoes
possiveis s3o aquelas que aproveitam a forma particular destas funcoes.

Funcoes “bricklayer”

Considere-se palavras x,y € B" e considere-se um valor [ que é divide n; seja p = n/l. Pode-se representar cada
. , . . p
um dos elementos de B"™ como um vector com p componentes em IB%l; isto é, usa-se o isomorfismos B" ~ (Bl) .

Considere-se agora p S-boxes f1, -+, fp: B! — B, Ent3o, pode-se definir uma funcdo nao linear por

fozllzell - llzp  —  fi(z)l fo(z)| - || fp(zp) (111)
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Neste tipo de fung¢do as S-boxes tém dimens3o [ X | e podem ser razoavelmente implementdveis. Cada uma destas
transformacoes actua apenas sob uma das componentes do “input” x e produz a componente, com a mesma ordem,
no “output” y. O “output” é construido bloco a bloco e n3o é de estranhar que este tipo de funcdoes se designe por
“bricklayer” .

Suponhemos que f é esta funcdo “bricklayer” e que um atacante conhece x e y e procura determinar k tal que
y = f(x @ k). Normalmente, para uma fungdo n3o-linear bem escolhida, este problema teria complexidade
exponencial com n. Porém, para uma funcdo “bricklayer”, o problema resume-se a p problemas diferentes de
tamanho [. Ou seja, passamos de uma complexidade O((Zl)p) para uma complexidade O(p 2l) :

Por este motivo, funcdes “bricklayer” n3o podem ser usadas isoladamente como “rounds” de cifras. O seu “output”
tém de ser pds-processado (normalmente por uma transformagdo linear) de modo que, no final, se tenha uma fungdo
n X n cujo comportamento se aproxime de uma funcao ideal.

Circuitos de Feistel
Uma dificuldade importante na escolha de funcbdes nao-lineares em “rounds” de cifras estd no cumprimento do
requisito de que os “rounds” tém de ser invertiveis. Construir e implementar eficientemente fungdes nao-lineares

invertiveis é um problema dificil.

Com o DES (que serviu de standard criptografico no sistema financeiro durante quase 30 anos) surgiu uma
construcao que tomou o nome do principal autor do DES: os circuitos de Feistel.
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Vamos tomar uma funcio h: B — B"™, ni3o-linear mas n3o necessaramente invertivel. Vamos contruir uma
funcdo f: B?"™ — B>" do seguinte modo

f o+ (z1,22) — (20 h(z1) , 21) (112)

A 1% componente do “input” é transferida para a 2% componente do “output” sem qualquer transformacdo; a 2°
componente do “input” é misturado com h(x1) para produzir a 17 componente do “output”.

Das equacoes

y1 = z2@ h(z1) ,  y2 = 71
concluimos

r1 = y2 , x2 = y1Dh(y2)
Desta forma a inversa de f é a funcao

f (y1,92) = (y2, y1 @ h(y2)) (113)

que é uma fungdo andloga a f. De facto, com a ajuda da fung¢do “troca” definda por t: (z,y) — (y,x), vemos
que

f_l = tofot (114)
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4.3 Rijndael-AES

Em 2/10/00 o National Institute of Standards and Technology (NIST) do US Department of Commerce recomendoua
adopc¢ido do algoritmo designado por Rijndaelcomo Advanced Encryption Standard (AES).

O AES foi adoptado em 2002 como standard para criptografia simétrica e substituiu standard designado por DES
(Data Encryption Standard) que, na sua versdo inicial ou na versdo modificada designada como TRIPLEDES, tem
vindo a ser usado desde 1977 na seguranca de todo o sector financeiro bem como em inlimeras outras situacoes.

]
Alguns pontos fundametais sobre a arquitectura do AES

1. O Rijndael é uma cifra iterada com blocos de tamanho varidvel (N X 32 bits, com N, = 4,6 ou 8) e chaves
de tamanho varidvel (N X 32 bits, com N = 4,6 ou 8). O algoritmo tem 10 iteragdes (rounds) quando
Ny = N, = 4, tem 14 iteragdes quando Ny = 8 ou N = 8 e tem 12 iteragbes nos restantes casos.

2. O Rijndael ndo é um circuito de Feistel. E uma cifra orientada ao byte em que cada iteracdo (round) é uma
substituicdo composta por trés transformagdes invertiveis designadas por camadas (/ayers):

- Camada nao linear (non-linear layer)
aplicacao paralela de S-boxes destinada a evitar correlacdes cruzadas,
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- Camada linear (linear mixing layer)
garante a difusdo dos bits transformados,

- Mistura de chaves (key addition layer)
mistura das sub-chaves por simples operacées XOR

3. Antes da primeira iteracao é aplicada uma mistura de chaves prévia. A motivaciao para este tipo de operacao
(conhecido por whitening) reside no facto que qualquer transformacgdo invertivel que ocorra antes da primeira
mistura de chaves pode ser retirada sem afectar as propriedades de seguranca da cifra; é, portanto, redundante.

De modo a melhorar a fase de decifragem a camada linear da dltima iteracdo é diferente da dos restantes.

Para facilitar a apresentacao a descricdo do algoritmo serd aqui feita para o caso mais simples: blocos e chaves de
128 bits (N, = N = 4) e 10 iteragdes.

Round do Rijndael

A definicao de round é uma transformacdo sobre um estado de 128 bits organizado como uma matriz 4 X 4 de
bytes. Cada round usa uma Unica sub-chave de 128 bits também organizada como uma matriz 4 X 4 de bytes.
Ambas matrizes sdo sequencialmente organizadas “em colunas”: i.e. a posicdo (i,j) da matriz corresponde a
posicao ¢ + 4 X j num vector uni-dimensional.
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Estado
ap,0 | @o0,1 | @0,2 | @0,3 Y
aijo ( ai,1 | @12 | a1.3 ByteSub
a0 | a2,1 | a2,2 | a2;3 T
azo | a3;1 | a32 | a3;3
Estado ShiftRow
|
MixColumn
koo | ko1 | ko2 | k0,3 U
Z;:g :;ﬁ Z;:; Z;:g AddRoundKey <= Chave

k3o | k31 | k32 | k33 4
Chave Estado

Cada uma dos primeiros 9 rounds do Rijndael é uma sequéncia de 4 transformacbes sobre o estado acima
representadas. O dltimo round é andlogo mas n3o tem a transformacido MixColumn. Adicionalmente, antes do 1°
round ha uma transformacio AddRoundKey.
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Globalmente a sequéncia de transformacdes é
AddRoundKey =
( ByteSub = ShiftRow = MixColumn = AddRoundKey = ) X9
ByteSub = ShiftRow — AddRoundKey

As duas transformacdes ByteSub e ShiftRow formam a Non Linear Layer. A transformacao MixColumn forma a
Linear Mixing Layer enquanto que AddRoundKey implementa a Key Addition Layer.

Representacao dos bytes

Cada byte (organizado do bit mais significativo para o menos significativo) b7 bg - - - by b1 by é interpretado como
um polinémio em Y do 7° grau

by XY +bgx YO b by x Y24 by XY 4 by

S3o definidas operacdes de soma e multiplicacdo de bytes do seguinte modo:

Soma A @ B calcula-se fazendo o XOR bit-a-bit dos respectivos coeficientes.

Multiplicacao A®B calcula-se multiplicando os polinémios e reduzindo o resultado médulo Y8—|—Y4—|—Y3—|—Y—|—1 .
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EXEMPLO

T 6 5 4 3 2 B

HFfRB=Y"4+Y +Y’ +Y " +Y’+Y 4+ Y +1)Q (Y +1) =

—(Y®+1) (modY®+Y*+Y3+v+1) = vi+v3i+y =

= la
As operagdes de multiplicacdo e similares (como o cdlculo da inversa) podem ser realizadas usando uma tabela de
logaritmos: cada byte b # 0, pode ser escrito na forma

b=¢° (mod Y + Y 4+Y? +Y+1) com g=tf

para um Unico expoente e € {0---254} determinado pela tabela 4 apresentada na pagina 292. Para e > 254,
e e mod 255

tem-se g =g

EXEMPLO

Vamos usar a tabela para calcular o produto ff ® 03 e o inverso aa" 1.

Vemos que ff = g1 e 03 = g73. Logo ff ® 03 = g1 X g73 = g74 = la.

Vemos que aa = g223: logo aa ' = g~ 223 (mod 255)  come —223 = (255 — 223) = 32 (mod 255) o

inverso serd aa” 1 = 932 =12.
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Uma tabela de logaritmos e a sua inversa podem ser facilmente armazenadas numa S-Box (que se resume a um
vector de 256 bytes). A implementacdo de operagdes de multiplicagdo ou calculo de inversas resumem-se a algumas
XOR de bytes e procuras na tabela; deste modo sao computacionalmente muito eficientes.

Transformacao ByteSub

Actua em paralelo e de modo uniforme sobre cada um dos bytes da matriz do estado transformando-o do modo
seguinte

HY) = w(Y)®v(Y)xb YY) (modY®+1)

com u=c6 e v=f*Ffl

Notas

1. A caracteristica nao linear da cifra é basicamente implementada na transformacio b —- b1,

2. A multiplicacdo desta inversa por v usa um polinémio (Y8 + 1) diferente do usado nas operagdes
algébricas gerais sobre os bytes (aumentando a n3o-linearidade intrinseca). v ¢é escolhido de modo que vl
(mod Y 4 1) exista.

3. A transformacdo pode ser implementada eficientemente numa S-Box 8 X 8 invertivel. Na tabela 4 (pagina 291)
é apresentada essa S-Box. A transformacdo inversa implementa-se usando esta mesma S-Box mas em sentido
oposto.
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4. A constante u é escolhida de modo que a S-Box n3o tenha pontos fixos (pontos b onde S(b) = b) nem
anti-pontos fixos (pontos b onde S(b) = b).

Transformacao ShiftRow

As linhas da matriz que representa o estado sofrem uma rotacdo circular: a primeira ndo é rodada, a segunda roda
uma posicao, a terceira roda duas posicoes e a ultima roda 3 posicoes

ap,0 | @0,1 | @02 | @0,3 ap,0 | @0,1 | @02 | @0,3
aio | a1,1 | @12 | a1,3 . a13 | a10 | @11 | a1,2
a20 | a2;1 | a22 | a2;3 a22 | a23 | a20 | a2,1
azo | @31 | a32 | a3.3 a3;1 | a32 | @33 [ a3

A transformacdo inversa efectua-se rodando as linhas o0 mesmo niimero de posicGes mas em sentido inverso.
Transformacao MixColumn
Nesta transformacao do estado cada coluna da matriz que representa o estado é interpretada como um polinémio

em X do 3° grau
aJ(X) = ap,j —I—a,l’j xX X -I—CLQ’j X X2 + ag j X X3
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Nestes polindmios a soma é efectuada componente a componente e a multiplicacdo é efectuada médulo (X4 + 1).
As opera¢des bdsicas sdo a multiplicagdo de cada a(X) por uma matriz C ou pela sua inversa C~! dadas por

CajE

A operacdo MixColumn multiplica por C cada uma das 4 colunas do estado

03
02
01
01

[ao

01
03
02
01

ajl

A operacao inversa de MixColumn é andloga mas usa a matriz c L.

Transformacao AddRoundKey

E efectuado um XOR byte-a-byte do estado e da sub-chave

ag,0
ai,0
a2,0
as3,0

ap,1
a1
az1
a3l

ap,?2
ai,2
az 2
ag. 2

ag,3
ai,3
a2 3
a3 3

01 ag, Oe Ob od 09 ag,
01 a ; -1 09 0Oe Ob Od a ;
03 ag . j 0d 09 0Oe Ob asg . j
02 as, Ob 0d 09 Oe as, j
asg ag] — [C ag Ca; Cay C ag]
ap,0 @ koo ao,1 D ko1 ao2® ko2 ao3® ko3
| a1,0® k1o a1,1® ki1 a12®@ki2 a1 3®Dki3
a20® koo ag1Dka1 as2® koo a23@ ko3
azo® kso a31@ k31 azo@ k3o a33®Dk3s
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A transformacdo AddRoundKey coincide com a sua inversa.
A cifra inversa

Como cada transformacdo de um round é invertivel, a sua inversa constrdi-se por aplicacdo das inversas das diversas
componentes pela ordem inversa. Notando que AddR.oundKey_1 = AddRoundKey a transformacgao sera

AddRoundKey => MixColumn ' => ShiftRow ' = ByteSub .

O primeiro round n3o tem a transformacao MixColumn ' e o dltimo round é seguido de uma aplicacao extra de
AddRoundKey . As sub-chaves sdo usadas pela ordem inversa da usada na cifragem.

Note-se que

1. A ordem relativa das transforma¢des ByteSub e ShiftRow é indiferente porque ByteSub do mesmo modo para
qualquer byte e ShiftRow apenas muda a ordem relativa dos bytes.

2. A ordem relativa de MixColumn e AddRoundKey é indiferente porque MixColumn é uma transformacao linear,
AddRoundKey é uma soma e as transformagdes lineares f(-) verificam f(a + k) = f(a) + f(k).

1

Se notar-mos que o 1° round n3o tem a transformagdo MixColumn™ = vemos ent3o (usando estas duas transposicdes)
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que a decifragem é dada pela sequéncia exactamente analoga a da cifragem
AddRoundKey =

( ByteSub~ 1 = ShiftRow ' = MixColumn ' = AddRoundKey => ) X9
ByteSub~ ! = ShiftRow ' = AddRoundKey
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4.4 Programador de Chaves

O programador de chaves gera, a partir da chave principal, tantas sub-chaves (com o mesmo tamanho da chave
principal) quantos os rounds mais 1.

Note-se que cada round contém uma transformacao AddRoundKey e, adicionalmente, antes do primeiro round
existe uma operacao AddRoundKey extra.

Vamos ilustrar a geracdo das sub-chaves para o caso em que Ny, = N = 4 e sdo usados 10 rounds. Os principios
gerais sao os seguintes:

e A RoundKey é um vector unidimensional de palavras de 32 bits (4 bytes) e de tamanho 4 x 11 . Sequencialmente
s3o usadas 4 palavras deste vector para formar cada uma das sub-chaves.

e A chave principal (designada CipherKey) é expandida para a RoundKey segundo o algoritmo seguinte.
1. O vector RoundKey é inicializado com 11 cépias do vector CipherKey.
2. Para i = 4 até 44 a palavra na posicao ¢ é substituida pelo XOR da palavra na posicao ¢ — 4 e pela palavra
w calculada da seguinte forma.
(a) Se i ndo é mdltiplo de 4 usa-se para w a palavra na posi¢do 7 — 1,
(b) Se i é miltiplo de 4 e se for k = i/4 e s a palavra na posi¢do ¢ — 1, entdo

w = ByteSub4(rotd(s)) @ cons(k)
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em que:
i. cons(k) é uma palavra constante
(Y'", 00, 00, 00)

em que o 1° byte é representado pelo polinémio Y* e os restantes trés bytes sao 00.
ii. rot4(s) roda os 4 bytes de s uma posic3o:

(bo, b1, ba, b3) = (b1, b2, b3, b)

iii. ByteSub4(-) aplica a S-Box ByteSub a cada um dos 4 bytes da palavra.

2009(©JMEValenca 290



TECNICAS CRIPTOGRAFICAS

4.Criptografia Simétrica

Tabelas AES

S-Box da cifra Rijndael

0 1 2 3 4 5 6 7 8 9 a b c d e f
0 cb 37 87 47 df 46 6 ac 3 el 86 42 1f 8d 4a 97
1 5¢c d8 6¢C 27 5f 65 84 ff 2a bd da a 39 ba d7 fc
2 8b 2f c9 92 93 3 8f 3c b3 aa ae ef e’ 7d e3 al
3 b0 8c c2 cc 71 99 a0 59 80 d1 f8 de 4e 82 db a7
4 60 c8 32 51 41 16 55 fa d5 43 od cb 62 ce 2 b8
5 chb ed f0 2e 2 3f eb 45 56 4c 1b 63 54 34 75 c
6 fd e ba 4f c4 24 c3 a8 a4 of do 7 5 33 9 7a
7 e5 ca f4 8 d9 29 73 af 3b 9b 5d e2 f1 f cf dd
8 2c 30 cl 3e 5 89 b4 81 bc 8a 17 23 b6 25 61 c7
9 6 e8 4 3d d2 52 f9 78 04 le 7b bl 1d 15 40 4d
a fe d3 53 50 64 90 b2 35 dc cd 3a d6 e9 a9 be 67
b 8e Tc 83 26 28 ad 14 6a 36 95 bf 5e ab 57 1a 70
c 5b 77 a2 12 31 Oa bb Oc Te 2d b7 1 44 2b 48 58
d 7 13 ab 96 74 c0 of 10 eb a3 85 6b 98 ec 21 19
e ee T 79 el 66 6d 18 b9 49 11 88 6e 1c ab 72 d
f 38 ea 68 20 b Oe d4 76 e4 69 22 0 fb b5 4b 91
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Tabela de logaritmos de gerador g = ff em GF(28) com polinémio carcateristico Y84+ Y4+ vy3+yvy +1.

0 1 2 3 4 5 6 7 8 9 a b c d e £
0 - 0 40 73 80 146 113 174 120 247 186 197 153 34 214 219
1 160 37 32 2 226 93 237 107 193 89 74 65 254 15 4 64
2 200 137 77 208 72 245 42 88 11 69 133 162 22 138 147 90
3 233 116 129 110 114 75 105 78 39 180 55 192 44 21 104 166
4 240 239 177 27 117 139 248 94 112 86 30 253 82 10 128 8
5 51 68 109 189 173 183 202 14 62 151 178 131 187 238 130 148
6 18 125 156 210 169 26 150 228 154 161 115 12 145 19 118 63
7 79 163 220 3 95 132 232 211 84 176 61 142 144 235 206 231
8 25 49 24 230 217 252 67 53 157 207 179 249 33 215 134 106
9 152 140 126 236 70 70 38 35 122 29 50 98 168 97 48 205
a 91 111 108 198 149 28 229 143 213 46 223 225 242 199 54 99
b 102 136 191 195 218 123 171 92 227 121 23 234 170 85 188 241
c 58 244 165 57 196 100 250 36 209 167 66 175 190 9 13 212
d 194 81 201 45 155 96 52 83 185 6 59 159 158 71 103 243
e 119 221 203 31 5 41 43 56 135 127 172 224 17 204 251 60
f 124 47 216 141 101 7 182 222 184 87 20 164 246 181 16 1
Na talela 4 a A entrada (dj,dy) contém o expoente e tal que b = g© se escreve, em hexadecimal dids.
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4.5 Outras Cifras por Blocos

Nos ultimos anos, para além da cigra Rijndael adoptada como cifra AES, outras cifras mereceram atencdo.
Nomeadamente

Twofish  cifra patrocinada por Bruce Schneier ao concurso AES e, durante bastante tempo, considerada como

favorita. E uma cifra de construcao que se pode classificar como “tradicional”. Usa o conhecimento experimental
para propor uma arquitectura de Feistel dupla.

Kasumi  Retirado do “ETSI 3rd Generation Partnership Project (3GPP) Tecnical Specification”

“The 3GPP Confidentiality and Integrity Algorithms f8 & f9 have been developed through the collaborative
efforts of the European Telecommunications Standards Institute (ETSI), the Association of Radio Indus-
tries and Businesses (ARIB), the Telecommunications Technology Association (TTA), the T1 Committee.

The f8 & f9 Algorithms Specifications may be used only for the development and operation of 8G Mobile
Communications and services.”
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Twofish é uma cifra que,
na versio base, opera com
blocos de 128 bits e chaves
de 128 bits. Cada “round”
é um circuito de Feistel du-
plo, cuja arquitectura geral
estd respresentada na figura
seguinte.

MDS é uma transformacao li-
near (matriz difusora) desti-
nada a distribuir os “outputs”
das S-Boxes.

PHT  (pseudo Hadamard
Transformation) é uma trans-
formacao de mistura dos dois
circuitos de Feistel.

Plaintext(128 bit)

Ko"éa é}“Kl ________________________________________________

N
%
M
(%
U17<

N

Ciphertext(128 bits)

Legend

T

Input whitening

One round

15 more rounds

Undo last swap

Output whitenin
J_D g
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Kasumi

Na terminologia KASUMI, £8 de-
signa o algoritmo que implementa
8 “rounds” de cifra enquanto que
9 é uma funcdo de hash derivada
de £8.

KASUMI é uma cifra de Feitsel
com 8 “rounds” que usa blocos
de 64 bits e chaves de 128 bits.
A representacdo esquemdtica de
um “round” Kasumi é feita nos
seguintes diagramas.
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4.6 Condicoes de Seguranca em Cifras Simétricas

Seguranca Orientada a Incerteza

A abordagem cldssica a nocdo de seguranca assenta nos conceitos de preservacao de incerteza; essencialmente traduz
a ideia de que a observacao de um determinada valor do criptograma nao da qualquer informacao sobre o eventual
texto que |lhe tenha dado origem.

: . : : : . : . (0
Seja 1 uma funcdo parcial recursiva e X, Y conjuntos finitos. Defina-se a relacdo X <— Y por

x &y = {zlly | ze X AyeY A k) [d(kllz) 2y] } (115)

Tome-se um qualquer medida de incerteza 19 definivel em conjuntos finitos. Neste contexto

NOCAO "

A funcio ¢ é (¥, X,Y) -perfeitamente segura se e s6 se 3(X — Y) > HY) + HX). A funcio €
¥-perfeitamente segura se e sé se for (9, X,Y) -sequra para todos conjuntos X,Y finitos.

EXEMPLO 34:

Considere-se cifras por blocos f: BY x B® — B™. Temos X = Y = B" e, usando ¥ como a incerteza de
Hartley (9(A) = logy[A] ), serd 9(X) = HY) =n.
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Vamos analisar dois exemplos de tais cifras vendo em que condicbes podem ou nao ser YJ-perfeitamente seguras.

- - - ~ - ~ f / -
Para simplificar a notagdo vamos designar por C; a relagdo B" < B"™: f serd ¥, X, Y-perfeitamente segura se

9(Cy) = H(X) +9(Y) = 2n.

1. Cifra de Vernam (“one-time pad”) f(k,z) =k ® x.
Cy ~ {(zy) €B"xB" | Ik-y=x0k}

Como, para todo x,y € B", existe sempre um k tal que y = k @ x (nomeadamente k = = @ y ), tem-se
Cy o~ B2™ . Portanto Y(Cy) = 2n e a cifra é perfeitamente segura.

2. Cifra “perfeitamente insegura” f(k,x) ~ g(x) para alguma permutacio g.

Tem-se (3k) [f(k,x) ~y] = [g(x) ~ y]; i.e. a “cifra” f n3o usa qualquer chave. Logo
Cr ~ {(z,y) €B" xB" | 3k - f(k,z) 2y} = {(z,9(z)) | 2 €B"} ~ B"

Portanto 19(C’f) = n < 2n; como seria de esperar, f nao é perfeitamente segura.

Nota
Estes dois casos descrevem situagdes extremas: seguranca perfeita e inseguranca perfeita. Note-se que, porque f é uma cifra, é uma fungao
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total e, para cada x, existe sempre um valor y (pelo menos) no qual o predicado (3k) [f(k||x) ~ y] é véalido. Por isso, tem-se sempre

I(X i Y) > ¢¥(X); por outro lado, como (X i> Y) C X XY, aincerteza de Hartley garante que (X i> Y) < 3HX)+9(Y).

f

Desta forma, em cifras por blocos, 9(X < Y) — 9(X) é sempre um valor compreendido entre 0 e ¥(Y"). Na primeira hipétese temos
inseguranca perfeita e na segunda temos seguranca perfeita.

O exemplo anterior da algumas pistas sobre o papel da dimensido do espaco e chaves. Comecamos por ver o seguinte
resultado

LEMA Para todos conjuntos X,Y e toda a fungdo parcial recursiva ) tem-se

x4y ~ 4 rme(ve) NY (116)

rxeX

em que W denota a unido disjunta de conjuntos e {1} é a sequéncia de fun¢bes parciais recursivas definidas por

Y (k) = P(k|lz).

Esboco de prova
O lado direito em (115) pode-se reescrever { z||ly | € € X Ay € mg(yz) } NY .

Facto
Se ¥ é uma medida de incerteza monoténica™ e v é 19, X, Y -perfeitamente seguro, entdo rng(yy) 2O Y, para

425t0 ¢, A C B implica 9(A) < 9(B).
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todo x € X. Adicionalmente, se ¥ for a incerteza de Hartley, verifica-se 9 (dom(vz)) > 3(Y).

Prova A primeira assercdo é consequéncia do lema 171 e da hipStese (X i Y) > 9(X) + 9(Y). A segunda assercdo resulta do

facto de [dom ()] > [rng(x)] , para todo 1y.

Como consequéncia

173 TEOREMA
Seja ¥ a incerteza de Hartley. Uma cifra por blocos f : B! x B" — B" s6é V-perfeitamente segura se for t > n .

Prova

A cifra é modelada pela fun¢do parcial recursiva 1 que verifica ¥ (k||z)l < |k| =t A |z| = n e, ainda, Y (k||z)l = Y (k||z) ~
f(k,x). Dado que f é total, tem-se, para todo x, dom(v¢z) ~ Bt e Y(dom(gz)) = t. O facto 172 diz-nos que f sé pode ser
perfeitamente segura quando for ¢t > n.

[

Quando se determina a incerteza 9(A) de um conjunto A, estamos a colocar um limite superior ao esforco
computacional para encontrar um elemento a € A que verifique uma propriedade discriminadora arbitraria p;
por exemplo, uma propriedade que verifique p(a) ~ 1 < [a = x], para alguma = desconhecido.

A incerteza ¥(A) deve traduzir a intuicdo de que
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Os algorimos que decidem (Ja € A) - p(a) tém, independentemente de p, um limite de complexidade

0294y .

Por isso faz sentido associar a incerteza do conjunto vazio, (), ao valor —oo: a complexidade de procurar num
conjunto vazio deve ser sempre 0 = 27 °°,

Y

Quando se escreve 9(X — Y) — ¥(Y) estamos a caracterizar a complexidade de, dado um especifico y € Y,
discriminar o * € X particular cujo criptograma € y.

EXEMPLO 35:
Sopunhamos que do conjunto dos textos X seleccionamos um subconjunto de X com apenas dois elementos;
{x,x’}. Do conjunto de criptogramas Y, seleccionamos um sé elemento y. Usando a incerteza de Hartley |,

tem-se 9({z,z'}) =1 e 9({y}) =0.

. / @b ~ . ~ / .
Ao determinar 19({:0, T } — {y}), assume-se que sdo conhecidos os trés valores x, z', y e procura-se seleccionar

: . ( :
um de dois textos (z ou ') que tenha y como criptograma. Informalmente, 9({x,z'} < {y}) mede a incerteza
de seleccionar “aleatoriamente” um dos dois textos e de ser esse, de facto, o texto que originou o criptograma y.

Este exemplo motiva a analise de como se relaciona seguranca perfeita com a capacidade de seleccionar, de entre
dois textos, aquele que origina um criptograma arbitrdrio.
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TEOREMA
A funcdo ¢ é V¥, X, Y -perfeitamente segura se e s6 se, para todo {:B, :13/} , verifica-se

19({:13,:13/} vy oy > 1

Esboco de prova
Se for {x, x/} um conjunto formado por dois textos distintos em X, tem-se
N v
{x,x } —Y ~ mg¥z)NY W rng(v,bx/) ny
Se suposermos que 1) é X, Y -perfeitamente segura, entdo o facto 172 garante-nos tanto rng(tx) como rng(tx) contém Y ; portanto

{x,x/} i Y ~ YWY e porisso, 19({x,x/} i Y)—9(Y)>1.

Inversamente vamos supor que @ nado era 9, X, Y-perfeitamente seguro. Pelo lema 171 isto significa que existe pelo menos um
x € X para o qual rng(x) é um subconjunto préprio de Y'; ou seja existe um y tal que Vk - ¢ (k||x) # y. Escolha-se um

outro z’ tal que rng(wx/) D Y . Ent3o, para este par de textos {:1:,:1:’} tem-se [[{:z:, {L‘/} i Y] < 2[Y] e, consequentemente,

19({:}6,:1:’} Yoyy 9(Y) < 1.

Seguranca Orientada a Aleatoriedade
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A “perfeita seguranca” pode n3o ser a forma perfeita de definir seguranca.

Suponhamos, por exemplo, que ) era tal que, para um valor x particular, se verificava ¥ (k||lx) ~ k. Pode
acontecer esta condicdo se verifique mesmo que ) seja “perfeitamente segura”; veja-se o ‘one-time pad” onde o
texto * = 0 faz com que o criptograma y = k @ x reproduza a chave. A intuicdo diz-nos que esta cifra ndo é
segura se a mesma chave k for usada mais do que uma vez®.

Por isso, uma nocao de seguranca que esteja de acordo com esta intuicdo, tem de considerar a possibilidade de um
atacante escolher uma sequéncia de textos {x,} e observar a sequéncia de criptogramas correspondente {y} .

43Da|' o qualificativo “one-time”.
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