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Resumo Recentemente tém surgido equipamentos de pequeno porte e a custos suportaveis que
permitem aceder remotamente aos sistemas de informacgdo das empresas. Estes equipamentos,
tais comadPersonal Digital AssistantDAs) e telemoveis com WAP, tipicamente possuem ca-
pacidades de apresentacao e de largura de banda de transferéncia limitadas e, por isso, requerem
a producéo de interfaces adequadas.

Os sistemaSCADA (Supervisory Control and Data Acquisitipséo muito usados na industria,
nomeadamente em redes de energia eléctrica, e o acesso a informacéo por eles tratada, através
de sistemas de pequeno porte, pode resultar numa mais valia importante para as empresas.
Neste trabalho propde-se uma arquitectura, baseada em Servicos Web e em XML, que possibi-
lita a criacéo e facil manutencao de interfaces para componentes baseados no paradigma edi-
tor/subscritor em uso na Efacec para siste8@ADA. Os componentes desenvolvidos usando
SOAP e WSDL, permitem a interacgdo a partir de qualquer ponto da Web, mesmo através das
firewallsinstaladas nas empresas por razdes de seguranga. A camada de apresentagao foi con-
seguida com recurso a um componente desenvolvido seguindo o fpadin&ontroller, uma

variante do padrdo MVQ\Jodel View Controlle).

Por forma a validar a arquitectura proposta foi desenvolvida uma aplicacdo que permite a re-
alizacdo de ordens de manobra. Os testes conduzidos permitem concluir que os requisitos de
interacc¢do deste tipo de aplica¢des foram satisfeitos em conjunto com o desiderato de indepen-
déncia de localizag&o e de dispositivo.

1 Introducéo

A Web permite o acesso através de interfaces universais a informacao localizada em qual-
quer ponto da Internet, usando protocolos universais. XEXdtgnsible Markup Languaye
estabeleceu-se como formato universal para troca de dados entre aplicacdes [BPMO0O]. O
protocolo em uso na Web para interaccdo com a logica do negocio das aplithygders,

text Transfer ProtocolHTTP), é actualmente permitido nfiewallsinstaladas nas empre-

sas para proteger a informagéo de acessos ndo autorizados, estando normalmente a porta
usada por este protocolo acessivel do exterior. No entanto este protocolo simples, leve e
sem manutencdo de estado, suporta apenas a pedidos de recursos e respectiva devolucéo de
conteudos estéticos ou produzidos dinamicamente. SGikip(e Object Access Protogol

usando HTTP, entre outros protocolos, foi desenvolvido para suprir limitacdes de acesso
através ddirewalls ou proxysdas aplicagfes distribuidas desenvolvidas em CORBA, EJB

ou outrosmiddlewaresque sdo muito utilizados para interacgéo entre componentes distri-
buidos, nomeadamente em Intranets.

Servicos Web\\eb ServicgdSTKOO] permitem o desenvolvimento de aplicagdes dis-
tribuidas, com interaccéo entre componentes localizados em qualquer local da Internet, de-
senvolvidos em qualquer linguagem de programacéo e disponibilizados por qualquer pla-
taforma computacional. Para isso baseiam-se em protocolos standard em uso na Internet,



permitindo a chamada remota a procedimentos através da troca de mensagens SOAP (uma
descricdo em XML) usando o protocolo HTTP, que assim podem atra¥esgalls

Os sistemaSCADA (Supervisory Control and Data AcquisitipfBoy99] sdo bastante
usados na industria, nomeadamente em sistemas de geracéo de energia eléctrica ou em re-
des de transporte e distribuicdo de energia eléctrica, gas ou agua. Estes sistemas possuem
unidades remotas de aquisi¢ao e controlo, uma camada de comunica¢des e um centro de co-
mando. Por cima dos sisterB& ADA para redes de distribuicdo de energia eléctrica podem
existir sistemas de suporte a decisdo (DMS) e o acesso a informacao por eles tratada através
de sistemas de pequeno porte pode resultar numa mais valia importante para as empresas.

A implementagdo de um sistema de suporte a aplicacdes moveis justifica-se quando o
numero de utilizadores que precisa de aceder a informacao a partir de dispositivos méveis
€ significativo. A existéncia deste acesso pode ainda contribuir para eliminar ineficiéncias,
auxiliar o colaborador no exterior da empresa a decidir de forma documentada e com acesso
a informacéo actualizada e pode ainda aumentar o grau de satisfagéo do cliente final.

A empresa “EFACEC — Sistemas de Electrénica S.A.” desenvolve sistSMADA
para a industria eléctrica ha alguns anos e recentemente desenvolveu um SCADA/DMS
de nova geracdo denomina@iNESys. Para suportar o desenvolvimento destas aplica-
¢Oes distribuidas, foi especificada e implementada uma arquitectura de softvBlS—
[MVO01], que utiliza o paradigma editor/subscritor para troca de informag&o entre compo-
nentes CORBA desenvolvidos enf'C Nesta empresa decorreram trés teses de mestrado
gue procuraram alargar a utilizagado desta arquitectura a outras linguagens de programacgao
e constituir pontes para a Web e para outras utilizacdes [Per03,Gom03,Fer03]. Na primeira
destas teses, um dos autores deste artigo desenvolveu e demonstrou uma arquitectura que,
utilizando XML e Servigcos Web, permite interagir com independéncia de dispositivo e de
localizagéo, com o sistema SCADA/DMEENESYs.

Sado muito reduzidas as referéncias bibliograficas relacionadas com o tema da interaccéo
com sistema$CADA com independéncia de localizacdo e de dispositivo, nomeadamente
através de dispositivos de pequeno porte. Na area de trabalho cooperativo suportado por
computador, o WebSplitter [HPNOO] oferece uma arquitectura XML que permite a nave-
gacdo multi-dispositivo e multi-utilizador, permitindo a participacdo na mesma sesséo de
varios tipos de dispositivos como computadores portateis, PDAs, projectores de video. Na
area deSCADA, o trabalho reportado em [TT02] tem por objectivo permitir a utilizacao
de aplicacdes de controlo e aquisicéo de informagédo em clientes leves, possuindo interfaces
sofisticadas, com um custo de implementacéo e utilizagcéo reduzido.

Na Seccao 2 serd apresentada a arquitectura de componentes distihifidgse su-
porta o desenvolvimento de sistemas SCADA/DMS na EFACEC. Na Secc¢éo 3 sdo enu-
merados 0s requisitos a cumprir e é apresentado o desenho da arquitectura proposta neste
trabalho, constituida por um “Mediador Wel¥e€b Mediator) e por uma “Zona Desmilita-
rizada” ©OMZ). Na Seccéo 4 descreve-se a implementacéo do servidor SOAP, que suporta a
interac¢do da zona desmilitarizada com a arquitectura editor/subscrBdfS;-e o “Medi-
ador Web” que, para além de ser um servidor SOAP, é também um componente que recebe
e envia eventos paraBUS. Na Secc¢édo 5 € descrita a implementacao do cliente SOAP e a
I6gica do negdcio que envolve a validacéo e transformacdo XSLT do contetldo XML vindo
do BUS para WML ou HTML, dependendo do cliente Web em utilizagdo. Na Secgéo 6
€ apresentada a a camada de interac¢do com o utilizador e 0 seu desenvolvimento usando
0 padradFront Controller. Na Seccéo 7 descreve-se uma aplicacdo pensada com o objec-
tivo de validar e avaliar a arquitectura desenvolvida, sendo apresentadas imagens retiradas



da sua execucdo. Finalmente, na Seccéo 8 serdo apresentadas as conclusdes deste trabalho
juntamente com algumas possibilidades de melhorias futuras.

2 BUS — Arquitectura de Software

Nesta seccdo descreve-se a arquitectura de componentes distribuBldS — que su-
porta a implementacdo dBENESys, um sistema SCADA/DMS de nova geracao desen-
volvido conjuntamente pela “EFACEC — Sistemas de Electronica S.A.” e pela “EDP —
Electricidade de Portugal”.

Os sistemaSCADA (Supervisory Control and Data Acquisitipsdo complexos e dis-
tribuidos e caracterizam-se pela dispersao de utilizadores e de dispositivos que supervisi-
onam, normalmente a distancia. Estes sistemas devem garantir elevada disponibilidade e
seguranca, dada a natureza sensivel dos sistemas controlados (com riscos econémicos mas
também, e mais importantes, com riscos de integridade pessoal). Num S&NDA
nao se pode perder informacao, todos os eventos reportados tém de ser tratados, quer para
controlo em tempo real dos processos, quer para posterior estudo do comportamento dos
equipamentos. Para sistemas de grande dimensao € usual associar accS#BAsiste-
mas de apoio a deciséo, como por exemplo o DBiSt(ibution Management Syst¢mpara
redes de energia eléctrica.

O BUS é uma arquitectura de software, especificada e implementada de forma a dar
suporte as caracteristicas do sistema SCADA/DEENESYs, que utiliza o paradigma
editor/subscritor para troca de informacéo entre componentes CORBA desenvolvidos em
C** [MV01]. Um sistema distribuido desenvolvido com recursd&ts é constituido por
um conjunto de componentes que colaboram entre si através da troca de eventos. Um com-
ponente s6 envia ou recebe eventos de acordo com os tdpicos que publica ou que subscreve,
sendo 0s eventos entregues ao componente nalthack A relacéo entre topicos e eventos
€ especificada num meta-modelo de eventos.

Um componente é a unidade I6gica de processamento fundamental do sistema, forne-
cendo uma funcionalidade, ou parte dela, e os componentes colaboram entre si para oferecer
0 conjunto de funcionalidades que se espera dum sistema. A colaborac¢édo entre componen-
tes assenta no “modelo Push”. O componente publicador fasbde um evento para o
BUS; baseado na configuracdo do meta-modeBU& decide qual o tépico de entrega do
evento e encaminha-o, pela informacédo do tépico, para todos os componentes subscritores
desse topico. O encaminhamento de eventos € assincrono e desacoplado, isto é, a partir do
momento em que um componente entregou 0 evenBLER) esta livre para continuar com
0 seu préprio processamento. O componente ndo tem qualquer conhecimento dos potenciais
interessados no evento: 0s componentes que subscrevem o tépico. De igual forma ndo tem
qualquer controlo sobre o momento de entrega dos eventos aos componentes subscritores.

Um evento € um objecto com estado, constituindo a quantidade minima de informacéo
que pode ser trocada entre componentes. E definido por um nome e constituido por pares
atributo/valor, com significado para o utilizador humano. O evento tem uma representacao
serializada em texto, o “formato stringuificado” [Mar00], para poder ser passado de acordo
com o “modelo Push”. Os objectos que representam o evento devem ser capazes de o0 cons-
truir a partir desse formato, mas também devem saber gerar essa representacao.

Uma variante do evento, o “Data Request”, pode ser visto como um servi¢o; € um pe-
dido especifico de informacéo realizado por um componente, que recebe como resposta
dados que satisfazem esse pedido, orientados para o emissor do pedido. Um “Data Re-
guest” contém um evento e mantém as caracteristicas de objecto que pode ser enviado por



componentes. Possui, no entanto, duas caracteristicas ligadas ao conceito de servico: URN
(Universal Request Naphgue identifica o pedido de forma universal e RRéQuestName
0 nome do pedido utilizado para diferenciar pedidos do mesmo tipo, caso necessario.

Sob o ponto de vista de implementacdoBdS é umaframeworkdesenvolvida em
C**, que se encontra construida no topo do ORBjéct Request BrokeOrbix. Estafra-
meworkestende as fun¢gdes do ORB de forma a suportar um modelo de eventos de publica-
¢cao/subscricdo que permita uma comunicacdo baseada em ligagdes ponto-a-ponto.

3 Arquitectura Proposta

Este trabalho pretende desenhar, implementar e validar uma arquitectura que permita in-
teragir, com independéncia de dispositivo e de localizagdo, com o sistema SCADA/DMS
GENESys, nomeadamente a partir de dispositivos de pequeno porte e afastados geografi-
camente.

Assim, um dos requisitos 6bvios da arquitectura procurada é o de suportar o envio e
recepcao de eventos conBOJS do sistemaGENESys. Uma vez que 0s eventos sao repre-
sentados num formato proprietario € necessario traduzi-los para um formato universal que
permita a utilizagcéo de processadores gerais standard, que podem ser retirados gratuitamente
da Web e usados na légica de negdcio. Serd entdo necessario processar estas representacdes
em formatos universais por forma a construir uma interface adequada ao dispositivo de in-
teraccéo.

Por forma a garantir independéncia de localizacao € necessario que a arquitectura esteja
acessivel a partir da Web. O requisito de independéncia de dispositivo leva a necessidade de
reconhecimento do tipo de dispositivo que faz o pedido e espera a respectiva resposta e uma
separacdo entre as camadas de apresentacédo e de légica de negdcio.

Por dltimo e ndo menos importante, é necessario garantir que os pedidos e respostas
atravessem drewalls instaladas pelas empresas para impedir acessos ndo autorizados a
partir do exterior.

A figura 1 ilustra a arquitectura proposta, que inclui uma divisdo em duas partes: “Me-
diador Web” Web Mediator) e “Zona Desmilitarizada”[PMZ). O Web Mediator € um
proxy que recebe pedidos da camada da légica de negdcio, fala S e produz do-
cumentos XML para serem transformados e apresentados nos dispositivos de interacgcéo. A
DMZ inclui os componentes de software que suportam a apresentacdo multi-dispositivo e
toda a restante I6gica de negécio.

A DMZ inclui o servidor Web e o servidor de aplicagBes e encontra-se limitada por duas
firewalls A primeira estabelece politicas de seguranca em relacéo a rede exterior, deixando
passar os pedidos ao servidor Web e respectivas respostas. A segunda encontra-se entre
a “Zona Desmilitarizada” e o sistem@ENESYys, que contém a informacao critica. Os
utilizadores da rede exterior apenas tém acesso ao servidor Web que rd3M2 rfecando
assim garantida a seguranca da informacao critica.

4 Interaccado com oBUS

Por forma a que os pedidos BMZ atravessem frewall e assim possam acederBOS,

sera desenvolvido um Servico Web, em que os pedidos serao realizados em SOAP sobre
HTTP. O cliente SOAP reside na camada da légica de negdcio, realizada recorrendo a pla-
taforma Java, e o servidor SOAP estara do lado do sisteEMESYys e, por isso, sera
implementado em €.
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Figura 1: Arquitectura Proposta

Este Servico Web interactua conBOJS através de um “Data Request”. A sua interface
(descrita por um ficheiro WSDL néo incluido) inclui trés parametros e uma string como
resultado:

string xmIResponse DataRequest (string stringifiedEvent,
string universalRequestName, string requestName)

sendo:

stringifiedEvent Evento “stringuificado”, obedecendo as regras definidas em [Mar00],
gue permite definir a informacao pedida (pelo nome do evento e atributos com valor as-
sociado);

universalRequestName URN (Universal Request Nampegue permite identificar o
tipo de pedido;

requestName RN (Request Namejue permite diferenciar pedidos do mesmo tipo;

xmlIResponse string com um evento descrito em XML construido com base na informa-
¢cao recebida num evento &JS.

Para implementacéo do servidor SOAP foi escolhido o WASP da Systinet [Sys02] da-
das as suas vantagens de compatibilidade total com o standard SOAP 1.1, interoperabilidade
comprovada com .NET, Apache AXIS e servidores J2EE, portabilidade para varias plata-
formas (Linux, Solaris, Windows, etc), suporte de seguranca, bom desempenho e custo zero
para instalacdo em maquinas de um so processador.

Para além da classe que implementa o Servico Walieb Mediator tem ainda de
ser um componente d®US para enviar o “Data Request” e esperar pelo respectivo evento
resposta. Assim, @eb Mediator desempenha as seguintes funcoes:

Componente doBUS Acesso a APBUS conseguindo subscrever e publicar tépicos, en-
viar e receber eventos de outros componenteSENESys e processar essa informa-
¢do em “callbacks”;
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Figura 2: XML produzido pel&Veb Mediator

Servidor SOAP Ouvir os pedidos SOAP e invocar a instancia que 0s processa;

Transformar eventos em XML Utilizar a APl doBUS para processamento de eventos,
conseguindo fazer a sua transformacéo num documento XML (por exemplo, o XML da
Figura 2).

5 Camada da Légica do Negdcio

A camada da légica de negécio, para além de conter o cliente do Servico Web disponi-
bilizado peloWeb Mediator, contém ainda as classes Java que realizam a validacéo e a
transformacao XSLT do conteddo XML vindo &S para WML ou HTML, dependendo
do cliente Web em utilizacéo.

O cliente SOAP foi conseguido utilizando WASP Java e, dado que é conhecida a locali-
zagéo do servico a utilizar, ndo é necessario usar UDDiversal Description, Discovery
and Integration. No Exemplo 1 apresenta-se o métaaokeDataRequestService
gue invoca o Servico Web.

public String invokeDataRequestService (String stringifiedEvent, String
universalRequestName, String requestName) {
String serviceURL= "http://seetde24.se.efacec.pt:8080/genesys/wsdl/DataRequest.wsdl";
String returnVal;
try {
WebServiceLookup lookup= (WebServiceLookup)Context.getinstance(
Context. WEBSERVICE_LOOKUP);
DataRequestPortType client= (DataRequestPortType)lookup.lookup(serviceURL,
DataRequestPortType.class);
returnVal= client.dataRequest (stringifiedEvent, universalRequestName,
requestName);
} catch (WebServiceLookupException e){
returnVal= e.toString();

}

return returnVal;

Exemplo 1: Cliente SOAP Proxy.java

Para ler o documento XML e analisar a sua estrutura foi usgarser Xerces-J da
Apache [Pro02b] e para processar o contetido do evento descrito em XML foi desenvolvida



a class®OMGenesysParse. Esta classe utilizaa API DOM da especificacdo JAXR/A
APIs for XML Processinge contém, por exemplo, um método que permite obter o valor de
um atributo especificando o nome do evento e o nome do atributo:

public String getAttributeValue(String eventName, String attributeName)

A validacdo do documento XML é opcional e pode ser omitida por razées de eficiéncia,
sempre que este tiver origem numa fonte de confianca. Para a validacdo dos documentos
XML representando os eventos, sao usados Esquemas XML Schemp[Fal01] sendo
a APl DOM JAXP notificada dos erros. Para que isso aconteca é necessario ter configurada
a classéocumentBuilderFactory

factory.setNamespaceAware(true); factory.setValidating(true)

No GENESys ja existe o meta-modelo de eventos contendo, guardada numa base de
dados, a modelizacdo da estrutura de topicos, eventos e “Data Requests”. Para obter os
correspondentes Esquemas XML foram desenvolvidos procedimentos em PL/SQL que os
produzem por consulta & base de dados. Existem varios ficheiros Esquema XML: um con-
tendo a informacao de todos os topicos existentes; outro contendo as definicdes dos tipos de
dados existentes (os tipos de dados que séo utilizadoBpEY; finalmente, um ficheiro
por cada tépico do sistema contendo a definicdo de eventos para esse tdpico e os atributos
gue pertencem a cada evento.

Para produzir uma representacdo adequada a cada dispositivo de interac¢éo, o evento
representado em XML é transformado usando uma transformacdo XSLT [Cla99]. Na ar-
quitectura proposta, o suporte de novos dispositivos reduz-se, praticamente, ao desenvolvi-
mento de novos ficheiros XSL, para transformacé&o dos contetidos XML no formato de saida
que esses dispositivos suportam. Numa primeira implementacao, sdo suportados HTML e
WML como formatos de saida.

Para a realizacdo das transformacfes XSLT € usado o processador Xalan [Pro02a] da
Apache. A APl JAXP fornece um camada de adaptacao aos processadores XSLT, a seme-
Ihanga do que acontecia parapzgsers Esta abordagem, e tal como acontece para o pro-
cessamento, permite a substituicdo de um motor XSLT por outro, caso seja necessario. A
versdo JAXP 1.1 inclui a API standard para motores XSLT, chamada TRaXsformation
API for XML), que foi usada na implementacéo.

A implementacdo da transformacao dividiu-se em duas tarefas: a implementacéo de
uma classe Java para realizar a transformacao e o desenvolvimento de varias folhas de estilo
XSLT (*.xsl) com as especificacdes das transformacgdes a aplicar. A classe Java implemen-
tada {TransformerBean ) permite encapsular todo o comportamento da transformacéo.
Esta classe disponibiliza o métodoTransformation , que tem como argumentos a
folha de estilo XSLT XslFile ) e uma string XML kmIStream ):

public String doTransformation(String xmlStream, String xslFile)

As folhas de estilo realizam a transformacgéo de XML para um outro formato, mais ade-
guado as caracteristicas do dispositivo cliente. No Exemplo 2 apresenta-se parte do cédigo
da folha de estilo XSLT que efectua a transformacéo para WML.

6 Camada de Apresentacao

A camada de apresentacéo realiza a interface com o utilizador. Recebe os pedidos dos utili-
zadores Web, analisa o tipo de pedido e os parametros definidos pelo utilizador e, utilizando



<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:output method="wml" indent="yes"/>

<xsl:apply-templates/>
<Ixsl:template>
<xsl:template match="SafetyDocuments">
<wml>
<card id="GeneralSO" title="SOrder">
<p><b>Order UID: </b>
<xsl:value-of select="SwitchingOrderLine/OrderUid"/></p>
<p><b>Created by: </b>
<xsl:value-of select="SwitchingOrderLine/CreationUser"/></p>
<do type="accept" label="Return">
<go href="view_soid.wml"/>
</do>
<do type="accept" label="More">
<go href="#SOLines"/>
</do>
</card>
<card id="SOLines" title="SOLines"> <xsl:attribute name="title">SO:
<xsl:value-of

</wml>
</xsl:template>
</xsl:stylesheet

Exemplo 2: wml.xsl

a camada da légica de negdcio, constréi uma pagina com as caracteristicas adaptadas ao
tipo de dispositivo, para que o utilizador que fez o pedido consiga visualizar e interagir com
a apresentacéo.

A adaptacao de conteldos pode ser efectuada no servidor, num intermexitdypqu
no navegador. A adaptacao consiste na transformacao do contetdo que existe num formato,
possivelmente mais propicio a sua transmisséao, num outro, adaptado as caracteristicas do
dispositivo que o vai consumir. Na adaptacdo no servidor ou por intermediacéo, as entida-
des que a realizam necessitam de saber as caracteristicas do dispositivo. As caracteristicas
podem ser obtidas directamente, pela sua especificacdo, ou através dum identificador Unico
do dispositivo cliente, utilizado para pesquisar a especificagcdo num repositério.

Os servidores proxyspodem determinar a especificacao de caracteristicas particulares
dum dispositivo utilizando o cabecalho do pedithedder reque3tdo protocolo HTTP.
Existem outros mecanismos de especificacdo de caracteristicas em desenvolvimento, que
poderdo ser utilizados alternativamente: o standard @W@@posite Capability/Preferences
Profile (CC/PP), o standai/AP User Agent ProfildJAPROF), o standar8yncML Device
Information(DevInf) e o standartUniversal Plug and PlayUPnP).

A identificacd@o das caracteristicas do dispositivo ndo € realizada na implementacéo rea-
lizada devido a dificuldade em obter os parametros do cabecalho HTTP pretendidos, quando
o pedido é originado por certos navegadores (Internet Explorer 5, por exemplo). Por outro
lado, as outras abordagens para identificacéo de caracteristicas de dispositivos ainda estao
em fase de desenvolvimento e também n&o foram consideradas. E utilizado um parametro
do pedido que permite identificar, ndo so o tipo de cliente, mas também o contexto da apli-
cacao que gerou o pedido (por exempiml-login - ou html-login para as interfaces
de login em WML e HTML, respectivamente).

A implementag&o segue o padféont Controller, uma aplicacdo do padrdo MV®I16-
del View Controlley [ABD0O1] usado frequentemente para a implementacdo de aplicacdes
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Figura 3: Camada de Apresentacao

Web, dadas as suas vantagens em termos de escalabilidade e facilidade de manutencéo. Tal
como € ilustrado na Figura 3, é usado senvlet de controlpumrequest handlepor cada

tipo de pedidoJava Beangjue disponibilizam a informac&o do modelo para as vistas, e

um conjunto de paginas JSPaya Server Pagg¢sjue disponibilizam as vistas. §erviet

de controlotrata todos os pedidos e delega o processamento nas classes que tratam cada
tipo de pedido; cadeequest handleexamina os parametros do pedido, actualiza o estado

da aplicacdo, obtém a informacg&o necessaria, escolhe a vista JSP para a qual o controlador
deve encaminhar a resposta e disponibiliza-lhe a informag&o necessaria. As paginas JSP
usam umhelperBean para produzir uma representacdo adequada ao tipo de dispositivo;
usam os componentes da I6gica do negtidebServiceProxy (para obter a informacao
necessariaRarser (para a processar)lansformer (para a transformar).

7 Exploracéo e Validacéo da Arquitectura

Nesta seccdo é apresentada uma possivel aplicacdo que utiliza a arquitectura apresentada
nas seccdes anteriores. Esta aplicacéo foi pensada com o objectivo de validar e avaliar essa
arquitectura.

Uma ordem de manobras (OM) é uma lista de operacdes a efectuar sobre a rede eléc-
trica, seja planeada ou para gerir um acidente. O operador que esta no Centro de Comando
€ responsavel pela evolucdo de uma ordem de manobra, gerindo-a com o auxilio de uma
aplicacéo informatica. Algumas instru¢des (marcadas com “I” — em “em instru¢ao” — na
Figura 4) sdo executadas no local, pelo piguete; este leva uma cépia da ordem de manobra,
comunicando posteriormente ao operador a sua realizacéo; o operador regista o facto (mar-
cando a ordem com “C” — “confirmada”). Na Figura 2 apresentou-se um evento em XML,
capturado numa execucdao desta aplicacdo, contendo informacéo sobre ordens de manobra.

A aplicacéo desenvolvida permite que um utilizador que faga parte de um piquete, possa
ter acesso a informacao sobre ordens de manobra usando um PDA com HTML ou um tele-
maével com WAP. O utilizador pode actualizar a ordem de manobra no local, imediatamente
apos a execucao da manobra. A aplicacao possui as actividades ilustradas na Figura 5: iden-
tificaco do utilizador, identificacdo da OM, visualizacdo da OM, seleccdo de uma linha da
OM e confirmagdo de uma linha de OM em instrugé&o.



[l Modn: isoler ¢ e momsiengio ns FITIE
AR 1L Vasto grovada fleialle de geogrifieo]
(kA2 BT 456 D - Pulbwvn (Bul) Frele Mamsl
O A T A4 T o T 020 Abwimins Befainal
1400 DT 128 00 = P86 ¢ Abertorn Musud
(A 44080 BT 12 IO = Telheirnn : Aberiura Mamsl
013200 Ligis & v - banimine PTL2
TF0: 15 080 Lo fiwvn - olimnte PT1D

(11300 Manwewgan FT1E
I = male liwhas -
12527 Roprsayies swrvayo BT 133 foilo
10220 14 Pigguiete e

|—|_;,.: w

Figura 4: Ordem de manobras

ou
Login valido campos mal preenchidos
ou
Voltar da OM UID mal preenchido
Om
exista Cancelar

er linha da O
em Instrugao

Confirmar

Consultar
linha

[ View 50 - | 41210 - M Intesmet Ex
Bk Edl Mew Fgdikes Look Hep | | 2 4 S0rdar

w . = & B & e | = || Ordos Ui

Hack. ks Hlop Kefieth Home -CET] R EREL TR
Mnmslﬁ Hi £ smmire? d 2 efarer (TR grrim sy o et m i b et =] p6o U o S0 e o be
Links _JGanca &]Diciondics &) Docuncrium @7 1L0G Yicwe 31 @7 Lagin GENESys! “| cerfirmed|

-

Cheder TID: {1002, 174120
Created by: Eerponzav=[E

Nmhar e raniins VT Memen Idain
1 g TEF 10K A4 8 (2003117 18 38,59.0)
z Clpen Tispanter 10 EY 2 [2003,1, 17, 18,3022

[ietuml |
|
[ N [ [E Teealinteat B

Figura 6: Exemplo de Interface HTML e WML



Na Figura 6 apresentam-se as interfaces HTML e WML para o caso em que nao existem
ordens de manobra em instrugdo. Nessa situagdo, para a interface HTML todas as linhas se-
rdo mostradas com o respectivo de estado de confirmado (“C”), ndo existindo possibilidade
de seleccdo. Na interface WML é apresentada uma mensagem que indica a inexisténcia de
linhas em estado de instrucéo (com possibilidade de serem confirmadas).

A aplicacdo desenvolvida prova que a interac¢cdo com o SiSBEENESYs foi conse-
guida, utilizando um navegador Web e um emulador WAP, respectivamente. A analise do
desempenho néo foi realizada, por este ndo ser um requisito identificado no ambito deste
trabalho.

8 Conclusdes e Trabalho Futuro

O objectivo deste trabalho era propor e validar uma arquitectura que possibilitasse a inte-
racgao, através de dispositivos variados, com um sistema SCADA/DMS, cuja implementa-
¢ao se baseia numa arquitectura de componentes. A arquitectura deveria suportar indepen-
déncia da localizacao.

Analisando a aplicacdo desenvolvida e apresentada na Secc¢do 7, podemos concluir que
a interaccdo com o siste@ENESYys foi demonstrada para dois tipos de dispositivos: cli-
entes que utilizam navegadores Web e clientes que possuem telefones méveis que suportam
WAP. A utilizacdo da Internet é comum a ambos, garantindo a independéncia de localiza-
¢do. Utilizando a arquitectura proposta, a interac¢do com o sistema foi conseguida numa
aplicacdo que envolve identificacdo de utilizadores, verificacao de privilégios, visualizacao
e interaccdo com BUS envolvendo comunicagdo de eventos nos dois sentidos.

A utilizacdo de Servicos Web permitiu a interoperabilidade entre sistemas heterogéneos,
suportados em plataformas e linguagens de implementacéo diferentes, utilizando protocolos
standard. A sua utilizacdo permitiu a troca de informacao entveln Mediator desenvol-
vido em C++ e as aplicacdes da “Zona Desmilitarizada”, desenvolvidas em Java.

A utilizacdo da familia de tecnologias XML garante um formato estruturado que per-
mite que a informacéo seja auto-descrita. A utilizacdo do XML na arquitectura facilitou a
interoperabilidade e a utiliza¢do da tecnologia Java para a sua manipulacéo.

O suporte em Java da camada de apresentacao e da camada de I6gica de negdcio, tec-
nologia amplamente utilizada na implementacéo de sistemas de apresentacéo sofisticados e
na implementacgéo de I6gica de negdcio em varios sistemas Web, facilitou a implementacao
pela compatibilidade evidente com XML; a portabilidade é outra grande vantagem da sua
utilizac&o na arquitectura desenvolvida.

A utilizacdo de uma solucao baseada no padrao MVC permite uma separacao clara entre
a camada de apresentacao e a camada de logica de negécio, permitindo que o desenvolvi-
mento de aplicagBes seja dividido em diferentes fases e por diferentes técnicos (desenho
de paginas Web, programacéo da logica de negdcio, integracdo de sistemas); a utilizacédo
desta solugéo trouxe vantagens, tais como a elevada reutilizagédo e versatilidade, tempo de
desenvolvimento curto e esfor¢co de manutencéo reduzido.

As possibilidades de trabalhos futuros sdo diversas, comecando pela melhoria de de-
sempenho e funcionalidades da implementacdo desenvolvida, uma vez que esta envolve
uma pandplia de tecnologias que foi necessario colocar no lugar: Tomcat, Xerces-J, Xalan,
AXIS, JAXP, SOAP, WASP, servlets, JSP, HTML e WML. Como neste trabalho apenas
foram realizadas interfaces para HTML e WML, é possivel a extensdo a outros tipos de
formatos de saida, como por exemplo o XHTML ou o0 GML.



Uma maior preocupacdo com a seguranga, ja que tém aparecido propostas na area dos
Servicos Web neste sentido e a ligagado desta arquitectura a outros sistemas legados para a
além doGENESYys, sdo outros desafios interessantes para a extensao deste trabalho.

Com a previsivel evolucdo das capacidades dos dispositivos portateis de uso pessoal,
tornar-se-4 possivel o desenvolvimento de “clientes gordos”. Sera possivel desenvolver apli-
cacdes utilizando maior capacidade de processamento do lado dos clientes e ja existem
pacotes de software que permitem desenvolver um cliente SOAP a ser utilizado em dis-
positivos méveis de pequeno porte. O suporte de SOAP pelos computadores de bordo de
automoveis seria o ideal para o desenvolvimento de novas aplicagdes, por exemplo para
serem utilizadas por equipas de piquete.

De salientar que este trabalho tem suporte em aplicacfes industriais e o seu resultado
beneficia essas aplicacdes, para além do interesse de investigacdo envolvendo a aplicacdo
deste tipo de novas tecnologias.
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