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TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

1.Fundamentos Matematicos

Neste capitulo introdutdrio faz-se uma revisao dos fundamentos matemdaticos essenciais a generalidade das técnicas
criptograficas.

Vamos focar algumas noc¢des de computabilidade, falaremos dos dominios relevantes ao processo computacional e
algumas nocbes de Teoria das Probabilidades. Falaremos de algorimos e da sua relacdo com a formalizacdo da
seguranca das técnicas criptograficas. Iniciamos porém, com alguma notacao relevante ao estudo da dimensao dos
objectos computacionais com que iremos lidar.

Neste curso N designa o dominio dos ndmeros naturais. B = {0, 1} representa o dominio finito dos bits e B" o
dominio finito das palavras de n bits. O tnico elemento de BY designa-se por string vazia e é representado por €.

B* e B°° representam dominios de bit-strings, finitas e infinitas, respectivamente.

Dentro dos reais vamos resignar por I o intervalo unitério real [0, 1] e por Ry = [0, 400] a “compactificagdo”
dos reais positivos; isto é, os reais > 0 adicionados de um ponto especial +oc.

A cada natural = associamos um comprimento |x| que é o menor niimero de bits necessarios para a representacdo
bindria de x; isto é |z| = |logo(xz +1)] .
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1.1 Notacao Assimptética

Frequentemente lidamos com fun¢des reais de argumento inteiro positivo f : N — R4 cujo comportamento ndo é
conhecido com rigor mas que, ainda assim, pode-se ver contido dentro de determinados limites.

Muitas vezes o argumento n da fun¢do é o tamanho de um determinado objecto finito (tipicamente um nimero
natural ou uma string finita) e basta conhecer a “ordem de grandeza” dos resultados f(|x|) quando = percorre um
qualquer dominio “computavel”.

Como estas funcbes podem ser ilimitadas, o estudo do comportamento destas funcdes exige que acrescentemos o
simbolo oo a N. Como simbolo co deve verificar

oo < 00 e n < oo
O simbolo é incluido em @Q e R com a imersdo de N nestes dominios. f(oco) = oo denota uma fungdo ilimitada.

Usaremos o quantificador (Jdoo ) para representar a assercdo existe um nidmero infinito de valores x; (oo )
também se escreve como i.o. (“infinitely often™).

Usaremos (Vo ) como o quantificador que indica para todos os valores de x com um niimero finito de excep¢ées;
a sua denominagdo alternativa é a.e. (“almost everywhere”).
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1 NogAo (Noragao O)
o f(n) =0(g(n)) sseexiste C > 0 tal que Voon - f(n) < Cg(n)

e f(n)=o0(g(n)) sselimp—oo f(n)/g(n)=0.

o f(n) =06(g(n)) sse f(n)=0(g(n)) A g(n)=0(f(n))

o f(n) =0"8(g(n)) sse Yoon - f(n) < g(n)+ O(1).

o f=Q(g) € equivalente a g =O(f), e f = Qlog(g) equivalente a g = Olog(f) .
Notas

1. A notag3o pode ser usada para exprimir vérias tipos de propriedades das fun¢des n — f(n).Por exemplo f(n) = ¢+ o(1) é apenas
um modo de escrever limp—oo f(n) = c; ou, f(n) = O(1) é apenas outro modo de afirmar que f é uma constante positiva.

2. A comparacdo de fungdes usando O(-) é a mais frequentemente usada. Diz-nos que, em valor absoluto, f(n) estd limitada
superiormente por uma fun¢gdo C g(n) com a “forma” de g. Diz também que |f(n)/g(n)| estd limitado superiormente a
constante C'.

A comparagdo o(-) é mais exigente; diz que este quociente tem de tender para zero. Por isso f(n) = o(g(n)) implica
f(n) = O(g(n)) mas a implicagdo inversa ndo se verifica necessariamente.
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3. Usando a definicdo de Q(-) a definicdo de ©(.) equivale a afir-.
magdo de que |f(n)/g(n)| estd limitado superiormente por uma
constante C' > 0 e inferiormente por uma constante ¢ > 0 para

. Iftn)falnl o, . . . . . . .

todo n suficientemente grande ' ' ' ' ' ' '
50+ +

clg(n)] < |f(n)] < Clg(n)]  ou ¢ < [f(n)/g(n)] < C s

407 - -
A figura 1 representa f(n) = ©(n g(n)); ou seja, . P 1
en < |f(n)/g(n)] < Cn _
LR S . 1

0= : : : : : :

Figura 1: f(n) = ©(ng(n)).

EXEMPLO 1: O valor w(n) define-se como o nimero de nimeros primos < n. Nao é possivel construir uma fun¢do
que calcule 7(n) de forma eficiente para todo argumento n mas é possivel aproximar a funcdo 7 por fungdes que
podem ser calculadas de forma eficiente.

V4

E normal aproximar 7(n) pela expressio n/Inn. A primeira figura apresenta a variacdo destas duas fungdes
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(m(-) e a sua aproximagdo) na gama n = 20..200.

f(n) 1 1 1 1 I I I I f(n:] 1 I 1 I I 1 I 1
T T T T T T T T 1.25 + T T T T T T T T o

120+ T
30+ T+

1.15 T+
20+ T

20 40 &0 B0 100 120 140 180 180 200 — } f } f f t f t
n 20 40 &0 80 100 120 140 180 180 200

& Pin) :
& nin(n)
. . m™n . T . .
A segunda figura apresenta o quociente % . Note-se que o quociente estd limitado acima e abaixo por duas

constantes ~ 1. Por isso faz sentido afirmar que

m(n) = ©(n/lnn)

No estudo dos algoritmos a notacao assimptdtica é usada, principalmente, para caracterizar a sua complexidade.
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Uma medida de complexidade, frequentemente usada, é o nimero de slots temporais (por exemplo, ciclos de relégio)
que uma maquina de referéncia usa para correr esse algoritmo. Pode-se também medir uma nimero de células
de memdria usadas nesse processo. No primeiro caso avalia-se a chamada complexidade temporal do algoritmo
enquanto que no segundo caso avalia-se a complexidade espacial do mesmo.

Em qualquer dos casos temos uma fungdo do tipo 7 : N — R, que mede essa complexidade. O argumento da
funcao representa, quase sempre, uma medida da incerteza nos argumentos do algoritmo. Em Criptografia é normal
usar-se o numero de bits que sao necessarios para determinar o argumento do algoritmo. Deste modo, no estudo da
complexidade, 7(n) conta o nimero médio de slots temporais ou o nimero médio de células de memdria para um
argumento do algoritmo especificado com n bits. 1

Alguns casos particulares da ordem de uma fungao 7 : N — R

No¢AO (ORDEM DE COMPLEXIDADE)
Diz-se que T tem ordem

e polinomial quando 7(n) = O(p(n)), para algum polinémio positivo p(n)>,

e polinomial inversa quando T(n)~' = O(p(n)), para um polinémio positivo p(n)3,

1Em alternativa, a complexidade pode contar o nimero maximo ou o nimero minimo de slots temporais ou unidades de meméoria.
2Como casos particulares temos as ordens linear (7(n) = O(n) ), quadratica (7(n) = O(nz) ), cuibica (7(n) = O(ng) ), etc. ..
3Versdes “inversas” das ordens anteriores: inversa linear (T(n)_1 = O(n) ), inversa quadratica (7-(n)_1 = O(n2) ), etc. ..
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e exponencial quando T(n) nao € polinomial,
e desprezavel quando T(n) ndo € polinomial inversa,

e sub-exponencial quando T(n) = O(2O(n)) :

A ordem sub-exponencial é algo intermédio entre a ordem polinomial e exponencial e é frequentemente escrita numa
notacado especifica.

Nogao » 1 p
Define-se  L[p,cl(n) = O(2¢™ (og2m)" 5y g p € [0,1] e ¢ > 0.

E facil verificar que:

1. Aordem L[0, c](n) = O(n®) é a ordem polinomial.

2. Aordem L[1,c](n) = O(2°™) é a ordem completamente exponencial.

Assim a ordem L[p, c](n) aproxima-se da ordem polinomial quanto mais pequeno for p e aproxima-se da ordem
exponencial quanto maior for p (limitado, obviamente, a 1).

L]
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1.Fundamentos Matematicos

Fungbes p(n) da forma n?, ou 1+ nt + n?%% | 3o exemplos de funcdes polinomiais positivas. Funcoes da
forma p(n)/q(n), em que p(n) e g(n) sdo polinomiais positivas, dizem-se racionais positivas.

In(Fn)
Um paradigma de func3o desprezdvel é 6(n) = 2=4(")  com q(n)

um p.p. de grau > 0.
O mesmo se pode dizer da fungdo d(n) = q(n)/n!.

Esta figura ilustra o comportamento de nlOO/n! em escala
logaritmica; apds um maximo perto de n = 30, o logaritmo da
funcdo tende rapidamente para —oo o que indica que nloo/n!
tende rapidamente para zero.

200 T

-100 4= !

T T T T T T T T T T T T T T -
0O 10 20 30 40 50 &0 70O 80 90 100 110 120 130 140 150
n
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1.2 Funcoes, Computabilidade e Recursividade*

Criptografia lida essencialmente com objectos computaveis e, por isso, é muito importante estabelecer, desde o
inicio, o nosso entendimento sobre esses conceitos.

Tradicionalmente associa-se computabilidade de uma funciao f a capacidade de uma maquina de Turing simular o
seu comportamento. Como vamos lidar, essencialmente, com fung¢des parciais f,g: N — N convém introduzir

alguma notacao prévia.

1. f(x) ~ vy é um predicado que indica que f é definido em = e o seu valor é y. f(x) 22 y é a sua negagdo:
f(x) ndo é definido ou, se for, é diferente de y.

2. f(x)t e f(x)l sdo predicados que indicam, respectivamente, que f n3o é definido em x e que f é definido
em .

3. dom(f) ={z | f(z)l} é odominiode fe rng(f) ={y | 3z - f(x) ~ y} é o contra-dominio de f.

4. Se Vx - f(x)! (equivalentemente, quando dom(f) = N) a fun¢do f diz-se total. Func¢des totais sdo também
designadas por sequéncias.

5. F f éequivalente a (Voox)[f(x)1]; ou seja, é finito o ndmero de argumentos x onde f(x) é definido.

Este capitulo e o seguinde (dedicado a conjuntos) deriva essencialmente, e com pequenas adaptacdes, da obra Classical Recursion
Theory, P.G. Odifreddi, North-Holland, Volume 1 (1992) e Volume 2 (1999).
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6.
7.

10.

f(x)ll = (Vy < x)[f(y)!] é o predicado que indica que f(y) é definido para todos os valores y < =x.
Fun¢Ges parciais admitem uma ordem parcial < definida por

fSg sse (Vo) [f(x)l = g(x) = f(x)]

A func3o parcial () (também representada por L) é o minimo desta ordem parcial; é a funcdo que é indefinida
para todo o possivel argumento: (Va € N) [0(x)1].

f ~ g compara duas func¢des; diz-nos que num argumento arbitrdrio x ambos os lados ou sdo ambos indefinidos
ou sao definidos e tém o mesmo valor. Isto é

f~g9g fSg9g N g3 f
Uma funcdo parcial é uma funcao caracteristica se o seu tnico valor definido é O; isto é,

f(x)l = f(x)~0

No contexto do estudo das funcdes computdveis identificamos conjuntos de N com func¢des caracteristicas De
facto uma fun¢do caracteristica f determina um conjunto por compreensdo {z | f(x) ~ 0} . Dessa forma
a classificacao que iremos fazer dos conjuntos reflecte a classificacao nas funcoes. Por exemplo diremos que um
conjunto pertence a uma classe C se e sé se a funcao caracteristica que o determina pertence a essa classe.

Uma relacao é uma funcao total r cujos tnicos resultados possiveis sao 0 e 1. Isto é,

(V) [r(z) 20 V r(x) ~ 1]
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11.

12.

13.

Cada relagdo identifica-se também com o conjunto {z | r(x) >~ 1}. A fung¢do constante O determina o
conjunto vazio e, por isso, essa relacdo é denotada por (.

Inversamente cada conjunto A pode sempre ser visto como uma relagdo 7 tal que r(x) ¥ 1 < = € A.

Um dos problemas essenciais na construcao de funcdes é a representacdo dos pares de inteiros. Vamos assumir a
existéncia de um operador bindrio .||.: N X N — N que codifica pares de inteiros em inteiros e é sobrejectivo.
Vamos assumir também que existem duas funcoes projeccao sobrejectivas 71, m9: N — N que verificam
Ve,y,z € N

m(zlly) ~ =z, mzlly) >y , m(z)lm(z) >z (1)
O grafo de uma funcao f é a relacao r que verifica

r(zlly) 1 <  f(z) >y (2)

Dado que cada relacao determina um conjunto por compreensao, cada funcao f determina também um conjunto
através do seu grafo: {z | f(m1(2)) ~ ma(z)}. Portanto, neste curso, a designagdo “grafo” refere-se
(dependendo do contexto) quer a relagdo em (126) como o conjunto que lhe estd associado.

A construcao do grafo de uma funcdo f é uma construcdo que permite representar qualquer funcao por uma
relacdo. Inversamente é possivel construir uma funcao recursiva f, a partir de uma relacdo r, que verifique

f@)i < Qy)lr(zly) ~1] (3)
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e que tenha r como grafo; isto é, verifique (126).

Esta constru¢do é designada por valor minimo ou recursividade-y e a fungdo escreve-se f(x) ~ py-r(x|ly).
Intuitivamente py - r(x||y) procura o menor valor de y que verifica r(z||y) ~ 1. Portanto

py-r(zlly) 2z < [r(zlz) =2 1] A (Vy < 2) [r(z]y) = 0] (4)

]
Diferentes classes de maquinas de Turing cracterizam diferentes nocoes de computabilidade:

Mdquinas de Turing Deterministinas (DTM ’s)
Caracterizadas por uma “memdria longa” (sequéncia duplamente infinita de células contendo bits ou marcas
que seleccionam “contelido”), uma “posi¢cdo”, um conjunto de “estados’ e um conjunto de instru¢des para, em
funcdo do estado e do contelido da célula selecionada pela posicdo, determina um novo estado e altera memdria
e posicao.
O triplo estado X posicdo X contetido designa-se por configuracao. A funcio transicdo mapeia configuracdes em
configuragdes. Uma configuragdo € inicial (ou final) se contém o estado inicial (ou final).

4 NOCAO
Uma maquina de Turing M para em x, e escreve-se M (x)l, se partindo de uma configuragao inicial com
conteudo x alcanca uma configuracao final.
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5 NOCAO
Uma maquina de Turing deterministica M simula a funcao parcial f: N — N com compexidade
T(n),S(n) — e escreve-se f Sp.g M — se, partindo de uma configuacdo inicial com contevido x on-
de f seja definido, se alcanga, em ndao mais de T'(|x|) passos e nao ocupando mais do que S(|x|) células,
uma configuracao final com conteido f(x) .

A mdquina M computa f — e escreve-se M ~1 g f —se simula f e, adicionalmente, M (xz)l = f(x)!.

Note-se que a definicdo de simulagdo nada diz sobre as situacdes onde f(x) n3o é definido; aqui a maquina
pode ou nao alcancar um estado final. A definicao de computacdo ja exige que a maquina pare exactamente
para os mesmos argumentos onde f esta definido.

Quando os recursos T e S estdo implicitos, ndo s3o explicitamente colocados na notacdo e escreve-se
simplesmente f < M ou f ~ M.

Mdquinas de Turing Ndo-Deterministicas (NDTM)
Com a mesma constituicdo que as DTM s mas com a opg¢do de, em cada configuragdo — par (estado,posicio) —
haver transicoes nao para uma mas para um numero finito de configuracdes.
A nocao de computabilidade é a mesma: partindo de uma configuragdo com conteido x, a computacio
termina quado uma das possibilidades de transicao atingir o estado final. A madquina é consistente se, nessas
circusntancias, o contelido for sempre o mesmo.

Maquina de Turing Probabilistica (PTM)
O resultado de cada transicio é uma varidvel aleatdéria caracterizada por uma determinada distribuicdo
probabilistica. Em cada passo a maquina |é um bit fornecido por uma bit-strings infinita e aleatéria; a nova
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configuracao é funcao desse bit e da configuracao actual.
A nocdo de computabilidade é agora diferente. A mdquina de Turing simula funcdes “a menos de um erro”.
6 NOCAO
Uma maquina de Turing probabilistica M simula a fun¢io f: N — N com compexidade T'(n), S(n), e(n)
se, partindo de uma configuracao inicial e com conteudo x arbitrdrio no dominio de f, se alcanca, em nao

mais de T'(|x|) passos, nao ocupando mais do que S(|xz|) células e com uma probabilidade de falha que ndo

excede €(|x|), uma configuragdo final de contetido f(x). A mdquina M computa f se simula f e pdra em
x 86 se f converge em x.

Em funcdo do tipo de maquina seleccionada e dos recursos admissiveis (tempo de processamento T'(n), espago
ocupado S(n) e margem de erro £(n)) podem-se definir vdrias classes de computabilidade. Por exemplo

TM  classe das fungdes computdveis por maquinas de Turing (deterministicas ou n3o-deterministicas) sem quaisquer
limitacoes de recursos.

PPTM  fung¢bes compudveis por maquinas de Turing probabilisticas com margem de erro desprezavel.
PTIME fungdes computdveis por maquinas de Turing deterministicas em tempo T'(n) polinomial.

PPTIME  fun¢es computdveis por maquinas de Turing probabilisticas em tempo T'(n) polinomial e com margem
de erro desprezdvel.

NPTIME  funcbes computaveis por maquinas de Turing ndo-deterministicas em tempo polinomial.
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classes andlogas podem-se definir com restricces no espaco em vez do tempo; vdrias combinacoes destas
classes sao possiveis.

Um dos resultados mais importantes da computabilidade é a enumeracao das maquinas de Turing e a existéncia de
uma maquina de Turing universal.

Em primeiro lugar pode-se provar que qualquer uma das classes de computabiliadade atras referidas sdo enumeraveis.
Por isso é possivel indexar as diferentes maquinas dentro da classe criando uma sequéncia C = { My} dos seus
elementos.

TEOREMA

Seja C = {My,} uma enumeracdo de maquinas de Turing e sejam {fn} funcdes parciais que estas maquinas
computam: My, ~ fn, . Seja f a fungdo que verifica f(nl||x) = fn(x). Entdo existe uma mdquina de Turing,
dita universal, U tal que U ~ f.

Adicionalmente, se cada My, computar fy, em T (n) passos, a maquina U computa f em O(T(n) logT(n))
passos.

]

Independentemente da classe de funcoes que se considere computdveis, e que depende essencialmente da constituicao
das mdquinas que as simulam, é necessario classificar as funcdes pela forma como elas préprias sao construidas.
Surge, assim, toda a importancia da nocdo de recursividade.
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No¢AO (FUNGOES PRIMITIVAS E PRIMITIVAS RECURSIVAS)
Sao funcoes primitivas a constante 0, a funcao “sucessor” x — x + 1, e as projecgcoes w1, w2.

Uma funcao f € definida por recursividade primitiva a partir das funcoes g e h quando, para todo x,y € N,
f@||0) =~ g(z) ,  flzlly+1) =~ h(zlyllf(zlly)) (5)

Uma funcao f diz-se primitiva recursiva se € uma funcao primitiva, se € a composicao de duas outras funcoes
primitivas recursivas ou se € definida por recursividade primitiva a partir de fungoes g, h primitivas recursivas.

Funcoes primitivas recursivas que tém so dois resultados possiveis, O e 1, designam-se por relacoes primitivas
recursivas.

Como primeiro resultado das funcdes primitivas recursivas, tem-se

Facto
A fungdo f € primitiva recursiva primitiva se e so se a sua funcao historia f, que verifica para todo x € w,

f0) =~ f(zlo) ,  Flzlly+1) = flzly+ 1)1l f(=lly) (6)

for primitiva recursiva.
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7

E necessdrio uma construcao adicional para ser possivel definir completamente a nocao de recursividade. Para isso
usamos o chamado principio do nimero minimo que, essencialmente diz,

Se uma propriedade P ocorre em algum x entao existe um unico y < x tal que P ocorre em y e nao
ocorre em nenhum z < y.

P(x) = (J1y <z)[P(y) N (V2 <y)-P(z)] (7)

Denota-se por uP (ou, mais explicitamente, px - P(x)) o valor y que verifica (7). Caso n3o exista nenhum x
onde a propriedade P(x) ocorra diz-se que puP é indefinido e representa-se esse facto por uP1. Note-se que a
capacidade para determinar esse valor P depende crucialmente do facto de a propriedade ser sempre definida pelo
menos até ao valor y.

Uma algoritmo possivel para determinar P consistiria em percorrer todos os nimeros naturais (desde o 0) até
encontrar o primeiro y onde P ocorra. Porém de P for indefinido num valor z < y, como é computacionalmente
indicidivel verificar se f(z) é definido, nunca seria possivel ao algoritmo alcancar o valor y. Portanto o algoritmo sé
pode funcionar se P for definido para todos os z < v .

Como caso particular de propriedades considere-se, para qualquer funcdo parcial f e qualquer natural [,

Z[fl(z) = f=)ll N f(z) =0 (8)
Z[l, fl(z) = = <1 A Z[fl(x) (9)
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Notas

1. Z e Z]l, -] mapeiam uma fun¢do parcial arbitrdria f em predicados. Como predicados sdo casos especiais de fun¢des parciais, Z é
uma “funcdo de ordem superior” dado transformar fungdes em func¢des.

No contexto da teoria da recursividade, estes objectos de ordem superior designam-se por funcionais. Enquanto as fun¢des actuam
sobre naturais e d3o resultados naturais, as funcionais actuam sobre fungdes (ou predicados, ou conjuntos, etc.) e ddo, como resultado,
objectos com esta mesma natureza.

2. Z][l, f] é uma “variante limitada” de Z[f]. A diferenca fundamental entre elas estd na decidibilidade de predicados do tipo
(3x)[Z[f](x)] . Normalmente este tipo de férmulas ndo sdo decidiveis mesmo no caso simples em que f é uma fungdo recursiva
primitiva.

Sendo f definido por recursividade primitiva, serd uma fungdo total; o predicado (3x)[Z[f](x)] é, simplesmente, (x)[f(x) = 0].
Se for valido é computavel verificar esse facto; no entanto, se nao for vélido, ja ndo é computdvel verifica-lo.
Ja (3x) [ Z][l, f](x)] coincide com (Jx < I)[ f(x) = 0]; por isso é sempre computavel, quer seja vélido ou n3o.

10 NOGAO (RECURSIVIDADE)
A funcao parcial h define-se por recursividade-u nao-limitada, a partir da funcao parcial f se

h(y) ~ pZlfy]l  emque fy(x) = f(yllz) (10)

h define-se por recursividade limitada-u se, para algum 1, em (117) Z[f] € substituido por Z[l, f].

A classe das funcoes parciais recursivas, representada por RP, é a menor classe que contém as funcgoes
primitivas e € fechada por composicao, recursividade primitiva e recursividade-p nao-limitada.
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Dito de outra forma, uma funcdo f é parcial recursiva se e sé se cai dentro de uma das quatro possibilidades
enunciadas: (1) é uma fun¢do primitiva, (2) ou é a composi¢do de duas fung¢les recursivas, (3) ou é obtida por
recursividade primitiva a partir de duas fungdes recursivas, (4) ou é obtida por recursividade-p ndo-limitada a partir
de uma funcio recursiva.

NOCAO
1. Fungdes parciais recursivas f cujo dominio é finito (isto €, onde se verifica F f ) designam-e por funcoes
finitas

Funcoes parciais recursivas cujo unico valor definido é 0 designam-se por funcoes caracteristicas.

As fungoes f € RP que sao totais (isto €, verificam (Vx)[f(x)!l]) designam-se simplesmente por recur-
sivas. A respectiva classe € representada por R.

4. As funcées recursivas que tém apenas resultados O ou 1 designam-se por relacoes recursivas. A sua classe
designa-se por RS >

Relativa a uma relagdo recursiva arbitrdria p usa-se a seguinte notagao:

(i) os predicados [p(x) ~ 1] e [p(x) =~ 0] escrevem-se, respectivamente, como p(x) e como —p(x).

(i) pp é uma abreviatura de pf[p(x) ~ 1].

5De “recursive set”.
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(iii) pjL e p denotam as fun¢des parciais cujo unico valor definido é O e que verificam
pr@ & px) ,  p(2) & —p() (11)

E simples provar que ambas s3o funcoes parciais recursivas.

Uma propriedade essencial destas sub-classe de funcdes:

Facto
A sub-classe das fung¢des caracteristicas é fechada por composicdo, recursividade primitiva e recursividade-p nao
limitada. A sub-classe das relacbes recursivas é fechada por composicao e recursividade primitiva.

]

A recursividade traduz uma definicio de funcoes pela forma como s3o construidas. As maquinas de Turing
representam funcdes pela forma como sdo computadas. Um dos resultados fundametais da Matemdtica liga estes
dois conceitos.

TEOREMA (COMPUTABILIDA BASICA)
As classe R e TM coincidem.

Essencialmente o teorema diz-nos que as funcOes parciais recursivas sao precisamente as mesmas funcoes que sdo
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computdveis por maquina de Turing n3o-probabilisticas sem restriccdes de recursos. Para varios outros modelos da
computacdo (autdmatos, A-Calculus, etc.) é possivel definir equivaléncias analogas.

No entanto estes resultados dizem pouco sobre a verdadeira natureza das funcdes computdveis; isto porque
as maquinas de Turing sem restriccoes de recursos sao modelos pouco realistas da computacdo; normalmente
“computabilidade” subentende “computabilidade efectiva”, no sentido em que sé s3o interressantes os modelos
computacionais de dispositivos realistas que possam computar resultados com recursos realistas. Por isso saber que
uma funcao é recursiva pouco diz sobre a sua aptidao para ser simulada por um tal dispositivo. A afirmacdo se a
funcio é recursiva é efectivamente computavel é, desta forma, falsa; existem muitas funcdes recursivas que nao sao
efectivamente computdveis.

O inverso, dizer que toda a funcdo efectivamente computadvel é recursiva ou, equivalentemente, toda a funcdo que
ndo é recursiva ndo pode ser efectivamente computavel é a famosa tese de Turing.

Esta é uma questiao bastante mais complexa, que n3o pode ser colocada ao nivel exclusivo da ciéncia matematica
porque esta fortemente ligada a espistemologia (e mesmo a psicologia): o que é saber calcular, que percepgio se
tem dos possiveis resultados do calculo, etc. Por isso esta, obviamente, fora do contexto deste curso.

Voltamos, assim, a nossa questdo inicial: quais sdo as funcoes que devemos considerar “computdveis”’? Neste curso
vamos seguir a abordagem normalmente assumida em Criptografia e, a menos que seja explicitamente estipulado em
contrario, vamos convencionar
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Funcoes Computaveis
S3o efectivamente computaveis as fungdes PP TM; isto é, as fungdes parciais computadas, em tempo polinomial
e com margem de erro desprezdvel, por uma maquina de Turing probabilistica.

L]

Enumeracao e Normalizacao das Funcoes Parciais Recursivas

Dado que a classe RP das funcOes parciais recursivas é definida indutivamente a partir de um ndmero finito de
constantes e um ndmero finito de regras, é sempre possivel codificar uma funcdo num nidmero inteiro seguindo,
simplesmente, a forma indutiva da sua construcao. Assim, a construcdo das funcdes p.r. reflecte-se numa codificacao
Z: R — N; a aplicagdo Z codifica a fun¢do f num inteiro p a que chamaremos indice (ou programa) de f.

O essencial desta codificacao é a sua capacidade em recuperar qualquer fungdo, a partir do seu programa, usando
um “interpretador universal”. Em primeiro lugar para as funcdes recursivas

14 PROPOSIGAO (AVALIAGAO DAS FUNCOES RECURSIVAS)
Existe uma avaliagdo recursiva ¢: N — N tal que, para todo f € R etodo p € N

Z(f)=p <=  (Vz)[e(pllz) ~ f(z)] (12)
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A funcao recursiva ¢ é um ‘“interpretador universal”® das funcdes totais recursivas: recebe o programa p e o
argumento x e produz o mesmo resultado f(x).

O conhecimento da func3o f permite obter o programa p. Porém n3o é possivel decidir recursivamente se um inteiro
arbitrdrio p é um programa para alguma fungdo total; isto é, a férmula (Vp € N)(If € R)[Z(f) ~ p] ndo é
computavelmente decidivel.

Esta assimetria é levantada quando se considera fung¢des parciais. Agora qualquer inteiro poderd ser programa para
uma fungdo parcial mesma que ela seja a fungdo trivial (). Adicionalmente a funcio avaliagdo ¢ (que é recursiva)
pode ser normalizada para uma construcao que usa duas funcdes primitivas recursivas.

TEOREMA (NORMALIZAGAO DAS FUNGOES PARCIAIS RECURSIVAS)
Existe uma fungdo primitiva recursiva U , e uma relacdo primitiva recursiva S: N — N, que determinam uma
funcao parcial recursiva @ por

p(z) ~ UpSz)  sendo Sz(y) = S(x|ly) (13)

de tal forma que a sequéncia {pn(x) = @(n||x)} enumera RP .

Dizer que {¢n} enumera RP significa que toda a fun¢do parcial recursiva f estd associada a um programa n tal
que f ~ ¢y, . Inversamente, cada programa n determina a sua funcao p.r. ¢n,.

60s programadores de linguagens funcionais reconhecem em ¢ a fungdo eval do LISP ou o operador $ do HASKELL.
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NOCAO
Dois programas p, q sao extensionalmente equivalentes, e escreve-se p = q, quando pp = Qq .

Comparando com a proposicao 14 nota-se uma restriccdo importante: a “avaliacdo” ¢ tem, aqui, uma forma
particular determinada por duas funcdes que s3o totais e primitivas recursivas.

Como primeira consequéncia, a propriedade Z[S;](y) simplifica-se no simples teste S(z||y) = 0 e () serd
definido se e sé se (Jy) [S(x||ly) = 0]. A forma genérica de ¢ diz-nos que a recursividade-p sé necessita de
ser usada uma vez: todas as funcOes recursivas podem ser calculadas usando apenas composicao e recursividade
primitiva e uma Unica utilizagdo (eventual) da recursividade-u ndo-limitada.

O seguinte resultado é uma consequéncia simples da normalizac3o.

Facto
Se f,g forem duas fungbes totais recursivas (a.k.a., ‘“sequéncias recursivas”),e f € injectiva, entdo existe uma
funcdo parcial recursiva ¢ tal que dom(¢) = rng(f) e ¢(f(n)) ~ g(n), para todo n.

Prova Define-se ¢(x) = g(pun - f(n) ~ x) . E trivial verificar que ¢ satisfaz as propriedades requeridas.

A Unica utilizacdo da recursividade-p ndo-limitada, definida no teorema 15, sugere uma variante limitada da funcao
(o substituindo a recursividade ilimitada por recursividade limitada.
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NOCAO
Sejam U, S as funcoes primitivas recursivas definidas no teorema 15. Para cada natural [, a enumeracao das

aproximacoes € a sequéncia de fungoes {cpgﬂb(x) = gol(n||x} com @' definida por

ol(@) ~ UZ[,S])  sendo Si(y) = S(z|ly) (14)

As propriedades essenciais da aproximacao cpl sao
l l
e S e, @) =elr) & (Fy<)Sly) (15)

A consequéncia mais importante é que cpl(x)i < (dy < 1) S(x||y) é uma relagdo recursiva primitiva.

]
A nocao de indexacdo das funcOes parciais recursivas, funcoes recursivas ou relacoes recursivas, pode ser extendida
da seguinte forma.

Nocio (INDICES)
Um sistema aceitavel de indices em RP (ouR ) € uma enumeracio {1e} de elementos de RP (ou elementos
de R) que verifica as sequintes propriedades:
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- enumeragao: existe um programa particular a (de “avalia¢do”) tal que, para todos e, x, q(el|lx) =~
Ye(x) .

- parametrizacao: eriste uma funcdao recursiva m tal que, para todo x, vy, wn(w”e)(y) ~ e(x|ly).

Notas Num sistema aceitdvel de indices {%e}, a propriedade de “enumeragdo” diz-se que a avaliagdo é um programa a que recebe, como
argumento, o emparelhamento (e||x) do par programa+argumento e reproduz o mesmo resultado que o progrma e origina no argumento x.

P(all(ellz)) = p(ellx)

A propriedade da “parametrizacdo” diz-nos que é possivel decompor um argumento da forma (z||y) da funcdo e, de tal forma que, com
esse valor e o programa original e, se constréi um novo progrma i = n(x||e) que, aplicado ao argumento que falta y, da o resultado
original.

Y(n(zlle)lly) ~ v(ell(z]ly))
Nomeadamente, combinando estas duas observagdes, vé-se que ve(xz) =~ YP(all(e|lx)) =~ wn(ena)(:ﬂ) , para todo x, e. Portanto,
para todo e, n(el|la) = e.
As propriedades essenciais dos sistemas aceitdveis de indices resume-se em:

20 TEOREMA
1. {ve} € um sistema aceitavel de indices em RP se e s6 se existem fungdes recursivas f e g tais que, para todo
e, Ve > fle) € Pe ™ wg(e) , em que {pe} € a enumeracdo standard das fungcées parciais recursivas.
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2. Todo o sistema aceitavel de indices satisfaz a propriedade do ponto fixo: dada uma qualquer funcdo recursiva f
existe um indice e tal que Ve >~ ”‘pf(e) .

Recordemos que a designacdo funcional estd reservada para as aplicagdes que transformam fungdes (ou relagdes,
ou conjuntos, etc.) em objectos com a mesma natureza. A indexagdo vai permitir definir funcionais em R, como
funcoes extensionais nos indices. Formalmente

NOCAO
Seja C = {e} um sistema aceitdvel de indices. Uma funcdo f é C-extensional sse

Ya = Yy = Vi) = V)

Uma funcional F' € C-efectiva em RP, quando existe uma funcao recursiva f que é C-extensional e verifica

Flpe] ~ e

A funcional F' € C-efectiva em R, quando € a restriccio a R de uma funcional efectiva em RP.

Sendo F' C-efectiva e g uma qualquer fun¢ao parcial recursiva, o predicado g € F determina se a funcao g
estd no seu contradominio; isto €,

geF & (Fe){g~Flyd} & (Ge){g~ v}
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Uma sequéncia de funcionais efectivas {Fp } ¢ uniforme se existe uma fungao recursiva extensional f

tal que

ncw
Fnve]l > Yime)

Quando o sistema de indices é a enumeragdo standard de RP, designaremos as funcdes simplesmente por
extensionais e as funcionais por efectivas. A menos que o sistema de indices n3o seja explicitamente referido, estas
serao as funcionais que iremos usar.

Dado que a enumeracdo standard de RP contém um funcdo universal ¢, verifica-se @ () (x) >~ @(f(e)||z).
Assim, ai F' serd uma funcional efectiva quando existe uma funcao recursiva e extensional f tal que, para todo x, e,

Fleel(z) ~ o(f(e)llz) (16)
Se tivermos uma sequéncia uniforme de funcionais efectivas {Fn}new sera, para todo x, e, n,
Fnlpel(z) >~ o(f(nlle)]x) (17)

Funcionais efectivas permitem resolver o problema seguinte: como caracterizar as classes de funcées parciais que
possam ser construidas de forma computacionalmente relevante.

Recordemos que uma funcdo parcial u é finita se o seu dominio é finito. Obviamente, toda a funcao finita é parcial
recursiva. Interessam, particularmente, as funcoes finitas u geradas por funcionais efectivas.
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NOGAO (CLASSES EFECTIVAMENTE ENUMERAVEIS DE FUNGOES)
Cada funcional efectiva F determina uma classe de fungoes, que designaremos por F~, formado por todas as
funcgoes parciais recursivas que sao mais definidas que uma funcao finita w € F' . Isto é

feF & @e)|fx2pe]l N(BueF)[FuANu</[f] (18)

Uma classe de funcoes A diz-se efectivamente enumeravel (e.e.)7 se € da forma F~ para alguma funcional
efectiva F'.

Uma sequéncia de classes, {Apn}, € uniformemente recursiva (ou sé uniforme) quando cada Ay € da
forma Fy~ para uma sequéncia uniforme {Fp} de funcionais efectivas.

L]

O sistema standard de indices permite definir, também, uma noc3o de aleatoriedade. A intuicdo estd em procurar,
dado um y, o menor programa e que, sob um “input” fixo (neste caso, o inteiro 0) calcula y.

NOCAO
O indice de Kolmogorov de y € o inteiro k(y) tal que

Crp)(0) =2y, 9e(0) £y partodo e < K(y) (19)

"Também designada por completamente recursivamente enumeravel ou Z(l)—classe.
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Existe pelo menos uma fun¢do que, no argumento 0, produz y; nomeadamente a funcdo x — x + y; assim k(y) é
sempre definido. Por outro lado, seria tentador definir k(y) por recursividade-p a partir da fungdo recursiva parcial
gy(e) >~ ¢(e]|0) — y. No entanto a recursividade p, apesar de possivel, ndo produz o resultado pretendido ja que
gy(e) pode ndo ser definida para valores e < k(y). Por isso

FAcTO
A fungdo y — k(y) € total mas ndo € recursiva.

NOCAO
Um inteiro y diz-se compressivel quando y > k(y) . Os inteiros nao compressiveis dizem-se k-aleatorios.

Se virmos y como o cédigo que representa um objecto num determinado dominio (por exemplo, strings de bits), a
ideia de compressibilidade tem a haver com a possibilidade de existir um programa menor do que y que, aplicado
a um input standard O, reproduza o mesmo objecto. A no¢iao de aleatoriedade que estd associada a nocao de
compressibilidade, define como aleatérios precisamente os objectos que ndo sao compressiveis.

Oraculos
Suponhamos que acrescentamos as constantes da definicdo usual de recursividade (nogdo 10, pagina 18) uma relagao

® (fungdo total com valores em {0, 1}). A classe de fungBes resultante é representada por RP® e designam-se
por funcdes recursivas parciais com oraculo ®
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NoGAO (RECURSIVIDADE COM ORACULOS)
RP ™ ¢ a menor classe de funcoes que contém P, as funcoes primitivas e € fechada por composicao, recursividade
primitiva e recursividade-p tlimitada.

A nocgao de oraculo deriva, originalmente, das mdquinas de Turing. Numa mdaquina de Turing com ordculo @,
cada passo pode, ou nao, recorrer ao ordculo ® fornecendo-lhe o contelido da configuracdo actual para ajudar a
determinar a préxima configuracao.

Algo semelhante se passa numa maquina probabilistica onde cada passo recorre a um bit de informacdo externo
para ajudar a determinar a préxima configuracdo. Numa maquina com ordculo o bit n3o é externo mas resulta da
aplicacdo de ® ao conteludo actual e, principalmente, este recurso nao é necessariamente usado em todos os passos:
é um recurso cujo uso é controlado.

Esta diferenca traduz-se na definicao de simulacao e computacdo no caso geral de uma M.T. probabilistica.

NOCAO

Uma mdquina de Turing com ordculo M® simula a funcdo f com compexidade T(n), S(n),e(n), O(n) se,
partindo de uma configuracao inicial e com conteudo x arbitrdario no dominio de f, se alcanca, em nao mais de
T (|x|) passos, nao ocupando mais do que S(|x|) células, com uma probabilidade de falha que ndo excede £(|x|)
e consultando o ordculo nao mais que O(|x|) vezes, uma configuracdo final de conteido f(x). A mdquina M
computa f se simula f e pdra em x so se f converge em x.
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O uso de oraculos tem uma importancia muito grande nas classes de complexidade das funcdes computaveis. Por
exemplo, o seguinte resultado ilustra bem essa importancia.

TEOREMA
Existem oraculos recursivos ® e ¥ tais que P® = NP? e PV #* NPY.

Como sabemos, a assercdao P 7%= NP é uma das grandes questoes n3o decididas da Matematica. Este resultado da
respostas parciais recorrendo a ordculos recursivos.
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1.3 Conjuntos, classes e sua computabilidade

Como foi referido anteriormente vamos identificar os conjuntos de naturais, para os quais queremos asociar
propriedades de computabilidade, com dominios de funcdes caracteristicas. Note-se que, no contexto deste estudo,
funcOes caracteristicas s3o sempre recursivas. As propriedades desses conjuntos s3o, portanto, as propriedades desta
classe de func¢des.

PROPOSICAO
A sub-classe de RP formada pelas funcdes caracteristicas, é um reticulado distributivo com um limite inferior () e

limite superior 0. Os elementos f que tém complemento f s3o aqueles para os quais existe um relacdo recursiva p
tal que f:p+ e f~p .

Notas A func3o trivial () € um caso particular de funcio caracteristica. A constante 0 é uma outra instancia da mesma classe de funcdes.
O dominio da primeira é o conjunto vazio () enquanto que o dominio da segunda é todo o conjunto .

Dadas funcgoes caracteristicas f, g, é sempre possivel definir funcbes caracteristicas “unidao” f U g e “interseccdo” f M g que verificam

(fug@)l & f@)t Vel ,  (fng(a)l & fl@) A q@)l

Pode-se pensar numa funcdo parcial f, cujo dnico resultado definido seja 0, e que verifique

flx)l & f(o)n

Esta construgdo, porém, n3o gera necessariamente uma funcdo recursiva. Obviamente, se f for recursiva, sera uma func3o caracteristica.
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Neste contexto, a caracterizacao das funcdes primitivas transfere-se para sub-conjuntos dos naturais.

No¢A0O (CONJUNTOS RECURSIVAMENTE ENUMERAVEIS E CONJUNTOS RECURSIVOS)
Um conjunto A € recursivamente enumeravel (r.e.) se € o dominio de uma funcdo caracteristica f; neste
contexto

r €A & f(x)l
Um conjunto A diz-se recursivo quando ele e o seu complemento A sdo ambos recursivamente enumerdveis.
Equivalentemente, quando A € r.e. e existe uma relagdo recursiva p tal que T € A < p(x).

O conjunto recursivo A, que verifica (Vx)[x € A], designa-se por wo; extensionalmente wo coincide com N. O
conjunto recursivo A, para o qual o predicado (Jx)[x € A] n3o é vélido, designa-se por (.

Existe uma assimetria fundamental entre a verificacdo da assercdo x* € A quando x pertence ou nao ao conjunto.
Se A for sé recursivamente enumeravel, verificar ©* € A requer uma quantidade finita de informacao enquanto que
verificar x € A pode necessitar de informacdo infinita; isto deriva, mais uma vez, da indecidibilidade da verificacao
de que uma funcdo é definida num argumento particular. No entanto, se A for um conjunto recursivo, verificar
x € A ou x & A requer, em ambos os casos, informacao finita.

Uma das primeiras consequéncias da enumeracao das funcdes recursivas parciais é

TEOREMA (GRAFOS)
Uma fungdo f é parcial recursiva se e sé o seu grafo for recursivamente enumeravel. Uma fungdo f é recursiva se e
s se o seu grafo for recursivo.
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Como consequéncia da proposicao 29 e do facto 12 tem-se

32 TEOREMA (CONSISTENCIA ESTRUTURAL DOS CONJUNTOS R.E.)
1. Os conjuntos recursivamente enumerdveis formam um reticulado distributivo ReSet com o limite superior () e
limite superior wo. QOs conjuntos recursivos RSet sdo, neste reticulado, os elementos que tém complemento
(equivalentemente, RSet é a maior dlgebra booleana contida em ReSet).

2. Se A é recursivamente enumerdvel e f é uma funcdo parcial recursiva, entdo tanto f(A) como f~1(A) sdo
recursivamente enumerdveis. Se A é recursivo e f é recursivo entdo f _1(A) é recursivo.

3. Se A € finito entdo € recursivo. Se A é infinito e recursivamente enumeravel, entdo contém um subconjunto
infinito que € recursivo.

O item (2) implica que, sendo A e f ambos recursivos, o conjunto f_l(A) é recursivamente enumerdvel: no
entanto nao forca ele seja necessariamente recursivo.

Conjuntos, que sendo infinitos, ndo contém qualquer sub-conjunto infinito que seja recursivo, dizem-se imunes. O
item (3) diz-nos que nenhum conjunto recursivamente enumerdvel é imune. Por isso, conjuntos imunes podem nao
parecer Uteis; porém, como veremos adiante, existem conjuntos imunes extremamente relevantes a Criptografia.

[

A classe RP pode, no entanto, ser demasiado lata para caracterizar “computabilidade efectiva”. Por isso é frequente
seleccionar uma qualquer classe de funcbes efectivamente computdveis C, toma-la como referéncia e considerar
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apenas as funcoes caracteristicas que caem nessa classe.

Nestas circunstancias pode-se modificar a classificacdo de conjuntos e dizer

NoGAO (CONJUNTO COMPUTAVELMENTE ENUMERAVEIS E COMPUTAVEIS)
Um conjunto A € computavelmente enumeravel (c.e.) se é o dominio de uma funcao caracteristica efecti-
vamente computdvel. O conjunto € computavel se ele e o seu complemento sao computavelmente enumerdveis.

Porém a classe C das funcdes consideradas efectivamente comutdveis tem de ser suficientemente lata para que
se verifique um resultado de consisténcia estrutural anadlogo ao teorema 32. Nomeadamente, C tem de conter
suficientes elementos para que a classe dos conjuntos computavelmente enumeraveis forme um reticulado distributivo
com limite inferior () e limite superior 0 que contenha a imagem e a pré-imagem, por uma funcdo em C, de qualquer
conjunto computavelmente enumerdvel.

Diagonalizacao

Considere-se a enumeracdo standard das fungdes parciais recursivas {¢y } introduzida no teorema da normalizagdo
(teorema 15, pagina 23). Seja ¢ a func¢do universal; isto é a fungdo parcial recursiva tal que, para todo x

en(z) = @(n|)

Seja r uma qualquer funcdo recursiva: como caracterizar o conjunto {cpr(n)} das fungcbes enumeradas por r?
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Nomeadamente x — SOr(x)(x) , onde o argumento determina simultaneamente o programa e o argumento ao qual
a funcdo ¢é aplicada, é uma funcdo parcial recursiva porque, pela normalizagdo, @,.;)(x) > @(r(z)[[z). Se esta
funcdo é ou nao recursiva é um problema que iremos discutir.

Uma outra questdo fundamental no estudo dos conjuntos recursivamente enumerdveis: existe algum conjunto
recursivamente enumeravel que ndo seja recursivo? Veremos, em seguida, que a resposta é afirmativa e que ela se
baseia nas propriedades de uma funcao deste tipo.

Este tipo de questdes, e as técnicas a elas associadas, designam-se por diagonalizacao e s3o essenciais ao estudo de
problemas essenciais da computabilidade. Exemplos de técnicas de diagonalizacao aparecem nos seguintes resultados.

TEOREMA
1. Naio existe nenhuma funcado recursiva r que enumere o conjunto das relacées recursivas.
2. Existe um conjunto IC, definido por
reK &  pr(x)l
que é recursivamente enumeravel e ndo é recursivo.

Esboco de prova
1. Suponhamos que existia r recursiva tal que = — Pr(g) enumerava todas as relagGes recursivas. Entao pode-se definir uma nova

relacdo recursiva u(x) ~ 1 — ¢ x) =1 — p(r(x)||lx) e por isso, existe algum n tal que u ~ ¢ : tém-se uma
laca i 1 r(z) 1 i i I I r(n) Obté

contradi¢do porque, pela definicdo, tem-se u(n) =1 — Pr(n) (n) e, pela enumeracgdo, tem-se u(n) = Pr(n) (n).
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2. A “fungdo diagonal" 0: z — pgx(x) = @(x||x) é parcial recursiva; como = € K < J§(x)l o conjunto K é recursivamente
enumerdvel. N3o é recursivo porque, se fosse, existiria a funcao caracteristica do seu complemento e, portanto, um programa n tal que
x & K < on(x)l paratodo x. Particularizando para £ = n resultaria uma contradigdo

nek & opnn)l & ngk

O resultado no item (1) é frequentemente apresentada aproveitando a ligacdo entre as fungles recursivas e as
maquinas de Turing e associando a parcialidade das funcoes ao problema da paragem das maquinas de Turing. Nesse
contexto é apresentado como

Nao existe nenhuma mdquina de Turing que, sob input x, decida se a mdquina de Turing universal pdra
nesse input x.
]

Representacao

Uma propriedade essencial dos conjuntos estd na forma como os seus elementos sdo construidos como resultados de
funcoes; essa “representacao”’ dos conjuntos é uma consequéncia imediata do teorema da normalizacio.

NoGAO (CONJUNTOS REPRESENTAVEIS)
O conjunto A € recursivamente representavel (ou sé, representavel)) se € vazio ou entao é o contradominio
de uma funcdao recursiva. Tal funcdao designa-se por representacao de A.
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FEquivalentemente, um conjunto A € representavel se for o contradominio de uma funcdo parcial recursiva.

Para mostrar a equivaléncia entre as duas formas partimos de um resultado intermédio

LEMA Seja f uma fungdo parcial recursiva. Entdo, existe uma fungdo recursiva cujo contradominio coincide com o
contradominio de f.

Esboco de prova
Seja a um elemento arbitrario do contradominio de f e seja e um programa, na enumeracdo standard das fun¢des parciais recursivas, tal
que f >~ e . Defina-se

Yy se gple(:v) ~y sendo wy(z) >, mo(z) >z
fa(z) =~ -
a  em caso contrario

Como x +— gpl(e||x)i é uma relacdo primitiva recursiva, esta funcdo é recursiva cujo contra-dominio coincide com o de f.

Existe agora uma relacao bdsica entre as nocdes de enumeracao recursiva e representatividade.

TEOREMA (REPRESENTACAO)
1. Um conjunto A é recursivamente enumeravel sse for recursivamente representavel.

2. Um conjunto A # () € recursivo sse for representdvel por uma funcdo recursiva, mondtona e ndo-decrescente.

Esboco de prova
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1. Se A for recursivamente enumeravel com a fun¢do caracteristica ¢, entdo é o contradominio da fun¢do parcial recursiva t(x) ~ xz+c(x).
A fungdo t é parcial recursiva com contradominio coincidente com A. Usando o lema 36 constrdi-se uma fun¢do recursiva f com o
mesmo contradominio.

Inversamente se A é o contradominio de uma funcdo recursiva r, constréi-se uma funcdo caracteristica f por

f(z) 0 py.[r(y) = z]

2. Neste caso é simples construir uma fun¢do recursiva usando a recursividade-p para procurar, por ordem crescente, os elementos do
conjunto. A seguinte funcdo é recursiva, € mondtona n3o decrescente e enumera os elementos de A.

uwPn se (3x) Pp(x)

r(0) = pz.fxr € A]  , r(n+1)= .
r(n) em caso contrario

sendo Pp(z) =[x € ANz >r(n) N e <n+r(n)

Note-se que, porque (z € A) é uma relagdo recursiva (j& que A é recursivo), também Pp(x) e (3x) Pn(x) sdo relagdes recursivas.

Indexacao

Tal como para as fungdes parciais recursivas, é possivel indexar os conjuntos recursivamente enumerdveis. Note-se
que, dada uma qualquer funcao parcial recursiva . é possivel construir uma funcdo caracteristica ce >~ 0 - e que
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tem precisamente o mesmo dominio. Por isso é possivel ver os conjuntos r.e. como dominios de funcdes parciais
recursivas. Representaremos por VW o dominio da funcao parcial recursiva de indice e.

Porém podem existem, normalmente, muitas funcoes parciais diferentes que tém exactamente o mesmo dominio A;
como cada uma destas funcdes tem um indice diferente, a cada conjunto r.e. A estd associado um conjunto de r.e.
indices. Em termos de informacao, basta o conhecimento de um desses indices para determinar o conjunto.

No caso particular em que o conjunto A é recursivo, e para além dos r.e. indices que possui como qualquer
conjunto r.e., estd associado aos indices das vdrias relacdes recursivas p que o determina; estes s3o os indices
caracteristicos.

Finalmente quando A é um conjunto finito tem, também, um dnico indice canénico (A) que é o inteiro a cuja
representacdo bindria tem o valor 1 precisamente nos elementos de A; isto é, (A) = > ;-4 2°.

Designaremos por D, o conjunto finito cujo indice candnico é a; por convengdo Dy = (). Portanto (Dg) = a e
D(A) = A . Designaremos por S a classe dos superconjuntos de D, que sdo recursivamente enumeraveis

We € Sa & Do C Wy (20)

7

E essencial atender ao facto que S, nao contém qualquer superconjunto de D, que n3o seja recursivamente
enumerado. Esta classe representa todas as computagcdes que ‘“continuam” o conjunto codificado por a.
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Pode-se extender o conceito de classe de conjuntos representando “continuacdes computaveis”; para tal, em vez de
considerarmos um sé indice a, vamos fazer a percorrer um conjunto A que seja recursivamente enumeravel.

NOGAO (CLASSE EFECTIVAMENTE ENUMERAVEL DE CONJUNTOS)
Uma classe de conjuntos recursivamente enumerdveis A é efectivamente enumeréve18, se existe um conjunto
recursivamente enumerdvel A, chamado representacao de A, tal que

We€eEA < (Ja)la € AN Dy CTWy] (21)
FEquivalentemente, se existe uma funcional efectiva F' tal que

Uma visdo alternativa das classes efectivamente enumeraveis é dada pelo seguinte resultado.

FAcTO
Uma classe de conjuntos recursivamente enumerdveis A é efectivamente enumerdvel se esé se {x | Wy € A} €
um conjunto recursivamente enumeravel.

Uma nog¢ao mais fraca é

8Também designada por completamente recursivamente enumeravel ou por E(l)-classe.
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NOCAO
Uma classe A de conjuntos recursivamente enumerdveis diz-se recursivamente enumeravel se existe uma

funcao recursiva v que enumera um indice de cada um dos seus elementos; isto é, A = {Wr(e)} .
ecw

Em (21), sem perda de generalidade, pode-se considerar que os elementos da representacdo A codificam conjuntos
finitos disjuntos dois a dois. Isto é, A verifica

(a€e A) AN (be A) = DgNDy=10 (23)

NOGAO (ARRAY)
Um conjunto recursivamente enumerado A que verifica (23) designa-se por array 9,

Facto
Uma classe é efectivamente enumerado sse existe um array A que a represente.

]
Existe uma relacao forte entre conjuntos finitos e naturais que é estabelecida pela correspondéncia a <« D, dada

pela indexagdo candnica. Isto faz com que algumas nog¢des relevantes a objectos de nivel O (naturais) se extendam
para alguns objectos de nivel 1 (conjuntos de naturais). Por exemplo,

INo Odifreddi (pag. 228) este conceito é designado por “strong disjoint array”.
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NogAo
Se A € um conjunto finito entdo o seu indice de Kolmogorov k(A) € o indice de Kolmogotov do seu indice
candnico; isto é, kK(Dg) = k(a) .

A € compressivel quando o seu indice candnico € compressivel e € k-aleatorio se nao for compressivel.

Conjuntos “quase” recursivos

Vimos que a diferenca essencial entre um conjunto recursivo (ou computavel) e um conjunto r.e (ou c.e.) e é que,
no primeiro caso, o predicado x € A é recursivamente verificivel, quer seja ou n3o vélido, enquanto que, no 2°
caso, o predicado sé é recursivamente verificavel se for valido.

Existem conjuntos que sdo recursivamente enumerdveis e que, nao sendo recursivos, sao “‘quase recursivos’. Temos,
pelo menos, duas classes intermédias importantes: a dos conjuntos semi-recursivos e a dos conjuntos simples.

NoGAO (CONJUNTOS SEMI-RECURSIVOS)
Uma funcao recursiva o € uma funcao de escolha se, para todos x,y se verifica sempre o(xl|ly) = = ou
o(x|ly) =y . Un conjunto A é semi-recursivo se existe uma fungdo de escolha o tal que, para todos =,y

(x € A) = o(z]ly) € A e (ye A) = o(z|ly) € A
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Note-se que se A for recursivo, com informacao finita, é possivel decidirse x € A e y € A e, desta forma, decidir
f(z|ly) € A. Porém, se A for sé recursivamente enumerdvel, informacg3o finita pode n3o ser suficiente para
decidir x € A e y € A; portanto pode n3o haver informacdo suficiente para decidir f(xz||y) € A . Desta forma
se A for recursivo é semi-recursivo mas se for sé r.e. pode ndo ser semi-recursivo. Ao invés, se for semi-recursivo é
recursivamente representavel.

]

Outra nocdo “intermédia” é a de conjunto simples. Conjuntos simples ligam-se a nocao de compressibilidade e, por
isso, a de aleatoriedade. Para se ver como, temos de recorrer a uma outra no¢ao: a de conjunto retractil.

Suponhamos que A é recursivamente enumeravel por uma fun¢do total (ndo necessariamente recursiva) crescente r;

isto ¢ A = {az = 7(r)},co - O conjunto diz-se retractil se existe uma funcdo parcial recursiva o tal que

o(ag+1) ~ax ,  o(ap) =~ ag

Facto
Se o conjunto A é recursivo é retractil. Se A e o seu complemento A sdo retracteis, entdo A é recursivo. Se A é

retractil e ndo é recursivo, é imune 10,

NogAO (CONJUNTOS SIMPLES)
Um conjunto é simples se é recursivamente enumerdvel e o seu complemento é imune.

10Recordemos que imunes s3o os conjuntos infinitos que ndo contém qualquer subconjunto infinito recursivamente enumeravel.
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O seguinte resultado exprime um conceito fundamental da aleatoriedade de Kolmogorov

TEOREMA (KOLMOGOROV)
O conjunto dos nimeros k-compressiveis (ndo-aleatdrios) é simples.

Isto significa que o conjunto dos nimeros aleatérios € infinito e ndo contém nenhum sub-conjunto infinito que seja
recursivamente enumerdvel; para além disso, os n3o-aleatérios formam um conjunto recursivamente enumeravel.

Reducibilidade de Turing

NOCAO
Para uma funcao total g, a classe de todas as funcoes recursivas em g € a menor classe de funcoes que contém
g e ¢ fechada por composicao, recursividade primitiva e recursividade p limitada.

Se f € recursivo em g representamos esse facto por f €7 g e diz-se que é Turing redutivel a g. Se f €1 g
e g 27 f diz-se que f e g sao Turing equivalentes e escreve-se f =1 g.

As classes de equivaléncia de funcoes totais definidas pela relagcao =7 designam-se por graus de Turing.

Os graus de Turing colocam na mesma classe as funcdes que sdo recursivas em relacdo umas as outras usando
recursividade limitada; portanto, duas funcGes no mesmo grau podem-se considerar redutiveis uma a outra em
termos de complexidade computacional.
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O resultado seguinte ajuda a perceber a estrutura destes objectos computacionais.

PROPOSICAO
Cada grau de Turing ¢ contém pelo menos um conjunto e contém qualquer conjunto recursivo.

Esboco de prova

Dada um representante arbitrario f € o, seja g o seu grafo. Claramente, como f é uma fun¢3o total, existe uma constru¢io de g recursiva
em f e, inversamente, existe uma constru¢do de f que é recursiva em g (teorema 31, pagina 34). Como cada grafo é uma relagdo e,
por isso, determina um conjunto. Por outro lado, sao Turing equivalentes a f todas as funcOes totais recursivas. Nomeadamente todas as
relacOes recursivas e, deste modo, todos os conjuntos recursivos.

Recordemos o conjunto I = {z | z(xz)l } que, como vimos no teorema 34, pdgina 37, é recursivamente
enumerdvel mas ndo é recursivo. Entao

TEOREMA (PosT)
Se A é um conjunto recursivamente enumeravel entio A <7 IKC.

Se tomarmos os graus que contém, pelo menos, um conjunto recursivamente enumeravel (os chamados graus
recursivamente enumeraveis) existem dois que tém importancia especial:

(i) o grau representado por 0 que é formado exclusivamente pelas fun¢bes recursivas (equivalentemente, pelos
conjuntos recursivos). A proposicdo 49 diz-nos que qualquer grau o contém 0.
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.. / y4 4 .
(i) o grau representado por 0° que é o menor grau que contém o conjunto K. Pelo teorema 50 qualquer grau
. . / . /
que contenha um conjunto recursivo estd contido em 0.
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1.4 Dominios

...God made the integers, all else is the work of man...11

...God made the bit-strings, all else is the work of programmers...12

Tomemos por referéncia uma qualquer classe C de funcdes consideradas como efectivamente computdveis.
Tipicamente escolhe-se PPTIME.

No contexto deste curso designamos por dominio qualquer coleccao de objectos que podem ser posto em
correspondéncia biunivoca com um sub-conjunto dos nimeros naturais N ou uma sub-classe do respectivo

“power-set” p(N).
NogAO (DOMINIO ENUMERAVEL)

Um dominio X que pode ser posto em correspondéncia biunivoca com um sub-conjunto recursivo R C N

designa-se por dominio numeravel. Se existir uma representacao computdvel : N — X , o dominio X
diz-se enumeravel.

Um dominio que estd em correspondéncia biunivoca com todo N identifica-se com w.

111 5opoLp KRONECKER- 1823/1891

12senso comum!
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Um sub-conjunto A C X diz-se recursivamente enumeravel (recursivo) se estd em correspondéncia
biunivoca com um conjunto recursivamente enumerdvel (recursivo) de ©o.

Todo o sub-conjunto Y C N é ordendvel pela ordem nele induzido pela ordem natural dos inteiros. Todo o dominio
enumerdavel X =Y é ordenavel pela ordem < nele induzido pela sua correspondéncia com Y.

EXEMPLO 2(ENUMERAGOES):

Para definir um dominio enumerdvel basta identificar o “primeiro” elemento do dominio e o “sucessor’ de um
elemento genérico x € X.

Um dominio enumerdvel, definido deste modo, é o conjunto Q dos nidmeros racionais. E bem conhecida a
enumeragdo por “diagonalizacdo” que ao racional n/d faz suceder o racional (n+1)/(d—1),casod > 1,0uo0
racional 1/(n + 1) casod = 1.

A enumeracdo dos pares de naturais N X N é andloga a dos racionais: o primeiro elemento do dominio é o par
(0,0) e a fungdo “sucessor’ mapeia o par (x,y) nopar (x+ 1,y — 1), casosejay > 0, ounopar (1,2 + 1)
caso seja y = 0.

NOGAO (REPRESENTAGAO E CODIFICAGAO)
Se X € um qualquer dominio enumerdvel, uma funcao sobrejectiva r: N — X € uma representacao de X.
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A familia de conjuntos {r_l(:c)} é uma particao de N; i.e. os conjuntos sio mutuamente disjuntos e cobrem

todo o dominio Os inteiros n € r_l(:c) designam-se por r-codigos de .
Uma funcio s: X — N que mapeie cada x € X num dos seus 7°—cédigos13 designa-se por r-codificacao de X.
bit-strings

O dominio enumerdvel que usaremos mais frequentemente &, porém, o dominio das bit-strings finitas B*. Importante
(mas n3o enumeravel) é, também, o dominio B°° das bit-strings infinitas. Notacdes alternativas para estes dominios
s30, respectivamente, 2<% e 2% .

Apesar de, como veremos em seguida, 2<% o 2% oo identificarem, respectivamente, com os naturais e os
conjuntos de naturais, exigem algumas nocdes e notacoes que lhe sdo especificas.

NOCAO
Se x é uma string finita, ewiste um tnico n tal que T € B"; esse inteiro é o comprimento de x e é
representado por |x|. Se w € uma string infinita, convenciona-se que |u| = +oco. Se u € uma string finita ou

infinita, para todo 0 < i < |u|, a componente de ordem i de u representa-se por w; .

L3Note-se que a codificagdo é uma “inversa-a-direita” de r; isto é verifica-se r(c(x)) = x, para todo x € X . Como consequéncia a
cardinalidade de X é sempre menor ou igual a cardinalidade de N; donde, nenhum dominio ndo enumerdvel pode ser representdvel.
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A concatenacao de uma string finita £ com uma string finita ou infinita v é um bit-strings representada por x v
tal que |z v| = || + |v]| e
x; se 1 < |x|

(xv); = .
Vi g se 1> |x|

Representa-se por £ < v quando existe uma terceira string s tal que £ s = v. Neste caso diz-se que x é um

prefixo de v; um prefixo de comprimento n diz-se um n-prefixo. Inversamente, dada uma string finita ou infinita

v, representa-se por |v o conjunto dos prefixos de v; isto é, Jlu ={z | z < u}.

Representa-se por Tu o conjunto de todas as strings infinitas que tém u como prefixo.

T = {ueB” |z<u} = {zv | veBT} (24)

Um sub-conjunto L C 2<@ designa-se por linguagem. A linguagem L diz-se livre de prefixos quando nenhum
dos seus elementos é prefixo de um outro elemento da mesma linguagem. Isto é, para todos = # y € L, nunca
ocorre x < y; equivalentemente Tx e Ty sdao sempre disjuntos.

Por exemplo, a string finita ou infinita v determina a linguagem |v; neste caso, a linguagem tem cardinalidade igual
ao comprimento da string. Da mesma forma, cada linguagem L gera uma outra linguagem, representada como | L,
formada pelos prefixos de elementos de L;isto é, |L ={x | Jye L:z <y} = UyeL ly .
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Nota
E elementar provar que, dadas duas linguagens L e H, se for L C H, ento terd de ser |L C|H . Porém, o inverso n3o é necessariamente
valido: pode ocorrer |, C|H sem que L C H ocorra.

Considere-se, por exemplo, as linguagens L = (11)™ ¢ H = 1 (11)™. A primeira é formada por todas as sequéncias de 1°s de
comprimento par; a segunda é idéntica mas as strings tém comprimento impar. As linguagens sdo distintas mas tém o mesmo conjunto de
prefixos; |L =|H = 1.

Se L é uma linguagem livre de prefixos, representamos por TL a coleccdo de strings infinitas que contém algum
elemento de L como prefixo; isto é

veElL & (@'zel)[z<v] (25)

Note-se que, porque L é livre de prefixos, os diversos Tx, com x € L, sdo disjuntos. Assim, cada uw € TL tem,
quanto muito, um prefixo contido em L.

Facto
Se L é uma linguagem livre de prefixos entdo ) ., bl <1.

Esboco de Prova
Seja I}, o ndmero de elementos de L de tamanho k. O nimero de strings de comprimento n que tém um prefixo de tamanho k < n em

L é, portanto, on—Fk lj, . Portanto Ip < 2" — Zk<n L 2n—k; o que implica ZZ:O lk2_k < 1, independentemente do valor

de n. Tomando o limite n — oo, e notando que > .1, o1zl = Z%O:O le_k, conclui-se que > .1, 2|7l < 1.
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Representacao das bit-strings finita

Para vermos que B* é enumeravel e identificdvel com N basta representar os elementos deste conjunto numa arvore
bindria enumerando os seus nodos como se indica na figura 2.

o NN,

Figura 2: Enumeracgao das bit-strings finitas.

~ ~ % . .o ~ * . ~
A funcao representacdo r: N — B™ , e a respectiva codificacio s: B® — N, constroem-se a partir das funcoes

biunivocas 7p,: [0,2" — 1] — B"™, que constituem a representacdo standard em n bits dos naturais, e as
respectivas inversas s, = 7y, ~ que codificam strings finitas em naturais.
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Entao

r@) = (- -1) L s = @ =1+ sy (26)

Considere-se a representacdo e codificagdo standard de bit-strings finitas defindas em (26). Dado que 2<% e w
se identificam, a cada linguagem L C 2<% corresponde univocamente um conjunto de naturais formado pelos
cédigos das strings em L: a cada linguagem L estd associado um unico conjunto Ay € 2% dada por

Ap = {s(uw) [uel}

Inversamente, a cada conjunto finito A € 2% corresponde uma dnica linguagem L4 C 2<% formado pelas
bit-strings representadas pelos elementos de A; isto é,

Ly =A{r(a) |ac A}

<w , : -
Desta forma o conjunto de todas as linguagens 22 identifica-se com o conjunto de todos os conjuntos de
naturais ((N), e ambos s3o designados por 2% .

As caracterizag¢bes usuais dos conjuntos de naturais transferem-se directamente para o dominio das linguagens. Por
exemplo
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NOCAO

A linguagem L € recursivamente enumeravel (recursiva) se o conjunto Ay, € recursivamente enumerduvel
(recursivo). A linguagem L € finita quando Ay, € finito. L é compressivel (k-aleatorio) se € finita e Ay €
compressivel (k-aleatdrio).

A identificacdo entre conjuntos de naturais e linguagens pode ser extendida a outras classes de objectos.
Nomeadamente

NOCAO
- Cada conjunto A identifica-se com a relagio o tal que a(x) ¥ 1 <& x € A,
- Cada relagao o identifica-se a bit-strings infinita u que verifica a(x) ~ 1 < uy = 1.
- Clada conjunto A identifica-se com a string u que verifica * € A < uy = 1.

- Cada linguagem L identifica-se com a string infinita associada ao conjunto Ay,.

Estes varios dominios representam facetas concretas do dominio abstracto 2%; para cada uma destas facetas pode-se
ver uma nocao de “truncatura”.

NOCAO
Dado A € 2% |, a truncatura A |n denota o prefizo de comprimento n da string infinita que representa A .

Para x € w, o predicado (In) [A|n ~ x| € representado por x < A. A classe { A € 2% | x < A} €
representada por Tx . O conjunto {x € wo | * < A} € representado por |A.
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Vendo A € 2% como string infinita, a truncatura A [n € w é a string formada pelos primieros n bits de A
mas também pode ser vista como o natural s(A[n) que a codifica. Vendo A € 2% como um conjunto, A [n
identifica-se também com o sub-conjunto {x | € A ANz < n}.

Reais

Indistintamente 2% identifica o dominio das bit-strings infinitas, o dominio dos conjuntos de naturais e o dominio
das linguagens. Falta um quarto dominio: o intervalo real unitdrio I = [0, 1].

Comecemos pelas bit-strings finitas e a sua relacio com uma determinada classe de niimeros recaionais.

NOGAO (RACIONAL DE LEBESGUE)
Uma string finita x € B* (equivalentemente, um natural x) determina um racional

x” = Z ka_k_l (27)

Numeros racionais desta forma (somas finitas de fracgoes 2_k) chamam-se racionais de Lebesgue.

E importante notar que os racionais de Lebesgue s3o limitados superiormente por 1 e que, se for u < v verifica-se u~ < v~ . Portanto a
~ ~ * , , .o
funcdo -7: B® — Q4 € mondtona crescente e limitada a 1.
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A no¢do de racional de Lebesgue permite construir uma forma “inversa” do facto 54 (pdgina 53). Esse resultado
diz-nos que, para uma linguagem livre de prefixos L = {xn}, a sequéncia {dn}, com d,, = |zp|, verifica
>on 2~ dn < 1. O resultado “inverso” estad expresso no seguinte teorema.

TEOREMA (LEVIN, SCHNORR,CHAITIN, MILLER)
Seja {dn} uma sequéncia computavel de naturais tal que ), 2~ dn < 1. Entdo existe uma sequéncia computavel
{xn}, livre de prefixos, tal que |xy| = dn,, para todo n. Adicionalmente, se {dyn} for recursiva, entio {xn}
enumera uma linguagem recursiva livre de prefixos.

Intuicao

A construgdo da sequéncia {xn} é feita via racionais de Lebesgue. Considere-se, para cada n, zn € 2<% 2 menor string tal que
(2n)" =1—=3;<, 27 " seja tn = |zn|. O dltimo bit de zp, (i.e. (2n)t,,—1 tem de ser 1 (caso contrdrio 2y ndo seria a menor
string que satisfaz esta relagdo).

Através dos bits dos diversos zy, que sdo 1, a prova deste teorema constrdi indutivamente uma sequéncia de linguagens livres de prefixos
LyCLyC:---Ln C--- detal forma que x; € Ln, para todo i < n.

Tomando agora uma bit-strings infinita u, pode-se construir uma série de Cauchy no intervalo [0, 1]

oo
o= > w2 (28)
k=0
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7

Note-se que u~ é um real bem definido porque é o limite se uma sequéncia crescente de racionais limitada por 1. E
também o limite dos racionais de Legesgue, determinados pelos prefixos u [n de w.

v = lim (u[n)” 29
Tim_(uln) (29)
Para simplificar a notacio designemos por z,, € 2<% a string finita =, = u [n que se obtém truncando w
a n bits; |u é a linguagem formada por todos estes prefixos. Uma caracteristica da linguagem |u é o ser
completamente ordenada; isto é, x,y €|lu implica * < y ou y < x. Se, adicionalmente, a linguagem for

recursivamente enumeravel, ou recursiva, as diversas truncaturas x,, = u [n formam “aproximacoes computaveis”
da string u; assim, u e o real de Lebesgue u~ que determina s3o, de algum modo, “computaveis”.

Por isso faz sentido definir,

No¢AO (REAL RECURSIVO (R.R.))
Um real recursivo é um sub-conjunto recursivo R C Q4 que tem um limite superior. Equivalentemente é o
limite de uma funcao recursiva, limitada e mondtona nao-decrescente 7: N — Q4 .

Um real recursivo de Legesgue (r.L.) é uma linguagem L recursiva e totalmente ordenada; isto €, x,y € L
implica © <y ou y < x.

Notas
Na definicdo de real recursivo, note-se que R (por ser recursivo) pode ser enumerado por uma fun¢do mondtona e ndo decrescente. Esta
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funcdo determina uma sequéncia n3do-decrescente e limitada de racionais positivos; por definicio de real, esta sequéncia determina um
nimero real.

Claramente um real recursivo de Lebesgue é um real recursivo; como L é uam linguagem recursiva cujos elementos formam uma ordem total,
pode ser enumerada por uma fungdo recursiva, mondtona, ndo-decrescente (teorema 37, pagina 39). Os elementos de L, assim enumerado,
originam uma sequéncia nao-decrescente de racionais de Lebesgue.

Vimos como associar strings infinitas uw € 2% a reais w”~ no intervalo unitdrio [0, 1]. Como é que esta aplicacdo
71 2% — [0, 1] transforma classes de strings infinitas?

Tomemos, como exemplo, uma string finita € 2<% eaclasse Tx = {zv | v € 2% } formada por todas as
strings infinitas w = x v que tém x como prefixo. Pela definicdo (28) tem-se

u = x + 2_|3'3|’u~

Quando v percorre todo o0 2%, v~ percorre o intervalo [0, 1]. Porisso, u” percorre o intervalo [z~ , ™+ 2_|x|] :
Isto justifica

Facto
As classes em 2% da forma Tx estdo em correspondéncia biunivoca com os intervalos I, = [z , ™ + o~z |] .

Os intervalos reais I, referidos no resultado anterior designam-se por intervalos de Lebesgue. E relevante frisar

que o intervalo é compacto e que o seu tamanho é ikl , sendo |z | o comprimento da string = que o determina.
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Eventos

Vimos que conjuntos A se identificam com strings infinitas. Falta agora ver a forma como classes de conjuntos se
identificam com coleccbes de strings infinitas.

Para isso é necessdrio introduzir algumas nog¢des:

NOGAO (o-ALGEBRA)
Seja X um dominio. Uma familia X de sub-conjuntos de X, fechada por unioes contdveis e complementos,
designa-se por o-algebra. Os elementos de uma o-dlgebra designam-se por eventos.

Notas Porque X é fechado por unides contdveis, contém o conjunto vazio (unido vazia); porque é fechado por complementos contém o
préprio dominio X por ser o complemento de (). Finalmente, o complemento de uma unido contdvel é uma interseccio contdvel; por isso X
é também fechado pela interseccdo contavel de eventos.

O exemplo imediato de o-dlgbera X, formada pelas unides ou intersec¢Ges contdveis de intervalos de Lebesgue.
Designaremos por intervalos os elementos desta o-dlgebra especifica. Formalmente X, é a menor o-dlgebra que
contém todos os intervalos de Lebesgue.

]
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Genericamente eventos generalizam a nocdo de intervalo. Por isso é importante definir algo que dé a nocdo de
tamanho desses eventos de forma andloga a nocao de tamanho nos intervalos.

NoGAO (MEDIDA EM o-ALGEBRAS)
Se 2 € uma o-dlgebra, uma funcio p: X — R4 € uma medida se verifica:

1. p(lU; ag) = >, n(ey) para qualquer enumeracao {c;} de eventos mituamente disjuntos.

2. Se {oy} € uma sequéncia decrescente (a;4+1 C ay para todo i), entao p(()oy) = lim;_ oo p(e;) .

A nocao de medida traduz a ideia de que um “intervalo”, que é a unido de “intervalos” disjuntos, tem uma medida
que é a soma da medida das parcelas; portanto a medida é uma func3o crescente nos eventos. Como caso particular,
o evento vazio tem medida nula.

Quando os eventos formam uma cadeia descendente, as respectivas medidas devem decrescer. |Impomos,
adicionalmente, que o evento limite destas cadeia tenha uma medida que é o limite das medidas dos elementos da
sequéncia.

Considere-se X, ; isto é, a menor o-dlgebra que contém todos os intervalos de Lebesgue. A medida p é, neste

caso, a funcdo que verifica u(I;) = 2~ 1| Portanto W associa a cada intervalo o seu tamanho.

Na perspectiva do dominio genérico 2%, pode-se construir uma generalizac3o desta o-3lgebra.
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NOGAO (0-ALGEBRA DE LEBESGUE)
No dominio 2% a o-dlgebra de Lebesgue, representada por L, é a menor o-dlgebra que contém todos as
classes da forma Tx com x € w .

Nas o-algebras de Lebesgue, fixando um inteiro n > 0, tém importancia particular os eventos que sdao formados por
unides contdveis de eventos elementares Tx em que |z| > n; estes eventos designam-se por n-eventos.

Eventos da forma ﬂ:cGA Tx , quando A é um conjunto recursivamente enumeravel, designam-se por recursivamente
enumeraveis. lgualmente, se A for recursivo, o evento designa-se por recursivo.

No¢Ao (MEDIDAS E COMPRIMENTOS DE LEBESGUE)
Dado um real 1 > € > 0, uma e-medida de Lebesgue é uma medida em L tal que 0 < p(Tz) < 27

||

€|z|

para todo x € w . Quando, para todo = € wo, se tem pu(Tx) = 27" a medida diz-se standard.

Fizando uma medida p, um evento o diz-se nulo se pu(a) = 0. O comprimento de Lebesgue do evento
a , representado por A(a), é 400 se a for nulo ou, caso ndo seja, é — logy pu(ar) .

Se L ¢ uma linguagem livre de prefixos, designa-se por medida de L a medida de Lebesque do evento TL .

7

E importante nota-se que esta definicio de o-dlgebra de Lebesgue é feita para o dominio abstracto 2% e serve para
qualquer um dos dominios concretos a ele associados: bit-strings infinitas, conjuntos, relacdes e linguagens.
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As classes elementares Tx sdao também definidas de forma abstracta; x pode ser um string de bits finita ou entdo
ser um natural. A classe Tx representa, indistintamente, todas as strings infinitas com prefixo = (vendo = como
string) ou todos os conjuntos que contém D, (vendo x como natural), etc.

Notas Fixando um qualquer tamanho n, tem-se 2% = U|x|:n T ; donde p(2%) < 2™ .27€™ para todo n. Se admitissemos a
hipdtese de ser € > 1, a medida seria reduzida a situagdo trivial em que todos os eventos tém medida zero.

A medida standard de um evento Tx é sempre 2—|:v|; por isso, nessa medida, tem-se sempre A(Tx) = |z|; isto é, o comprimento do
evento elementar Tx coincide com o tamanho do objecto * € w que o determina.

Se a medida nio for standard, apenas se pode afirmar que p(Tz) < 27 € ||
Neste caso pode-se afirmar que A(Tx) > €|z|.

, para um € > 0 que depende apenas de u (e ndo de x).

EXEMPLO 3: Interpretando 2% como o dominio B°® das bit-strings infinitas, vamos ver que o conjunto singular Q = {u} (com
u € B°°) é um evento e, além disso, é um evento nulo.

Seja ¥y, = u [n a truncatura de u a n bits, e considere-se os eventos elementares Up = Txn, . O evento Uy contém todas as strings
que, até ao n-ésimo bit, coincidem com u. Note-se que € = (1),, Un e, porque é a intersecgdo contavel de eventos, é também um evento.

Em qualquer medida de Lebesgue, tem-se p(Up) < 27 € [znl| = 27 €™  Pela definicio de medida, notando que a sequéncia {Upn} é
decrescente e € > 0, tem-se
J— 1 1 —€En J—
wQ) = nh—r>noo w(Un) < nh—r>noo 2 =0

Portanto €2 é nulo e o respectivo comprimento é A(2) = +o0.
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Recuperando a visdo abstracta do dominio 2% | convém ver algumas formas particulares de eventos:

Eventos da forma Q2 = {A}, com A € 2%, designam-se por eventos singulares. O exemplo anterir mostra que
esses eventos, para uma qualquer medida de Lebesgue, sdo nulos.

Unides contdveis de eventos singulares A = J, ©;, com Q; = {A;} e A; € 2%, designam-se por eventos
discretos. Obviamente, para qualquer medida, p(A) = >, u(€2;) = 0. Por isso os eventos discretos sao
também nulos.

EXEMPLO 4(CLASSE DOS CONJUNTOS FINITOS): Considere-se, por exemplo, a classe F formada por todos os
conjuntos finitos. Como os conjuntos finitos estdo em correspondéncia biunivoca com os seus indices candnicos, F é
enumerdvel. Obviamente F = |J,c# {u} € um evento discreto e, por isso, é nulo.

Aproximacaoes as classes efectivamente enumeraveis

No estudo da computabilidade estamos particularmente interessados nas classes de conjuntos efectivamente
enumeraveis na perspectiva que representam possiveis “continuacoes computdveis’ de uma determinada computacao.

Estamos também interessados em avaliar, de alguma forma, o “tamanho” dessas classes usando o mecanismo dos
eventos e das medidas a eles associados.
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NogAo
Seja A C 2% uma classe de conjuntos. Um evento o que verifigue A C o designa-se por cobertura de A.
Se a for um n-evento designa-se por n-cobertura.

NOCAO
Fize-se uma medida de Lebesque pu e uma classe A C 2% . A é nula, e escreve-se A(A) = 400, se tem uma

cobertura nula. A nao-nulo tem comprimento ndo-inferior a um real v € Ry, e escreve-se A(A) > r, se
tem uma cobertura de comprimento r.

E importante focar o seguinte ponto: os eventos, normalmente, ndo traduzem computacdes; sao apenas usados para
“cobrir” as classes efectivamente enumerdveis (essas sim, representam computagles) e, deste modo, aferir as suas
dimensoes.

Para ilustrar este ponto, tome-se um qualquer natural x e compare-se a classe efectivamente enumerdvel S,
(ver (20) na pagina 41) e o evento elementar Tx .

- Os conjuntos A € S, sdo os conjuntos recursivamente enumerados que contém o conjunto Dy.

- A classe Tx é formada por todos os conjuntos A em que os elementos de A de comprimento < |z| foram um
sub-conjunto que coincide com Dy.

Para além de ambas as classes conterem D, existe muito pouco de comum entre elas. Alguns pontos a reter:
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Na classe S, estdo todos os conjuntos finitos que contém D ;; porém, qualquer classe de conjuntos finitos é (como
vimos atras) enumerdvel; portanto, é um evento discreto e, consequentemente, nulo. Por isso, numa medida do
“tamanho” de &;, sé sdo relevantes os seus conjuntos infinitos. O mesmo se pode dizer quando se toma uma classe
efectivamente enumerdvel A que, como sabemos, é uma unido contavel de classes da forma S,. Para avaliar o seu
“tamanho” sé sao relevantes os conjuntos infinitos.

Dado que x n3o é necessariamente um prefixo dos conjuntos em Sy, surge a questdo de saber quais s3o esses
prefixos. Nomeadamente s6 s3o relevantes os prefixos dos W, que sejam infinitos. Define-se, assim, |S; como o
conjunto de todos os prefixos de conjuntos recursivamente enumeraveis infinitos que contém D,.

z € (ISz) < (Je)[z < We A Wenio finito A We O Dy | (30)
NOCAO

Sendo A a classe efectivamente enumerdvel representada pelo “array” A, os prefixos de A formam o conjunto,
representado por de | A, que verifica

z € (JA) < @z)[z€eAANze(|Ss)] (31)

Recordemos que uma n-cobertura o de A é um n-evento que cobre A; isto é, tem a forma |J Tz, com |z| > n.
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NogAo
A n-cobertura minima de A, representado por AM) , € 0o n-evento gerada pelos prefizos de A

A = | 12 (32)

|z|>n Az € (JA)

E elementar verificar que sequéncia de eventos {.A(”)} é decrescente e todos os elementos da sequéncia contém
A isto é, para todon, A C An+1) C A por isso, faz sentido

NOCAO
A cobertura minima'* de A é o evento A = N, A | Fizando uma medida de Lebegue i, o real pu(A)
representa-se por HH(A) e designa-se por p-medida exterior de Hausdorff de A.

Facto
Cada evento A™) & recursivamente enumeravel. No entanto A pode ndo ser recursivamente enumeravel.

Note-se que

H'(A) = p(A) = lim pA™) = 1m 3 u(12) (33)
|z]2n Az e (JA)

14 Também designada por cobertura de HausdorfF.
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7

E importante ter em atencio que H* n3o é, normalmente, uma medida. E uma avaliacio do “tamanho” de uma
classe através da medida dos eventos que a cobrem.

]

Dominios algébricos e co-algébricos

Os dominios enumeraveis sdo, frequentemente, algébricos (também designados por indutivos) no sentido em que
os elementos do dominio podem ser construidos indutivamente a partir de outros elementos do mesmo dominio.

EXEMPLO 5:
Pode-se construir os elementos de N pela construcdo de Peano, partindo da constante O e da funcdo “sucessor” suc: x — x + 1. Por

inducdo sdo gerados, com estes dois construtores, todos os elementos de N.

Do mesmo modo as bit-strings finitas sdo geradas por trés construtores: a constante string vazia € e duas fungdes incl: u — ul e
inc0: w — w0 (a primeira acrescenta o bit 1 e a segunda acrescenta o bit 0 ao argumento).

Dominios indutivos incluem as listas X * de elementos de um dominio enumeravel X, e as arvores com nodos em
X . Dominios enumeraveis formados por conjuntos de X, ou “bags” ja ndo sao, normalmente, algébricos.

E facil verificar que todo o dominio indutivo é primitivamente representavel.

Enquanto que B* e N s3o paradigmas de dominios enumerdveis, os dominios dos seus sub-conjuntos (respectivamente
©(B*) e ©(N)) sio paradimas de dominios ndo-enumerdveis.
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EXEMPLO 6:

A prova de que p(N) n3o é enumerdvel é um exemplo tipico de prova por reducdo ao absurdo através de um argumento de diagonalizagdo:
assume-se que existe uma enumeracdo por conjuntos {Ak} que cobre todo (N); define-se um conjunto “diagonal” A que contém o
inteiro k se e s6 se o conjunto A}, ndo contém k; claramente a “diagonal” A n3o pode pertencer a enumeragdo e, portanto, esta ndo pode

cobrir p(N).

Os dominios n3o enumerdveis (os anteriores e ainda as bit-strings infinitas B>, o intervalo real [0, 1], os dominios
de funcoes BY e NN, etc.) sdo, quanto muito, co-algébricos (ou co-indutivos) no sentido em que os elementos
do dominio podem ser indutivamente observados; isto é, indutivamente o resultado de uma observacao é construido
a partir de resultados de observacdes andlogas. No entanto n3o existe uma fungcdo computdvel Unica capaz de
construir um elemento do dominio a partir de outros elementos do mesmo dominio ou de outros dominios.

O seguinte exemplo procura ilustrar estes pontos.

EXEMPLO T7:
Considere-se a "fun¢do” r: w — w™, “definida” em (28) que relaciona bit-strings infinitas com reais.

N3o se trata de uma fungao computdvel j& que constréi apenas os elementos de uma sequéncia de Cauchy. E um “processo”, e ndo um
“algoritmo”, que vai construindo sequencialmente os racionais 7 que convergem para o “resultado”. Sequencialmente, no passo k, o

o—k—1

processo 1€ o bit de wy. e calcula o racional rp = 7.1 + wp . Nunca se chega a atingir o “resultado” limite; a sequéncia de

racionais {rk} é o verdadeiro “output” deste processo.

Suponhamos que se quer construir uma “fun¢do inversa” que tome um ndmero real no intervalo I = [0, 1] e gere a bit-strings que lhe
corresponde. Mais uma vez n3o existe nenhuma fungcdo computdvel mas um eventual processo. Considere-se a fungdo h: I — B X I
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definida do seguinte modo

0,2 1/2
h(z) ( x) se =z <1/ (38)
(1,2x—1) se x>1/2
Esta fungdo gera, a partir de um valor inicial =, uma sequéncia de bits bgy, b1, bo, - - - através da fungdo de recorréncia
rg =z (b; s zi41) = f(=x;)

De facto n3o existe um processo computavel de gerar esses bits uma vez que a funcdo h n3o é computdvel. De facto ndo existe sequer uma
forma computdvel para determinar se um real arbitrario é ou n3o inferior a 1/2.

Como os reais n3o sao enumeraveis, nao é possivel, genericamente, definir fungdes computdveis que construam
reais. No entanto é possivel aproximar um determinado real por uma sequéncia de racionais que ‘“cresca” para um

determinado limite 15

Resta saber se os elementos dessa sequéncia podem ser computados. Surge assim a nocdo de ‘“real recursivo’ que
essencialmente traduz o facto de a representag¢do r(-) ser uma fungdo recursiva que, para determinar um real x > 0,
calcula uma sequéncia crescente de aproximagdes racionais {r(n)} convergindo para z;i.e. z = lim T r(n).

A nocdo de real r.L. é, no entanto, mais geral e pode assumir vdrias facetas identificando objectos “computacionais”
de natureza diversa: linguagens, testes, etc. Caso ndo exista ambiguidade usaremos a mesma designacdo (real

15Aji4s esta é a definicao formal de real.
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recursivo de Lebesgue) para designar a linguagem L da definicdo, a fung3o recursiva r que a enumera e o real
lim Tr(n)”.
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1.5 Aleatoriedade

A aleatoriedade é um dos conceitos fundamentais em Criptografia uma vez que a nocdo de “segredo” estd,
intuitivamente, ligada a incapacidade de um atacante distinguir informacao protegida de ndo-informacao; isto &,
informac3o aleatéria.

Aleatoriedade de Kolmogorov

A primeira abordagem a aleatoriedade foi apresentada através do “indice de Kolmogorov”'. Recordemos a nocao de
indice de Kolmogorov (nogdo 23, pagina 29) de um inteiro y como o inteiro x(y) tal que

ey =y, pe(0) £y partodo e < K(y)

Vimos que x era uma func¢ao total mas nao recursiva.

Pode-se estender esta no¢do usando fungdes parciais que recorrem a um oraculo O e definir k(y|O) como o inteiro
que verifica

Pn(0) =y, @ (0) %y partodo e < k(y)

Como sabemos cpg) é a o elemento de ordem e na indexacdo das funcdes parciais recursivas que recorrem a relacao
O como funcao primitiva.

O inteiro y € w é xk-compressivel quando k(y) < y. Os inteiros que ndo sdo k-compressiveis sdo k-aleatorios.
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Estas nocdes extendem-se para strings finitas, definindo x(r(y)) = k(y) (r: N — B* é a representac3o standard
de strings finitas), e para conjuntos finitos, definindo x(Dy) = k(y) .

O teorema de Kolmogorov (teorema 47, pagina 46) permite dar uma primeira caracterizacdo dos objectos (inteiros,
ou strings finitas, ou conjuntos finitos) k-compressiveis e, por complemento, os objectos x-aleatdrios. O teorema
diz-nos os inteiros k-compressiveis formam um conjunto simples; isto é, um conjunto recursivamente enumeravel
cujo complemento é imune (infinito e nenhum dos seus sub-conjuntos infinitos é recursivamente enumeravel).

]

Note-se que todos estes resultados sao independentes do sistema de indice usado mas o indice de Kolmogorov vai
depender, em principio do sistema de indices usado. Por isso, para definir uma nocdo de aleatoriedade que seja
universal, convém restringir o sistema de indices usado.

A enumeracao das funcoes parciais recursivas tem uma variante quando se

TEOREMA
Existe um sistema de indices {@e} que enumera todas as fungcées parciais recursivas com dominio livre de prefixos
e uma fungdo universal ¢ com dominio livre de prefixos que verifica pe(x) >~ @(e||x) .

Esboco de prova A prova deste teorema é uma consequéncia da normalizagcdo das fun¢des parciais recursivas (teorema 15, pagina 23) e
da representacdo dos sistemas aceitdveis de indeices (teorema 20, pagina 26).
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Neste resultado estamos a ver ¢ como uma func¢do parcial recursiva de strings finitas em strings finitas; a condi¢ao
de o seu dominio ser livre de prefixos pode-se escrever

@)L ANpy)l ANz#£y = TznNly=10 (35)

As fungbes ¢ que vericam as condi¢Oes do resultado anterior, dizem-se universais livres de prefixos (u.l.p.); as
indexacdes que determinam dizem-se livres de prefixos.

Por o dominio de ¢ ser livre de prefixos, tem-se Zg&(z)i o2l < 1 (ver facto 54, péagina 53). Esta observagdo
tem uma forma “inverso”

Facto

Dada uma qualquer sequéncia recursiva de {dn}, que verifique d =) 2~ dn < 1, existe uma funcao parcial
recursiva e cujo dominio é uma linguagem livre de prefixos com medida d.

Prova Seja {xn} a sequéncia recursiva livre de prefixos gerada pela sequéncia {dn} (teorema 59, pagina 58). A fungdo we(z) =
un - [z = xn] é parcial recursiva e o seu dominio ¢ a linguagem livre de prefixos enumerada por {xn}. Como |zn| = dn, para todo n,

tem-se >, o~ lzn| — >on 2—dn — g,
[l

No¢AO (COMPLEXIDADE DE KOLMOGOROV)
Seja © uma funcao universal livre de prefivos. Define-se p-complexidade de Kolmogorov16 de um y € w,

16, generalidade dos textos esta comprexidade é normalmente designada “prefix free Kolmogorov complexity”. No entanto, devido
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representado por K, (y), como min{ |z| | ¢(x) ~ y}. Dado um conjunto O (um ordculo) define-se
Kp(y|0) = min{ |z| | ¢ (z) ~y}.

Algumas propriedades de K

TEOREMA
1. A menos de uma constante O(1) independente de y, tem-se K,(y) = min{ |e| | ¢e(0) ~ y } + O(1).

2. Para qualquer linguagem L verifica-se Zye I o~ Ko (y) <1.

Esboco de prova O resultado (1) deriva da indexa¢do de fungbes. Este é um resultado que estabelece a relagdo entre a complexidade de
Kolmogorov e o indice de Kolmogorova para indexacdes livres de prefixos.

O resultado (2) deriva do facto de que o conjunto {z | ¢(xz) ~y A y € L} ser livre de prefixos j&4 que o dominio de ¢ € livre de
prefixos (ver facto 54, pagina 53).

Por outro lado temos uma consequéncia imediata do teorema de Kolmogorov particularizando a indexacao para uma
que seja livre de prefixos.

TEOREMA
Para toda a constante ¢ > 0, o conjunto {y | Ky(y) < |y| —c} € simples.

ao modo como ¢é aqui definida a indexacdo das funcles parciais recursivas, esta complexidade é sempre “prefix free” e n3o tem qualquer
interesse introduzir outra que o nao seja.
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Esboco de prova
O conjunto {y | Ke(y) < |y| —c} é um sub-conjunto do conjunto das objectos compressiveis que, pelo teorema de Kolmogorov, é
simples. E facil verificar que o sub-conjunto também tem de ser simples.

Por outro lado, usando as relagGes entre os sistemas aceitaveis de indices (ver teorema 20, pagina 26) prova-se

TEOREMA
A menos de uma constante, K, (y) (ou K, (y|O)) ndo depende da fungdo universal livre de prefixos .

Nestas circunstancias, entendendo que K(y) e K(y|O) sdo sempre definidos a menos de uma constante
independente de y, podemos prescindir do indice ¢ em K.

Intuicao
A indexa¢do das fun¢Bes parciais recursivas usa intensivamente a constru¢do de pares (z||y). Uma questdo importante é o de saber quais
s3o os limites ao tamanho do par x||y em fungdo dos tamanhos de x e y.

Intuitivamente sabemos que, para ser possivel recuperar x e y a partir de x|y, tem de existir neste valor informacdo sobre o tamanho
do primeiro elemento do par. A codificagdo éptima de |z| exige alguma informacdo constante C' (que depende apenas do algoritmo de
emparelhamento) e ||z|| bits. Por isso,

Facto
Existe uma codificacdo optima de pares x,y tal que

zllyl < C + lz[] + |=| + [y

2009(©JMEValenca 77




79

30

TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

Considere-se agora o indice e da projeccdo 71 . Temos ¢(el|(y]|0)) ~ m1(y||0) ~ y. Pela propriedade de parametriza¢do dos indices,
existe uma fungdo recursiva X tal que @(A(ylle)]|0) ~ ¢(el|(y||0)) =~ y. Porisso k(y) < A(ylle) .

Basta agora ver que |[A(z)| < |z| + O(1) para concluirmos que |k(y)| < C + |ylle] < C + ||lyl|| + |y| + |e|. Logo |k(y)| <
O(1) + ||y|| + |y| ., absorvendo na constante O(1) quer a constante C' como |e|.

Baseado neste tipo de intuicdo, e nas propriedades de enumeracao e parametrizacao dos indices, prova-se que

Facto
A complexidade de Kolmogorov K é “sub-aditiva”; isto é,

K(zlly) < O(1)+ K(z) + K(y)

Para exprimir propriedades genéricas da complexidade de Kolmogorov é conveniente alguma notagao prévia:

NOCAO
Vamos designar por défice de informacao de y a quantidade

ka(y) = K(y)— |yl — K(lyl) (36)

e por défice inicial de informacao a quantidade
Ka(y) = K@) —lyl = ka(y) + K(lyl) (37)
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A informacdo prépria de y (aquela que a mensagem y transmite) estd nos seus bits e no seu tamanho. Por isso
entendemos que ela é |y| + K(|y]|) .

Desta forma kg(y) representa um "défice” de informagdo: a diferenca entre a informagdo K (y) no “input”,
indispensavel para que uma maquina de Turing produza y, e a informagao prépria do “ouput” y. A quantidade K
exprime o mesmo tipo de défice mas tomando como referéncia a informac3do nos bits de y.

Ao longo deste curso vai ser muito importante caracterizar a incerteza com que podemos, dado um conjunto de
possibilidades, seleccionar uma dessas possibilidades. A préxima seccdo serd dedicada ao estudo desta nocdo mas,
para ja, é necessario avancar com algumas nocoes prévias.

NOGAO (INCERTEZA DE HARTLEY E UNIFORME)

Designamos por incerteza de Hartley (ou, caso ndao exista ambiguidade, simplesmente incerteza”) de um
conjunto finito A, e representamos por 9(A), e definida por I(A) = [logs[A]], sendo [-] a fun¢ao recursiva
que conta o nimero de elementos de um conjunto finito. Define-se () como +oo.

A incerteza uniforme a funcional 9[-] que a cada conjunto A (finito ou ndo) associa a funcio Y[A](n) =~

Y(An).

Propriedades genéricas da complexidade de Kolmogorov exprimem a sua relacdo com a nocao de incerteza uniforme.

17A préoxima seccdo, dedicada ao conceito de incerteza, vai introduzir outras formas para exprimir esta noc3o.
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82 TEOREMA (CONTAGEM DE CHAITIN)
Para todo n, todo k, e para uma constante O (1) independente de n e k,

max ka(y) = +0O(1) (38)
n—9[{y | kg(y) < —k}(n) = k—0() (39)

O teorema da contagem presupOe que se restringe os y ‘s a objectos de tamanho n e diz-nos duas coisas:

(i) Para todo n, o maximo do déficite kj(y) dos y s de tamanho n, é uma constante C' independente de n.

(i) O predicado P(y) = ky4(y) < —k avalia se o défice de informagdo de y é inferior a —k bits; isto é
equivalente a dizer que o “supro informacao” é igual ou superior a k bits.
Restringindo os valores y “s ao comprimento n, o conjunto de possibilidades tem incerteza n. Assim a diferenca
n — Inly.kg(y) < —k]) mede a quantidade de informagdo que é preciso fornecer para ter a certeza que
a propriedade [kg(y) < —k]| se verifica nesse conjunto de possibilidades. Essencialmente (ii) diz-nos que, a
menos de uma constante positiva, é necessario fornecer (de novo) os mesmos k bits de informag3o.

[

A complexidade de Kolmogorov K (y) é uma medida que pode ser usada em conjuntos finitos mas ndo em conjuntos
infinitos. Se A é um conjunto infinito, temos de atender a complexidade K (A [n) das diferentes truncaturas de A.
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Esta ideia e o teorema da contagem estd na base da seguinte definicio:

NOGAO (ALEATORIEDADE DE KOLMOGOROV-LEVIN-CHAITIN)
Um conjunto A é KLC-aleatorio se existe um ¢ € w tal que, para todo n, K(A[n) > n — c. O conjunto
A é KLC-aleatorio relativo a O se, para algum c, se verifica K(A[n|O) > n — ¢ para todo n.

Em alternativa pode-se apresentar a definicao de aleatoriedade, introduzindo a familia de conjuntos U, definidos
como

Ue = A{y| K@) <lyl—c} (40)

Note-se que, pelo teorema 76, todos estes conjuntos sdo simples. Ent3o a nogdo 83 reescreve-se facilmente.

Facto
A é KLC-aleatorio sse existe uma constante ¢ € w tal que, para todon, A|n & U.. Equivalentemente, A ndo é
KL C-aleatério sse estd contido em (), TUc.

Prova

A prova da primeira parte é uma simples reescrita da definicao 83 e da definicdo dos conjuntos U¢. Para a segunda parte, temos que A n3o
é KLC-aleatdrio sse, para todo ¢, existe n tal que (In)[K(A|n) < n —c]; ou seja, (In)[A[n € U] ou ainda, equivalentemente,
A € TUc. Como A tem de pertencer a todos TUe concluimos que tem de pertencer a sua intersecc3o.

Os conjuntos U, determinam eventos TU. que sdao “raros”. Esse facto deriva do seguinte resultado.
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FAcTO
Seja Uc definido em (40); entdo >, (.. ol < o9—¢

Esboco de prova
Para y € Ue tem-se ¢ — |y| < —K(y); logo 2c= 1yl < 2~ K (y) < 1. Consequentemente ZyEUC 2~ 1yl < 27¢.

Combinando o teorema da contagem com a esta definicao de aleatoriedade, para um conjunto A ser KLC-aleatério
tem existir constante O (1) tal que, para todo n,

0 < K(Aln)—n£+0(1) < K(n)

Note-se que s6 se define complexidade de Kolmogorov a menos de uma constante; por isso, para medir a informacao
necessdria para computar o prefixo A [n, temos de usar K(A[n) 4+ O(1).

A quantidade K(A[n) —n + O(1) mede, a menos de uma constante, o “défice” inicial de informagdo que
é preciso colocar na computacdo relativa a informacdo nos bits do prefixo. Este défice é sempre positivo e estd
limitado superiormente pela complexidade do comprimento n.

Essa é a intuicdo associada a complexidade de Kolmogorov: para gerar qualquer prefixo dum conjunto aleatério é
sempre preciso por mais informacao do que a que se consegue retirar. No entanto aquilo que é importante, em
termos de aleatoriedade, é a “velocidade” com que esta défice cresce com n.
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Esta relagdo entre a nogdo de KLC-aleatoriedade razdo de crescimento de K (A [n) — n, exprime-se em termos
das chamadas funcdes wo-similares.

NOCAO
Uma fungdo total f € w-similar quando verifica ), o—f(n) < oo . Em caso contrario diz-se wo-limitada.

Note-se que adicionar ou subtrair uma constante a f ndo altera o facto de f ser wo-similar ou n3o. Adicionalmente
é simples provar que, se f é to-similar e g é w-limitada, entdo (Jom) [f(n) > g(n)].

TEOREMA (MILLER & YU)
Se A é um conjunto KLC-aleatdrio, entdo a funcdo de n, K(A|n) — |A|n| éw-similar.

Como complemento a este teorema temos algo que nos ajuda a responder a uma divida basica: serd que existem
conjuntos aleatdrios? O seguinte teorema da uma resposta a esta questdo.

TEOREMA (MILLER)
Para todo wo-similar f existe um conjunto KLC-aleatdrio A tal que, para todon, K(A[n)—n < f(n)4+0O(1).

Uma outra propriedade importante da complexidade de Kolmogorov deriva da existéncia dos chamados conjuntos
de Kraft-Chaitin que, de uma forma que iremos esclarecer, “aproximam” conjuntos aleatérios.
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Nog¢Ao (CONJUNTO DE KRAFT-CHAITIN)
Uma sequéncia recursiva de pares R = {dn||yn} que verifiquem ), 2~ dn < 1 designa-se por conjunto de
Kraft-Chaitin.

Os pares 1y, = dp||yn sdo designados por requests; o elemento d,, designa-se por incerteza de yy, e o elemento
Yn por resposta a r(n).

Pode-se ver R = {dn||yn},, como uma enumeragdo de respostas a seleccdo de um n condicionado por incertezas
dy,. E como uma funcdo recursiva n — vy, mas associando incertezas d, a seleccio do argumento e com a
restricdo adicional de os pares incerteza+resposta serem recursivamente enumerdveis. Desta forma os w, = 2~ dn
sdo uma probabilidade de um acto de selec¢do do indice/argumento n.

EXEMPLO 8: Alguns exemplos particularmente simples de conjuntos de Kraft-Chaitin

1. O dominio abstract o determina um conjunto de Krfat-Chaitin @’ = {dn||n}

nEg COM dp = n + k, para

um qualquer k > 0 independente de n. De facto > 27N — okt <1.

yew new

2. Seja A um conjunto recursivo; entdo o conjunto dos seus prefixos |A = {A[n}, o € também recursivo. A

A . / . A . / , .
sequéncia n — dy = n + k é recursiva e a sequéncia de pares A" = {d,||A[n} é recursiva. Como

ncw
(tal como no caso anterior), > .. 9~ dn < 1, conclui-se que A’ é um KC-conjunto.
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3. Genericamente seja Y um qualquer conjunto recursivamente enumerdvel e seja «: o — uma enumeracao
recursiva dos seus elementos. Suponhamos que é possivel encontrar uma funcao recursiva d tal que
K(a(n)) < d(n), paratodo n. Entdo R = {d(n)||a(n)},, é um conjunto de Kraft-Chaitin.

De facto, porque « e d sdo ambas recursivas, o conjunto {d(n)|la(n)}, cwo

Por outro lado, usando o teorema 75, > 2—d(n) < >on o~ Kla(n) < > yER 2~ KW) < 1.

é recursivamente enumeravel.

4. Em particular, considere-se, para ¢ € w, o conjunto U. = {y | K(y) < |y| — c}. Vimos (teorema 76)
que U. é um conjunto recursivamente enumerdvel. Considere-se a fung¢do recursiva 7(y) = |y| — c¢; seja
d(n) = 7(a(n)) sendo o uma enumeragdo de U.. Como, para todo y € U, se verifica K(y) < 7(y) o
exemplo anterior diz-nos que {7(y)||y}, e, € um conjunto de Kraft-Chaitin.

O exemplo 8 diz-nos que a existéncia de uma func3o recursiva d e um conjunto recursivamente enumerdvel Y
tal que K(y) < d(y), para todo y € Y, origina um conjunto de Kraft-Chaintin da forma {d(y)||y}yey O
resultado inverso é um teorema importante.

TEOREMA (LEVIN, SCHNORR, CHAITIN)
Se R = {dn||yn} for um conjunto de Kraft-Chaitin, entdo existe uma sequéncia recursiva, livre de prefixos {xn},,
e uma fungdo parcial recursiva ¢ tais que, para todo n, |xn| = dn e ¢(xn) >~ yn .

Como consequéncia, para todo n e para uma constante O(1) independente de n, verifica-se K (yn) < dp+ O(1).
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Essencialmente o resultado diz-nos que, para cada “request’ 7, = dn||lyn existe um programa e, com o
comprimento da incerteza dy, que é capaz de gerar a resposta yp; ou seja, p(en||0) ~ yn e |en| > d(n).
Note-se que a construgdo de Kaft-Chaitin impde que o conjunto de pares {dn|lyn}, seja computacionalmente
enumeravel o que é algo que ndo precisa de acontecer, por exemplo, no conjunto { K (yn)||yn},, -

Esboco de prova
Pelo teorema 59 (pagina 58), existe uma sequéncia recursiva, livre de prefixos {xn} tal que |zn| = dn; portanto a fungdo
h(x) >~ pun - [r = xn] é parcial recursiva. Como {yn } é uma sequéncia recursiva, a fungdo ¢(x) = Yh(z) é parcial recursiva e verifica

¢(xn) ~ yn , para todo n.

Seja o uma qualquer fungdo universal cujo dominio é livre de prefixos. Seja e o indice de ¢ em . Entdo yn =~ ¢(zn) = ¢(e|lzn);
logo Kp(yn) < le] + [zn| = [e| + dn .

NOCAO
Um conjunto de Kraft-Chaitin R = {dn||yn} diz-se suficientemente aleatorio quando ., 27" < oo
sendo {on} a sequéncia definida por op = K(yn) + dn — |yn|-

Um conjunto-KC R suficientemente aleatério, distribui a aleatoriedade por duas componentes: nas incertezas d,, e
nas respostas yn. A incerteza na geracio de y, é dada por K (yn); a incerteza na “escolha” de y,, é representada
por dp; somando as duas incertezas e subtraindo a informagdo especifica de y,, (dada por |yy|) temos a diferenca
on. A “aleatoriedade suficiente” imp&e que a sequéncia {0y} seja wo-similar.
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Esta nogdo é sugerida pelo teorema de Miller & Yu (teorema 87, na péagina 83) onde se toma um conjunto A e
a sequéncia das suas truncaturas, yp = A [n; fazendo o, = K(yn) — |yn| e sendo A aleatério, o teorema
diz-nos que {on} é uma sequéncia wo-similar.

Note-se que, neste caso, a sequéncia {yn} ndo é recursiva e portanto n3o se trata, formalmente, de um conjunto
de Kraft-Chaitin. Por outro lado n3o sdo necessdrias incertezas dy,: a aleatoriedade de A é ja suficiente para garantir
que {on} seja wo-similar. Se A n3o for aleatério as incertezas dy, que tornam {o,} wo-similar medem a “falta de
aleatoriedade” de A.

Essa abordagem ¢ ilustrada nos exemplos seguintes.

EXEMPLO 9: Considere-se os conjuntos de Kraft-Chaitin apresentados no exemplo 8 e procuremos averiguar quais
os que sdo suficientemente aleatérios:

1. Considere-se o KC-conjunto N' = {n + k||n}, comk > 0. Entdo o, = K(n)+(n+k)—|n| = K(n)+
(n+k)—|loga(n+1)] > K(n), paratodon € w. Consequentemente > 2777 < 3~ 27K « oo
e, portanto, N\ é suficientemente aleatdrio.
E possivel definir incertezas d;,, menores que n + k e que ainda geram conjuntos N\ suficientemente aleatérios.

S

Por exemplo, sabe-se que, para s > 1, a série ((s) = >, -9 n ° converge. De facto, quando s percorre

os complexos esta é a famosa zeta-funcao de Riemman que converge18 para todos R(s) > 1. Defina-se uma

18Um dos resultados mais supreendentes da zeta-fun¢do de Riemann é férmula de produtos de Euler que diz que, para R(s) > 1,
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variante da fun¢do comprimento da forma seguinte: |n|s = |s logo(n + 1)|. Entdo, para um real s > 1, a
série Y. o—Inls converge; de facto tem-se o~ Inls < (n+41)"% e, portanto, >, o~ Inls < ((s).

Se s > 1 for um real recursivo, a fun¢do ds(n) = |n|s + k é recursiva e é possivel escolher k > 0 de tal
forma que se verifique 279s(") < 1 basta escolher k > logo(¢(s)).

Designemos por N5 o conjunto de Kraft-Chaitin {ds(n)||n} com dg assim definida.

new
Com tais incertezas tem-se oy, = K(n) + ds(n) — [n| = K(n) + k + |n|s — |n|. Para s > 1, tem-se
sempre |n|s — |n| > 0; logo on > K(n) para todo n e, consequentemente, > 277" < oo . Com estas
incertezas s continua a ser sufientemente aleatdrio.

2. Seja A um conjunto recursivo e A;{: = {n+ k| Aln},; no exemplo 8 viu-se que, para k£ > 0, A;{:
é um conjunto de Kraft-Chaitin. Temos op, = K(A[n)4+ (n+k) —n = K(A[n)+ k; logo
o, 27 = 2~k d>on o~ K(An) o Consequentemente A;C é suficientemente aleatdrio.

3. Seja’Y = {yn} um conjunto recursivamente enumerdvel; vimos que a existéncia de uma func3o recursiva d tal
que, para todo n, K(yn) < d(n) + k assegura, com constantes k apropriadas, que Y/ = {dn|lyn} é um

verifica-se ((s) = Hp 14—5 em que o poduto percorre todos os niimeros primos p e converge uniformemente numa vizinhanca de s.
—p

Sabe-se que ((s) tem uma continuacdo meromdrfica para todo o plano complexo com um (nico polo no ponto s = 1. Sabe-se que

¢(s) ndo tem nenhum zero para R(s) > 1 e os zeros com R (s) < 0 sdo os inteiros pares negativos. A famosa hipétese de Riemman

conjectura que todos os restantes zeros de ((s) se situam sobre a recta R(s) = 1/2.
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conjunto de Kraft-Chaitin. Isto nio assegura, porém, que Y’ seja suficientemente aleatério. Se adicionalmente
se tiver |yn| < dn + O(1), entdo o, > K(yn) + O(1) e, porisso, Y’ ja serd suficientemente aleatério.

4. O conjunto Ue. = {y | K(y) < |y| —c} é recursivamente enumerado; seja o uma qualquer enumeragio
recursiva de Ue. Vimos que U, = {|a(n)| — c||a(n)},, é um conjunto de Kraft-Chaitin.
Adicionalmente temos oy, = K(a(n)) + (Ja(n)| —c) —|a(n)| = K(a(n)) —c; portanto >, o—o(n) —
2¢ EyEUc 2~ KW « 0. Consequentemente Ué é suficientemente aleatério.

O seguinte resultado ilustra a intuicdo por detrds da nocao de KC-conjunto suficientemente aleatdrio.

FAcTO
Seja A um conjunto. Se existir d tal que R = {d(n)||A[n}, co € um KC-conjunto suficientemente aleatdrio,
entdo existe um conjunto KLC-aleatério A tal que K(A'[n) < K(A[n) + d(n) + O(1), para todo n.

Prova Seja o(n) = K(A | n) + d(n) — n; por hipétese R é suficientemente aleatério e, por isso, o é wo-similar. Entdo, pelo
teorema de Miller (teorema 88, pag. 83), existe um conjunto KLC-aleatdrio A’ tal que K(A' [n) < n+ o(n) + O(1); ou seja
K(A'In) < K(Aln)+d(n) + O(1)

Este resultado ilustra como um conjunto A n3o aleatério (nomeadamente, é recursivo) pode “aleatorizar-se” a custa
de uma sequéncia de incertezas d(n) que fagam suficientemente aleatério o conjunto de Kraft-Chaitin definido pelas
truncaturas de A; é possivel “randomizar’ um conjunto A, mesmo que as complexidades K (A [n) sejam baixas,
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juntando-lhes valores d(n). A intuicdo é os d(n) representam a incerteza adicional que falta a A para ser aleatério;
de certa forma d mede a “falta de aleatoriedade” de A.

O que este resultado n3o diz é qual é a relacdo entre os elementos do conjunto “pouco aleatério” A e os do conjunto
Yl /
aleatério A",

Aleatoriedade de Martin-Lof

A aleatoriedade de Martin-Lof baseia-se no conceito de “teste raro”. Intuitivamente um teste raro sobre conjuntos
é uma propriedade que pode ser verificada de forma computacionalmente eficiente sobre qualquer conjunto A, que
falha quase sempre mas n3o é impossivel; isto é, sdo “raros”’ os conjuntos que verificam a propriedade mas existem
sempre alguns.

Assim, dado um conjunto A, se for possivel determinar um teste raro que A verifique, entdo é porque se conhece
informacdo sobre A a partir da qual é possivel fazer essa seleccao de teste; nestas circunstancias, o conjunto n3o
serd aleatério. Se ndo for possivel escolher um tal teste, é porque n3o é possivel encontrar padroes de regularidade
em A; ito é, A é aleatdrio.

Estas intuicdes formalizam-se na chamada complexidade de Martin-Lof e, para a formalizar, comegcamos por
clarificar a nossa nocao de “teste computavel raro”.

L]
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Comecamos por analisar a nogcao genérica de teste.

Classes efectivamente enumerdveis de conjuntos representam ‘“continuacdes computdvies” de objectos previamente
computados. Estas continuacdes sao aproximacoes computdveis de objectos que, normalmente, nao podem ser
computados. Por isso faz sentido definir sequéncias de classes efectivamente enumerdveis representando sequéncias
de aproximagdes sucessivas a objectos que podem ser descritos mas nao computados.

NOCAO
Um teste T = {An} € uma sequéncia decrescente (An+1 C Ap, para todo n) de classes efectivamente
enumerdveis de conjuntos.

Um teste {Apn} € uniformemente recursivo se eriste uma sequéncia uniforme de funcionais efectivas {Fp }
de tal forma que cada uma das classes Ay verifica Wy € Ay < pp € Fp™.

Uma classe U C 2% satisfaz o teste T quando U C (), An. Um conjunto A € 2%, statisfaz o teste T
quando a classe singular {A} satisfaz esse teste.

Facto
A coleccao de todos os testes uniformemente recursivos é enumeravel.

Esboco de prova
Dado que cada sequéncia uniforme de funcionais efectivas é completamente determinda por uma funcdo recursiva, a enumeracao das funcdes
recusivas induz a enumeracdo dos testes uniformemente recursivos.
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No entanto testes genéricos, definidos desta forma n3o sdo mensuraveis porque as classes A,, ndo sdo eventos. Por
isso faz sentido substituir as diferentes classes .A,, por coberturas que possam ser mensuraveis.

95 NOGAO (TESTE DE MARTIN-LOF)
Fizemos uma medida de Lebesque . Uma sequéncia de eventos recursivamente enumerdveis U = {Ur} é um
p-teste de Martin-Lof (ML-teste) se, para todo k, A(Uy) > k e existe um teste uniformemente recursivo
T = { AL} que € coberto por U; isto €, para todo k, Ay C Uy .

Convém focar nas trés componentes essencias desta definicdo:

- Cada classe A}, é efectivamente enumeravel. Isto significa que existe uma “array” A que a representa e que os
conjuntos na coleccao sao exactamente os recursivamente enumerdveis que contém um conjunto finito indexado
por esse “array”.

- Os teste de Martin-Lof sdo uniformemente recursivos. Isto implica, imediatamente, que existe uma enumeracao
de todos estes testes.

- Porque A;, é coberto por Uy, tem-se A(Aj) > k. Assim a medida de Hausdorff de H(.Aj) esta limitada a
2 AMAR) < 27k

96 Facto
Se T = { AL} € um teste uniformemente recursivo tal que X(Ay) > k, para todo k, entdo existe um teste de

Martin-Lof U = {U;} que cobre T.
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Notas
O menor que evento que cobre cada A}, € a sua cobertura minima flk; assim, se for A(Ak) > k, tem-se também A(Ak> > k.

No entanto ndo é possivel garantir que estas coberturas minimas sejam recursivamente enumerdveis.

Recordemos, porém, que a cobertura minima é sempre construida como o limite de n-coberturas A; = Nn 'Al(c ) , € que todas estas

n-coberturas sdo recursivamente enumeraveis. Se for A(Ak> > k entdo tem de existir algum n tal que A (A;n)) > k.

Definindo Uy, = A]E:n) para um n tal que )\(A]E:n)) > k obtemos o desejado teste de Martin-Lof.

NOGAO (ALEATORIEDADE DE MARTIN-LOF)

Fize-se uma medida de Lebesgque p. Uma classe A C 2% diz-se p-Martin-Lof nula (ML p-nula) se existe
algum ML p-teste {Un} tal que A C (),,Un . Um conjunto A diz-se ML p-aleatoria quando a classe {A}
nao for ML p-nula; isto €, quando A ndo verifica qualquer ML p-teste.

Uma andlise detalhada das nocdes de teste e aleatoriedade de Martin-Lof, assim como a relacdo destes conceitos
com outras no¢oes de aleatoriedade, pode ser vista no excelente artigo de Downey et al.19,

Os conceitos de KLC-aleatoriedade e ML-aleatoriedade estdo intimante ligados. De facto

19Rod Fowney, Denis R. Hirschfeldt, André Nies, Sebastain Terwijn, CALIBRATING RANDONNESS, The Bulletin of Symbolic Logic, Vol.
12, N° 3, Setembro 2006.
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TEOREMA (SCHORR)
Seja . a medida standard de Lebesgue; um conjunto é KLC-aleatdrio se e so se for ML p-aleatério.

Esboco de Prova
Para vermos a intui¢cdo por detrds desta relacdo entre estas duas abordagens a aleatoriedade, considere-se um qualquer teste de Martin-Lof na
medida standard de Lebesgue. O teste é completamente determinado pela classe uniformemente enumerdvel U = {Uk:} de apresentacdes

U}, que sdo livres de prefixos, de tal forma que ZyEUk 2—|y| < 2~k

Nesta representacdo, um conjunto A verifica o teste sse, para todo k existe um n tal que A[n € Uy . Define-se, agora, um conjunto R
tal que
dly € R & k>0Ad=|yl—kAy€Uyy

E facil verificar que R é recursivo (jd que os U}, formam uma sequéncia uniformemente recursiva) e que o seu peso é

5SSO o=k sk | ST omlul ) o ST ok 2R oy

k>0 yEU2k k>0 y€U2k k>0

Portanto R € um conjunto de Kraft-Chaitin e, pelo teorema 90, existe uma constante c tal que, para todo k > 0 e todo y € Uqgy,
K(y) < |y| — k + ¢; equivalentemente K(y) — |y| < c—k.

Se A for KC-aleatdrio, e se for y = A [n, existe um k tal que K(y) — |y| > ¢ — k. Por isso ndo podemos ter A [n = y para nenhum
y € Ug}. e, consequentemente, o teste falha. Ou seja, KLC-aleatoriedade implica ML-aletoriedade.
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A prova inversa € uma simples consequéncia do facto 84 cuja prova se repete aqui. Para cada k considere-se a linguagem U} definda por
U = Ay | K(y) <lyl—k N (V2 <y)[K(z) > [z] — k] } (41)

Pelo teorema 76 Uy, € recursivamente enumerado; claramente Uy, € livre de prefixos. Portanto a sequéncia de linguagems {Uk?}k€w é

uniformemente recursiva. Como a indexac3o é livre de prefixos, tem-se ZyGUk Q_K(y) < 1; logo

/vL(TUk) — Z 2_|y| < Z 2_(K(y)+k) < Z 2—K(y)_2—k < 2_k'
yeUy yeUy yeUy

Portanto a sequéncia {TUk} é um teste de Martin-Lof. Se A for ML-aleatéria tem-se A & ﬂk TUL . Isto significa que existe um k tal
que A € TUj, . Ou seja, nenhum prefixo de A pode pertencer a Uy,; isto é (Vn)[A[n € U] = (Vn)[K(A[n) >n —k]. Mas
isto significa que A é KLC-aleatério. Portanto: ML-aleatoriedade implica KL(C-aleatoriedade.

Aleatoriedade de Shannon-Schorr

O terceiro paradigma de aleatoriedade designa-se por paradigma da imprevisibilidade e invoca uma intui¢do
muito dbvia: se uma string infinita u € aleatdria, o conhecimento dos seus n primeiros bits, ndo fornece qualquer
informacdo que permita prever o bit seguinte.

Esta intuicao pode ser concretizada através de uma nocao de “estratégia ganhadora de aposta”: um jogador define
uma regra que, conhecendo o passado x de resultados do jogo, |lhe permite dividir o lucro que acumulou em x pelas
hipoteses de jogo que podem continuar x.
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No caso do jogo ser bindrio (langar uma moeda ao ar, por exemplo), teremos uma rela¢do da forma
lucro(x) = aposta(x0) + aposta(x 1)

Como o resultado do jogo é bindrio, sé faz sentido ter lucro(x) < 2aposta(x) (o lucro estd limitado ao dobro da
aposta). A generalizag¢do é dbvia

NOGAO (MARTINGALES)
Uma funcao d: @ — Ry € um super-martingale se, para todo x € w,

2d(x) > d(1]|) + d(0]|)
Quando a igualdade 2 d(x) = d(1||x) + d(0||x) se verifica para todo x, d designa-se por martingale,

d sucede em A € 2%, e escreve-se A T d, se limy_—oosupd(A|n) = oco; d sucede numa classe A de
conjuntos se sucede em todos conjuntos dessa classe.

E muito importante notar-se que cada valor d(A [n) é um real positivo e, por isso, s6 sdo conhecidos os seus
limites superiores racionais. Dai o limite limy,— oo sup d(A[n) se aplicar aos seus maximizantes racionais.

Os martingales s3o super-martingales que representam “estratégias ganhadores eficientes”: todo o lucro é investido
em apostas e o lucro é sempre o dobro da aposta ganhadora. A sua importancia deriva do seguinte teorema:
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TEOREMA (VILLE)
Uma classe A C 2% & Lebesgue nula (é coberta por um evento nulo) se e sé se existe um martingale d que sucede

em A.

A definicdo genérica de super-martingale (ou de martingale) ndo dd qualquer informagdo sobre as caracteristicas
computacionais destes objectos. Obviamente, sé faz sentido uma estratégia ganhadora que possa ser computadal

Em primeiro lugar os diversos reais {d(x)} devem se reais recursivos. Isto significa que cada um destes valores é
determinado por um conjunto recursivo e limitado de racionais; como existe uma correspondéncia biunivoca entre
racionais positivos e naturais, cada d(x) identifica-se com um conjunto recursivo de naturais: os cédigos desses
racionais. Exige-se algo mais: deve existir uma forma computacionalmente relevante de gerar todos os conjuntos
d(x). Estas consideracdes motivam a seguinte defini¢3o:

NOGAO (MARTINGALE EFECTIVO)
Um super-martingale (ou martingale) d diz-se efectivo (ou computacionalmente enumeravel) de todo
d(x) € um real recursivo e existe uma fungao recursiva f tal que d(x) = Wf(a:) .

ExEMPLO 10: Considere-se a seguinte fungdo d: 2<% — R,
d(z) = Z olyl—K(y) Z olz|=K(y) (42)
y<zx Yy>x
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Note-se, em primeiro lugar, que d(x) é um real recursivo que depende recursivamente de x; basta notar que a

12 parcela é uma soma finita que depende recursivamente de x, que a 2% parcela 2/?| Y s oK) < ol=l
Adicionalmente, calculando d(x0) e d(x 1), é facil verificar 2d(x) = d(x0) + d(x 1) . Portanto d(-) é um
martingale efectivo.

Considere-se de novo os conjuntos U. = {z | K(z) < |x| — c}. Uma vez que d(x) > olzl—K() (basta
seleccionar em (42) sé a parcela y = x), entdo, para todo = € U, tem-se d(x) > 2°. Tome-se agora um
qualquer conjunto A nao-aleatério; pela definicio sabemos que, para todo c, existe um n tal que A[n € Ue..
Portanto, para todo c, existe um n tal que d(A|n) > 2°; logo lim, d(A[n) = co; i.e. d sucede em A.

Alternativamente, considere-se agora um qualquer conjunto A aleatério; tome-se © = A [n, par um qualquer n.
Note-se que y < x sse y for da forma A [k com k < n. Entdo tem-se d(A[n) > > 1, ok—K(Ak)

Portanto limp—oo d(A[n) > >0, oo gn—K(An)
[l

Temos agora o resultado definitivo que ajuda a fechar a comparacao entre estes trés paradigmas.

TEOREMA (SCHORR)
Um classe de A é Martin-Lof nula se e s se existe um super-martingale efectivo d que sucede em A

Como corolario ébvio
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103 COROLARIO Um conjunto A serd ML-aleatdrio (e também KLC-aleatdrio) se e sé se ndo existe nenhum super-
martingale efectivo que sucede em A.
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1.6 Comparar a Aleatoriedade

Na seccao anterior consideramos varios pontos de vista sobre a aleatoriedade de um conjunto A e estudou-se as
possiveis equivaléncias entre estas pontos de vista. A pergunta essencial era sempre: dado um conjunto A, sera que
ele € aleatdrio?.

Porém as simples respostas a esta pergunta dao, frequentemente, informacdo insuficiente. Normalmente quer-se
ter alguma forma de “grau de aleatoriedade” que permita medir quao aleatério é A. Ou, pelo menos, poder
comparar a aleatoriedade de dois conjuntos A e B, testando se um é mais ou menos aleatério que o outro ou se sio
incomparaveis em termos de aleatpriedade. Dar algumas respostas a estas questdes é o objectivo desta seccao.

Aleatoriedade e os graus de Turing

Parece intuitivo que conjuntos aleatérios ndo podem ser efectivamente computaveis. A intuicao é mais dificil quando
se lida com semi-decidibilidade: ‘serd que um conjunto aleatdrio pode ser recursivamente enumeravel?”. Esta
questao pode-se colocar em termos de uma mais geral: “sera que existem conjuntos KL(C-aleatérios A que sejam
Turing redutiveis a algum conjunto recursivamente enumerado?” e a sua resposta foi dada por Kudera

TEOREMA (KUCERA)
Se A tem grau recursivamente enumeravel (i.e. é Turing redutivel a algum conjunto recursivamente enumerado) e é
KLC-aleatdrio, entdo, forcosamente, A =1 K.
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Recordemos que /C é o conjunto recursivamente enumeravel (mas n3o recursivo) dado por x € K & ¢(x||z)l.
Vimos que nao existéncia de uma enumeracao recursiva para o complemente de I prende-se directamente com o
problema da indecidibilidade da paragem em mdaquinas de Turing e, por isso, K pode ser visto como o “menos
previsivel” de todos os conjuntos recursivamente enumerados.

Este resultado diz-nos que qualquer conjunto aleatério A que tenha grau r.e. se comporta (em termos de eventuais
reducdes recursivas) exacmatente como K. Nomeadamente, dado que qualquer conjunto recursivamente enumeravel
R verifica R €7 K, também verificara R €1 A.

Comparacao de Kolmogorov

Pode-se comparar a aleatoriedade de dois conjuntos A e B comparando os seus graus de compressibilidade através
da comparacao das complexidades de Kolmogorov dos seus diversos prefixos.

No¢Ao (REDUGAO DE TURING)

O conjunto A é K-redutivel ao conjunto B, e escreve-se A € B, quando K(A|[n) = O°8(K(B|n)).
Isto é, quando (Voon) [K(A[n) < K(BIn)+4+ O(1)]. Se AZg B e B Zg A, o0s conjunto dizem-se
K-incomparaveis e escreve-se Al B .

Esta relacdo de ordem permite, desde ja, uma outra questdo: que construcdes de conjuntos preservam aleatoriedade?
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Usaremos a notacdo A W B para designar a unido disjunta20 de conjuntos definida como
A B = {2z |ze€eA} U {2z+1 | x€ B} (43)

O seguinte teorema relaciona a aleatoriedade de A e de B com a da sua unido disjunta.

TEOREMA (MILLER, VAN LANBALGEN, KAUTZ, KUCERA)
Se AW B ¢é KLC-aleatédrio, entdo ambos A e B sdo KLC-aleatédrios. Adicionalmente A é KLC-aleatdrio relativo a
B (e B é KLC-aleatdrio relativo a A) e ainda tanto A como B sdo K -incompardveis com A & B.

[

Outra abordagem a comparacdo entre conjuntos recorre a sua interpretacdo como reais e é devida, principalmente,
ao trabalho de Solovay.

Recordemos que cada u € <@ pode ser vista como um racional Zu._l 271 Desta forma se, como strings,
=

for u < v (u é um prefixo de v), entdo na ordem usual dos racionais também se tem uw < v . Equivalentemente,

cada = € w estd associado ao conjunto finito Dy e ao racional >, p g1

2005 textos de computabilidade usam, normalmente, a notacdo A @ B para designar unido disjunta; no entanto, neste curso, a notacdo
x @ y serd usada para designar o xor bit a bit de duas strings. A string que representa A W B é, ao invés, formada pelo “merge” alternado
dos bits de A e de B.
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Um conjunto A pode ser visto como o real que é limite da sequéncia crescente de racionais {A[n}, . Recordemos
também (ver nocdo 60, pagina 59) que um real recursivo é o limite de uma sequéncia recursiva crescente de
racionais.

O real A é fortemente recursivo se a sequéncia {A[n}, ¢é recursiva. Note-se que qualquer real fortemente
recursivo é, obviamente, recursivo mas o inverso n3o é verdade: existem reais recursivos que n3o sao fortemente
recursivos. Para ilustrar esta diferenga, e como consequéncia do teorema 59 (pagina 58), temos o seguinte resultado.

No que se segue, ¢ é uma fun¢do universal livre de prefixos, tida como referéncia, e {@e} é a enumeracao,

induzida por ¢, das fun¢des parciais com dominios livres de prefixos.

ecw

PROPOSICAO

A é um real recursivo se e s6 se for da forma Zsoe(:v)i o~ ] para algum programa e. 21

Esboco de prova

Se A for o limite de uma sequéncia recursiva e crescente de racionais {rn}, seja {ln} a sequéncia crescente de racionais de Lebesgue
que verifica Ip < rn < Ip +27 " e [ln| = n. Claramente a sequéncia {In} é recursiva e tem A como limite; a partir desta
sequéncia é possivel construir uma sequéncia recursiva {dn } tal que a série >, o—dn tem exactamente o mesmo limite A. Usando o
facto 73, pagina 75 conclui-se que A é a medida de um dominio livre de prefixos de uma fungdo parcial recursiva pe. Inversamente, dada
uma linguagem recursiva livre de prefixos L, a sua medida é claramente um real recursivo.

21Equivalentemente, se for a medida do dominio de uma maquina de Turing livre de prefixos.
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Como consequéncia deste resultado faz sentido introduzir a seguinte notagao:

DEFINICAO
Para uma funcao universal livre de prefixos @, 2 = Zcp(x)i 2~ 1%l ¢ o real recursivo definido por ¢ e que
se destgna por (2-conjunto de Chaitin. Genericamente, para um indice €, Qe = Zcpe(:v)i 2~ 1%l ¢ 6 real

recursivo determinado pela fungcao pe .

A proposicao 107 diz que todo o real recursivo é da forma (2. para algum indice e. Nomeadamente os reais
recursivos sao recursivamente enumeraveis.

Note-se que Zgo(a:)i oIzl ¢ Zgae(az)i bl representam as medidas das linguagem livres de prefixos que sao
os dominios de ¢ ou @e: tem-se 2 = p(dom(yp)) e, genericamente, Qe = p(dom(pe)). Se M, for uma
qualquer maquina de Turing que compute ¢, o real 2. mede a probabilidade de uma bit-strings infinita arbitraria
ser aceite por tal maquina. Por isso (2. é designada por probabilidade de paragem do programa e. Em particular
(2 é a probabilidade de paragem da maquina de Turing universal livre de prefixos ou, simplesmente, a probabilidade
de paragem.

Limitando a recursividade, obtém-se variantes dos reais de Chaitin. Sendo cpl a funcao universal livre de prefixos
obtida de ¢ com recursividade limitada a I passos, entdo, 2! = u(dom(¢!)) e Qle = u(dom(gole)) :

Na teoria cldssica da computabilidade o grau r.e. de K = {z | 94;(x)l } ndo depende da enumeragdo aceitavel
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{1} das fungdes parciais recursivas; isto porque existe um teorema que diz que qualquer outro sistema aceitavel
/ : / ) : . :
{we} determina um K que é Turing-equivalente a IC e, por isso, tem o mesmo grau.

Na aleatoriedade algoritmica, €2 depende da fungao universal ¢ tomada por referéncia. Por isso, para sermos
precisos, deve-se dizer que determina uma probabilidade de paragem. Para que {2 determine a probabilidade de
paragem, é necessario um resultado que estabeleca uma reducdo forte entre os diversos €2 definidas pelas diversos
candidatos a fungdes universais livres de prefixos. Isto exige uma nova nocao de reducdo algoritmica.

Antes, porém, convém apresentar um resultado que estd na origem da importancia atribuida ao real 2.

LEMA € é KL(C-aleatorio.

Esboco de prova
Pela definicio de KLC-aleatoriedade necessitamos de provar que existe um ¢ > 0 tal que, para todo n, K(Q2Q [ n) > n — c.
Equivalentemente, que existe um ¢ > 0 tal que, para todo n e todo x € dom(p) com |z| < n —c,setem p(x) ZQn.

Pelo teorema 104, pagina 100, €2 é Turing equivalente a KC; nomeadamente, isto significa que, para todo n existe um limite a recursividade
[ tal que o prefixo €2[n estd no contradominio de gol; i.e., para algum x tem-se gol(x) ~QIn = Q! ' . Vamos definir um programa e
tal que we(x) & rng(gpl) para todo z tal que || < n — ¢ sendo ¢ = |e| + K(e); equivalentemente, quando |e||z| < n, temos
le||z| & dom(gol). Isto significa que 2 — Q! > o~ lellz] > 27 ™ e, portanto, Q[ n # Q! [n. Assim |z| < n — ¢ implica que
o(z) #Qn.
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22

Este lema mostra que o real recursivo {2 é aleatério”; inversamente gostariamos de mostrar que todo o real recursivo
que seja aleatdrio é, de alguma forma, redutivel a 2. Para isso precisamos de uma nocdo de reducao em que, nos
reais, {2 tenha propriedades semelhantes as que K tem nos graus de Turing.

No¢AO (REDUGAO DE SOLOVAY)
Diz-se que o real A é Solovay-redutivel ao real B (equivalentemente, B domina A), e escreve-se A €g B,

quando existe uma constante C > 0 e uma funcao computdvel23 f tais que, para todo racional q, se verifica

A— f(q) <C(B—q).

Essencialmente a definicdo diz-nos que, se existir uma sucessdo crescente de racionais {gn} que tenha B como
limite, é possivel construir uma sucessdo {f(qn)} que converge para A de forma t3o ou mais répida. Isto implica,
nomeadamente, que A deve ser “menos aleatério” do que B. De facto Solovay provou

LEMA (SoLOVAY) Se A €g B entdo, para todo n, verifica-se K(A[n) < K(B[n)+ O(1).

O facto de reais recursivos se identificarem com probabilidades de paragem de maquinas de Turing livres de prefixos
permite obter uma forma explicita para esta relacao quando aplicada a reais recursivos.

22N que se segue, a menos que seja explicito o modelo de aleatoriedade usado, “aleatério” significa indistintamente KLC-aleatério,
Martin-Lof aleatério ou Shannon aleatério.

23Calculada dentro de uma determinada classe de complexidade de maquinas de Turing; por exemplo, como é convencional em Criptografia,
a classe PPT.
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TEOREMA
Sejam Qg , Y reais recursivos determinados por programas a e b respectivamente. Entdo verifica-se (24 €g €
sse existe uma fungdo total computavel f e uma constante C' > 0 tais que,

(V) [Qa -0V < C(@ -] (44)

COROLARIO Se A e B sio limites de sequéncias crescentes e computdveis de racionais {pn} e {qn} , respecti-
vamente, entio A £g B sse existe uma fungdo total computavel f e uma constante C > 0O tais que

(‘v’n) [A — P#(n) < C (B — Qn)] (45)

Todos estes resultados traduzem a no¢ao fundamental da redugdo de Solovay A <€g B: a partir de uma qualquer
aproximacdo computdvel a B é possivel construir uma aproximacdo a A que converja t3o ou mais rapidamente que
a aproximacao de B.

Adicionalmente, aplicada a reais recursivos, a reduc3o de Solovay assume propriedades idénticas a da redutibilidade
. . ~ / / s

de Turing. Para tal necessitamos de uma nocao andloga ao grau 0' e um resultado analogo ao teorema de Post.

NOCAO

Um real recursivo A diz-se Q-equivalente (ou Solovay-completo) quando domina 2 (i.e. Q2 <g A ).
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O seguinte resultado resume a relacdo entre a aleatoriedade dos reais recursivos e a reducdo de Solovay.

TEOREMA
) domina todo real recursivo A. Adicionalmente,

(i) Todo o real recursivo Q2-equivalente é a probabilidade de paragem de uma funcdo universal livre de prefixos;
portanto, é KL(C-aleatério.

(ii) Todo o real recursivo KLC-aleatdrio é €2-completo.

Este resultado é fundamental ao nosso estudo ja que estabelece uma correspondéncia biunivoca entre quaisquer duas
de trés classes de entidades: os reais recursivos {2-completos, as probabilidades de paragem de mdquinas universais
de Turing livres de prefixos e reais recursivos KLC-aleatdrios.

Um aspecto interessante é a relac3o entre a reducao de Solovay e a adicao de reais recursivos. O seguinte resultado
resume as relacOes essenciais.

FAcTO
Sejam A e B reais recursivos arbitrarios. Entido

1. Se for A+ B = ) entdo pelo menos uma das parcelas, A ou B, é (2-equivalente.

2. Verifica-se A €g B sse existe um real recursivo X e uma constante c tais que A+ X =cB.
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[

Uma das construcdes mais importantes em Criptografia é o de geradores pseudo-aleatdrios; isto é, sequéncias de
“bits” que, até um certo ponto, sdo indistinguiveis de uma sequéncia aleatdria. Sequéncias diferentes sdo geradas
por “seeds’ diferentes.

A definicao aqui apresentada é expressa em termos de reais-recursivos; o gerador é uma sequéncia, indexada pelos
“seeds”, de reais recursivos. A nocao de “indistinguibilidade” é expressa limitando os niveis de recursividade com
que as aproximacoes sao feitas.

NOCAO
Uma classe efectivamente computdvel de reais recursivos {Qe( S)} ¢ um gerador pseudo-aleatorio para a

funcao de expansao L, se existe uma fung¢ao computdvel f e uma constante C' > 0 tais que, para cada s,

vi<L(s) [@-0/0 < o (9, -9y) ] (46)

Note-se que, para qualquer “seed” s, a quantificacdo nos niveis de recursividade [ n3o é ilimitada; se o fosse para
algum s, entao esse Qe(s) seria sempre (2-equivalente (teorema 115) e, portanto, realmente aleatério. A fungdo L
estabelece um limite nos niveis de recursividade que podem ser usados para comparar as razdes de convergéncia para

Qe Qe(s) das respectivas aproximacoes.
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[

Considere-se uma qualquer conjunto de Kraft-Chaitin X = {dn||Tn},,c ; a esséncia do teorema de Chaitin é que
existe um programa p que determina uma maquina de Turing livre de prefixos M), cujo dominio € enumerado por
uma sequéncia recursiva {un } verificando |upn| = dn € Mp(un) ~ xp , para todo n.

Nomeadamente peso ., 27 4o KC-conjunto X coincide com o real recursivo €2y, .

Obviamente que vdrios programas p conduzem a mdquinas de Turing M) que satisfazem estas condi¢Ges; nada
se diz sobre a sua natureza ou a sua complexidade; pode acontecer, por exemplo, que uma mdquina My, para
cumprir estas condicOes, tenha uma complexidade temporal que é exponencial com o comprimento do “input” 24,

No entanto, independentemente do programa p, o real recursivo €2, é sempre o mesmo e é determinado por X.

Por isso é importante identificarmos classes de complexidade nos conjuntos KC andlogas as que sdo definidas para as
mdquinas de Turing. Assim define-se

NOCAO
Diremos que o conjunto KC X = {|u;| || x;} € computavel se existe uma mdquina de Turing efectivamente
computdvel My, que verifique (Vi) [ Mp(u;) ~ ;] e Mp(u)l = (i) [u = u;].

24Neste caso o comportamento aleatério dos “inputs” n3o permite, realisticamente, inferir qualquer comportamento das respostas {xz} :
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Se se convencionar, como ¢ usual em andlise de seguranca, que “efectivamente computavel” significa que a maquina
de Turing estd na classe PPT, entdo um conjunto KC serd computdvel quando existir um algoritmo probabilistico,
com tempo polinomial que, com margem de erro desprezdvel, rejeite qualquer “input” que nao pertenca a sequéncia
{u;} e compute, para todo ¢, x; a partir de u;.

Intuitivamente este algoritmo estabele uma ligagdo entre a aleatoriedade da sequéncia de respostas {x;} e
dos"inputs” {wu;}: se a classe de complexidade for suficientemente restrita, a primeira nunca é mais aleatéria do
que a segunda.

Vimos que o peso w(X ) de um KC-conjunto X = {|u;| || =;} identifica-se com um real recirsivo €2,; inversamente
qualquer real recursivo €2 pode ser identificado com o conjunto de Kraft-Chaitin da forma { |u| ||u}u€dom(¢e) :
Faz sentido, entdo, analisar a forma como a ordem < g de Solovay nestes pesos induz uma forma de comparagao da
aleatoriedade associada a KC-conjuntos.

NogAo
Sejam X,Y conjuntos Kraft-Chaitin e {2y, C2q o0s reais recursivos que representam os respectivos pesos. X €
redutivel a 'Y, e escreve-se X £Y , quando 2p L g €2q .

A redutibilidade de Solovay estabelece-se na forma como as aproximacdes a um real recursivo convergem. Quando
os reais recursivos sdo pesos w(X ), as aproximagcbes podem ser expressas de uma forma especifica.
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Defina-se w(X;n) = 3,5, 2714l

Note-se que w(X)—w(X;n) => -, 2~ 1%il & um racional que aproxima o real w(X) = Qp; assim w(X;n)
pode ser visto como o erro dessa aproximagdo: avalia o erro que se comete quando, em X, se ignoram “inputs” (e
respostas) de ordem > n . Obviamente que lim, w(X;n) = 0.

Defina-se também A(X;n) = max{A € w | 35, 2° 1%l < 1}

Tem-se sempre limy,, A(X;n) = +oo. Pode-se interpretar A\( X ; n) como um limite inferior para os comprimentos
de dos “inputs” wu; que determinam as respostas x; de ordem ¢ > n; dito de outro modo, A(X;n) mede a
incerteza nas respostas x; de ordem ¢ > n.

velu) >z; Ni>n = |ul > ANX;n)

Equivalentemente, a informacdo necessaria para determinar as respostas de ordem inferior a n, estd concentrada nos
“inputs” u de comprimento limitado a A(X;n). Nesta perspectiva, quanto mais a informagdo global sobre X
estiver “concentrada” nas respostas até n, maior serd o “comprimento” A(X;n).

Considere-se agora um segundo conjunto Kraft-Chaitin Y = {|v;|||y;} . Como em qualquer KC-conjunto tem-se
também lim, w(Y;n) = 0e limy A(Y;n) = +00. Comparando as razdes de convergéncia, para zero dos pesos
w(X;n) e w(Y;n) ou para +0o dos comprimentos A(X;n) e A(Y;n), é possivel relacionar a aleatoriedade
dos dois KC-conjuntos. Do corolario 256 conclui-se
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Facto
Verifica-se X €'Y se e so se existe uma funcao computavel f tal que, para todo n,

AMX5 f(n)) > AMY;n)+0(Q)

A relacdo de reducao € é uma ordem parcial e, naturalmente, define classes de equivaléncias que serao designados
por KC-graus; [X] denota o KC-grau que contém X . Diz-se que X é Q-equivalente quando 2 € X ; assim, o
KC-grau formado pelos KC-conjuntos 2-equivalentes é representada por [€2].

]

A relacdo de reducdo de conjuntos Kraft-Chaitin pode ser transderida para sequéncia de respostas.

Note-se que véarios KC-conjuntos X = {d;||x;} podem ter a mesma sequéncia o« = {x;} de respostas. Também,
como as sequéncias de respostas de um KC-conjunto é obrigatoriamente recursiva, é natural que seja necessdrio
lidar com sequéncias que n3o coincidem exactamente com as respostas de nenhum KC-conjunto; por exemplo, a
sequéncia {A [n} das truncaturas de um conjunto aleatério A n3o é recursiva.

Por isso convém estabelecer explicitamente uma relacdo entre sequéncias e KC-conjuntos.

NOCAO

Uma sequéncia o = {xn} ¢ prevista pelo conjunto de Kraft-Chaitin X quando for uma subsequéncia da

new
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sequéncia de respostas de X .
O fecho computavel, representado por [a], € a classe de todos os KC-conjuntos computdveis que prevém c.

Pode-se agora estabelecer uma relagdo de redugdo entre sequéncias (recursivas ou n3o).

NOCAO

A sequéncia o € redutivel a (ou menos aleatoria do que a) sequéncia B = {Yn}, c , € e5creve-se o < 3,
quando, para todo o KC-conjunto computdavel Y que prevé 3, existe um KC-conjunto computdvel X que prevé
o e € redutivel a 'Y .

A sequéncia a € Q2-completa quando todo o KC-conjunto computdvel que preveja o € §2-completo.

A definicdo anterior pode-se reescrever usando fechos computdveis.

azf <« (VWeld]) 33X ela]) [X Y] (47)
a é Q-completa < [a] C [Q] (48)

De forma natural se introduz a nocdo de “pseudo-completude” de KC-conuntos e sequéncias substituindo €2 por um
gerador pseudo-aleatério {Qe(s)} e quantificando em relacdo a todas as “seeds” de tamanho limitado.
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1.7 Incerteza

Na nog¢dao 81, pagina 79 vimos duas formas simples para avaliar a incerteza de um conjunto A. Vimos a
incerteza de Hartley (ou simplesmente incerteza) de um conjunto A # (), representada por ¥(A), definida por
Y(A) = logy[A], sendo [-] a fungdo recursiva que mede a cardinalidade de um conjunto. Esta incerteza sé faz
sentido em conjuntos finitos. Vimos também como a incerteza uniforme contorna este problema, apresentando-se
como uma funcional ¥[-] que, a cada conjunto A, associa uma fungdo ¥[A] tal que Y[A](n) ~ I(A[n).

Outra forma de incerteza € a incerteza limite, representada por 9;[A] e ja aplicavel a conjuntos infinitos, definida
como o tamanho do menor elemento de A; isto é, ¥;[A] = min,c 4 |z|.

Em qualquer destas formas de incerteza vamos convencionar que a incerteza de um conjunto vazio é —oo.

A incerteza de Hartley 9¥(A) depende apenas do niimero de elementos do conjunto A; n3o depende dos elementos
do conjunto. Desta forma a incerteza de um conjunto singular é sempre nula independentemente do inteiro que
determina o conjunto. J3d a incerteza limite desse conjunto singular depende do inteiro que o determina; de facto
coincide com o tamanho desse inteiro.

O tamanho é uma outra medida aplicdvel apenas a conjuntos finitos; recorde-se que | A| é definido como o tamanho
do indice candnico do conjunto; isto é, |A| = logo(l+ > ,c4 2%). Ou |A| = |z| tal que A = D, .

2009(©JMEValenca 115




123

TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

Em geral as varias medias de um conjunto finito (cardinalidade, incerteza e tamanho) produzem resultados distintos
como se ilustra no seguinte exemplo.

ExEmMpPLO 11:

Suponhamos que A é o conjunto formado por todos os inteiros no intervalo [0..n — 1]. A cardinalidade é
[A] = n. O cédigo que o representa é >~ Lok — 2™ _ 1 cujo tamanho é |A| = logy(1+ (2" — 1)) = n.
Portanto, neste caso, [A] = |A| =n e 19(A) = [logy n] .

Suponhamos, agora, que n é par e o conjunto B é formado pelos inteiros pares no mesmo intervalo [0..n — 1].

. 7 - Ve n 2_1 2k .
Obviamente que [[B]] = [A]/2 e que ¥(B) ~9¥(A)—1. 0 codlg(_) d_e B é Zk_io_ 24" = (2" —-1)/3; 0
tamanho deste cédigo é n — 2; logo, neste caso, |B| = |A| — 2 é distinto da cardinalidade [B].

(0N

Generalizando, pode-se verificar que se formarmos um conjunto dos miiltiplos de p contidos em A (isto
{ip | ¢ =0..n/p—1}) temos uma incerteza que é aproximadamente ¥(A) — logy p e um tamanho que é
aproximadamente |A| — p.

N

A intuicdo por detrds da nocdo de incerteza pode ser vista por diferentes perspectivas das chamadas propriedades
discriminantes

NOCAO
Seja X um dominio e ~ uma relagdo de equivaléncia nesse dominio. Seja T = {pe} uma familia de relagoes

2009(©JMEValenca 116




TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

1. Sob o ponto de vista da complexidade computacional

2009(©JMEValenca 117



124

TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

1.8 Unidireccionalidade, Fuga de Informacao e Geradores
Pseudo-Aleatorios

Em Criprografia sdo essenciais as fungdes computaveis f: w — w0 cuja inversa f_1 nao seja computdvel;
informalmente pode-se exprimir esta exigéncia da seguinte forma:

dado um qualquer y, nao deve ser computdvel decidir se f_l(y) #+ (0 ou, caso esta condicdo se verifique,
encontrar um x em f_l(y).

Caso existam, essas fungdes sdo designada por undirecionais ( “one-way”).

A condicdo de unidirecionalidade pode ser refinada de varios modos; nomeadamente pode-se colocar uma condicao
de auséncia de fuga de informacao (“information leakage”) do “input” para o “output”. Informalmente existe

Vamos reformular a nocao de teste de Martin-Lof em termos de funcoes parciais livres de prefixos. Vamos considerar,
como referéncia, uma funcao universal livre de prefixos . Designaremos por e € W, respectivamente, a funcao
universal livre de prefixos determinada pelo programa e, e o respectivo dominio.

NOCAO
Um real recursivo A € 2% € aceite por pe (ou pe sucede em A), e escreve-se pe|A, quando algum prefizo
de A pertence ao dominio de pe; isto é |[A N We # O ou, equivalentemente, A € TWe .
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Quando pe|A € decidivel para todo o r.r. A, entdo e diz-se uma observacgao.

Uma sequéncia de observacoes uniformemente recursiva T = {cpe(k) }k determina um teste de Martin-
cw

L6t quando, para todo k, Wep41) © Wepy € )‘(We(k)) > k.
A € 2% satisfaz o teste T, e escreve-se T||A, se e s6 Pe(k)| A, para todo k.

A sequéncia o = {xn}n€w satisfaz o teste T, e escreve-se T||a, quando para todo o KC-conjunto computdvel
X que preveja o, verifica-se T||w(X) .

NogAo
Dada uma fungao parcial rcursiva f, uma fuga de informacao de “input” (“inputs information leak”) para

f, € uma par de testes de Martin-Léf, (T, Tf> tais que, para todo o real recursivo A, verifica-se T||A se e s¢

se T f71(A).

Dada uma func¢dao parcial reursiva f, uma fuga de informacao de “input” (“inputs information leak”) para

f, € uma par de testes de Martin-Lif, (T, Tf> tais que, para toda a sequéncia o = {xn} verifica-se

new’
T||la se e sd se Tf||f_1(a).

f € fortemente unidirecional se nao tem quaisquer fugas de informacao.
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f é T-fortemente unidirecional quando dado T € intratavel encontrar uma fuga de informacao com teste T
no output.
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2.Teoria dos Numeros

As técnicas criptograficas lidam essencialmente com dominios de informacdo finitos. Isto significa que a
representatividade matemadtica dos items de informacdo vai ser realizada por dominios discretos de informac3o.

Dominios discretos e fintos sdo representdveis, em Uultimo caso, por conjuntos de strings de bits. Um outra
representacao possivel assenta nos inteiros.

Ao longo deste capitulo procuraremos caracterizar alguns dos dominios matematicos que tém estas caracteristicas e
que sdao amplamente usados nas técnicas criptograficas.
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2.1 Divisibilidade

Z, — conjunto dos inteiros com a estrutura algébrica de um anel com adicao + e multiplicacdo X.

Zy, — conjunto dos inteiros 0,1,...,(n — 1) com a estrutura de um anel com a adicdo + e multiplicagdo
efectuadas médulo n

EXEMPLO 12: Zs

_|_

= O B W NN
N RO DM WW
W NDEE=E OPNMP
O O O O OO
WK BN OIN
N 2 W OW
= N W D Ol

A OWODNRFR OIRF

B W NP Ol w

O B~ W N R

~ o NN R O
O NP OO

Zo = {0,1} é um corpo particularmente importante pois representa a estrutura de uma dalgebra booleana; as
tabelas de adicao e multiplicacdo sao:

+ 0 1 X 0 1 e . e

0 0 T 0 0 Note-se que a multiplicacdo é equivalente a conjuncao légica
and e a adicdo é equivalente a disjuncao exclusiva xor.

1 1 0 1 0 1
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[

Z} — grupo multiplicativo formado por todos os elementos invertiveis de Zp, ; i.e., elementos a € Zj, para os
quais existe b € Zy, talque a Xx b=1 (mod n).

FacTO
a € Zn € invertivel em Zyp, se e s6 se gcd(a,n) =1

Notas

e Sendo p primo todos os elementos de Zj, , excepto 0, sdo invertiveis.
e 75 é o conjunto singular {1} e representa o grupo multiplicativo mais simples (reduz-se a unidade).
o Z5={1,2,4,5,7,8}com2 =5 4"1=7e8 =3

A ordem de um grupo (G, -) é o nimero de elementos do grupo e representa-se por |G]|.

O grupo é ciclico, quando existe um elemento g {Zdito gerador do grupo) tal que, Vo € G existe um inteiro positivo
n € Ntalque z=g-g-g... g (n vezes). >

25Quando o grupo é aditivo é costume representar g - g - ... - g (n vezes) por n g e chama-se a esta operacdo, o produto escalar
discreto. Quando o grupo é multiplicativo a mesma express3o representa-se por g' e chama-se exponenciacio discreta.
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127 FACTO
Se G é um grupo ciclico finito de gerador g, entao

n=m (mod|G]) & g"=g"

EXEMPLO 13:

Exemplos de g* (mod 9)

Zg é um grupo ciclico de ordem 6. ? o 1 2 3 4 5
2 e 5 sdo geradores do grupo g=2 |1 2 4 8 7 5
4 e 7 geram subgrupos de ordem 3 g=4 |1 4 7 1 4 7
g=2>5 1 5 7 8 4 2
g=7 11 7 4 1 7 4

2009(©JMEValenca 124



128

129

130

131

TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

2.2 Resultados Fundamentais da Divisibilidade

TEOREMA (FUNDAMENTAL DA ARITMETICA)
Cada m > 1 admite uma dnica factorizacao

e e e
m = p;! X pyZ x .- xpF

emquel < p; < pg < --- < pg 530 primos.

TEOREMA (PEQUENO DE FERMAT)
Se p é primo entdo, para todo a > 0, verifica-se a’ = a (mod p).

COROLARIO Se p € primo, a € Z; e k>0,entio aP Pt =a7F em Z;;.

—1 k —k—1

existe em Z;; entdo, tomando congruéncias (mod p), tem-se a~ ¥ =a - a =adP . a_k_l — ap—k—l _

Se a

COROLARIO Se p é primo e k é um qualquer divisor de (p — 2) entdo a fungdo «y, : x — zF (mod p) € um
automorfismo no grupo multiplicativo Z; .

Claramente «j. preserva a a estrutura do grupo multiplicativo Z* . Basta provar, portanto, que é um isomorfismo.
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Tomando sempre congruéncias (mod p), suponhamos que existiam x,y € Z;; tais que ok = yk ; sendo (p — 2) um miiltiplo de k

—1 1 _ y_l e, portanto,

serd também x(p_2) = y(p_2); pelo facto anterior, x = xp_2 e y_l = yp_2; conclui-se que =

rT=1y.

132 DEFINICAO
A funcao de Euler-phi, representada por ¢(-), associa a cada m > 1 o nidmero de inteiros 0 < a < m
tais que ged(a,m) = 1.

PROPRIEDADES DA FUNCAO DE EULER-PHI

o o(m) =TI, p Y x (p — 1)

o a®?(™) =1 (mod m) (Teorema de Euler)

e Seja m = p * q o produto de dois primos distintos e ¢ = ¢p(m) /2

it =7 (mod ¢) = 2! =2’ (mod m)
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Em particular ( Teorema do RSA)

a=>b1 (mod ¢) — (xa)b =z (mod m)

e m = Ea|m ¢(a) (a|m representa a assercdo "a divide m™).

Note-se que o teorema RSA continua a verificar-se sempre que ¢ for um miiltiplo comum de (p — 1) e (¢ — 1).

Nomeadamente quando ¢ = ¢(m) = (p — 1) * (¢ — 1) e, ainda, quando ¢ = lem(p — 1,q — 1) =
(p—1)x(¢g—1)/ged(p — 1,9 —1).

EXEMPLO 14:

o p(12) =¢p(2°x3)=21x(2-1)xB-1)=4

o 57 =625=52x124+1=1 (mod 12)

e 15=3x5 ¢(15)=8 1025=1 (mod 8) . Logo a'Y?® = a (mod 15).
o ¢(1)+¢(2) +¢(3) +¢(4) +¢(6) +o(12) =1+1+2+2+2+4 = 12
DEFINICAO

O menor t > 0 tal que a® = 1 (mod m) € a ordem do elemento a € 7, . Set = ¢(m), a dizse
elemento primitivo de Z;‘;L
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FAcTO

(a) Se a® =1 (mod m) entdo s é um miiltiplo da ordem de a.

(b) Z:fn tem um elemento primitivo se e s6 se m = 2, 4, p"* ou 2p"™, sendo p um primo impar.

(c) Se Z., tem um elemento primitivo entdo é um grupo ciclico em que cada um dos seus elementos primitivos é
um gerador do grupo.

(d) Se a € Z), é um elemento primitivo entdo qualquer outro b € Z) é um elemento primitivo se e sé se tiver

a forma a” (mod m) com k € Zg(m) - Donde, se Zy. tiver algum elemento primitivo, terd ¢(¢p(m))
elementos primitivos distintos.

Z3, ndo é ciclico. Porém Z54 e Z354 sdo ambos ciclicos. De facto Z5; = {1,2,4,5,8,10,11,13,16,17,19, 20}
ndo tem nenhum elemento de ordem superior a 6 (note-se que ¢(21) = 12).
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2.3 Raizes Quadradas

Um residuo quadratico em Zy é um nimero a 7# 0 para o qual existe x € Zy, tal que
2
a=2z" (mod m)

Nestas circunstancias, o valor x é uma raiz quadrada modular de a.

DEFINICAO
a

Seja p > 2 um primo. O simbolo de Legendre (ﬁ) ¢ definido como sendo O se pla, é igual a 1 se a é um

residuo quadrdtico médulo p e € igual a (—1) em caso contrdrio.

Sem > 1 tem uma factorizacao pi1ps ... pn por primos nao necessariamente distintos entao o simbolo de
Jacobi (%) define-se como II7_4 (p% .

O valor do simbolo de Jacobi (;4) € 0 se e sé ged(a,m) # 1. Se a € Z;, o simbolo (7%) é sempre £1,
com igual probabilidade (excepto quando m é uma quadrado onde o valor é sempre 1).

Existe um algoritmo bastante eficiente para determinar simbolos de Legendre e de Jacobi (sem recorrer a factorizagcdo
de m).
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136 FAcTO
Se p é primo entdo, para todo a

(2) — aP D2 (mod p)
p

Se a € um residuo quadratico (i.e. aP=1/2 — 4 (mod p)) tem duas raizes quadradas modulares = calculadas
da seguinte forma?®:

o Se (p-+ 1) édivisivel por 4 entio = = +aPtD/* (mod p).
e Se (p — b5) édivisivel por 8 e se for k = (p — 5)/8 entdo

x = :I:a,y(2a,y2 —1) (mod p)
sendoy = (2a)* (mod p).
e Se p:2tq—|—1,comq1'mparet > 2 entao

z = qlath/2. (u?)®  (mod p)

275—1

com u um qualquer ndo-residuo quadratico modulop e s < , um expoente encontrado por tentativas.

26Neste caso, oPt1)/2 — ((p+1)/2 , ((p=1)/2 _ p _ (mod p).
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Existe um algoritmo para encontrar s com complexidade O(t) baseado na sua expans3o em bits e no seguinte facto:
137 FACTO
Se for

s:so—i—2-sl—|—22-52—|—...—|—2 - St_9 S; € Zo
entao verifica-se

oP=1)/8 _(,(p=1)/4y50 . (,(P=1)/2y51 = | (mod p)
J=D/20 o-D/2 s @WP=D/2)5t-2 = 1 (mod p)

A 12 equacdo determina sq, a segunda determina sq, etc. . .
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2.4 Algoritmos

Algoritmo de Euclides
Determina gcd(a,b) quando a > b > 0.
enquanto b > 0 {r=amodb; a=b; b=r}
Existe uma versdo extendida que, quando gcd(a, b) = 1, determina o inverso de a médulo b.

Estes algoritmos extendem-se a qualquer anel comutativo, nomeadamente aos anéis de polinémios.

Teorema Chinés dos Restos

Se N =n1 Xng X -+ X ng é um produto de nimeros primos entre si, existe um tnico x < N que é solucdo
do sistema de equacoes

x=ay (modmni), z=ay (modng), --- x=a (modny)

dados os “restos’ 0 < a; < n;, comi=1...k.

; 1 (mod n;)

k
x:ZaixiNi (mod N) com N; = N/n;, x; =N,
1=1
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Calculo eficiente de exponenciais

b

Para um qualquer grupo multiplicativo (G , -) calcula £ = a”, com a € G e um inteiro b > 0, a partir da

representacao bindria de b
Seja b = by + 2b9 + 22b3 + - 4+2" 1y, com b; € Zo.

x =1 ;
para i =n até 1 { x = x *x x; se b[il] { x =x *x a } }

O ndmero de multiplicacoes esta limitado ao dobro do nimero de bits necessarios para representar b
Teste e Geracao de Primos

Primos s3o essenciais em varias técnicas criptograficas. Distribuem-se de modo basicamente uniforme; para cada

n > 2, o nimero de primos menores ou iguais a 1 tende para &

Inn

Os algoritmos mais eficientes para geracao de grandes primos s3o baseados no algoritmo

repetir { gerar um nimero aleatério P }
at\’e { é-primo?(P) = verdadeiro }
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Donde assentam em duas operacdes basicas: geracao de nimeros aleatérios e teste da propriedade “ser primo” .

Normalmente um teste deterministico é computacionalmente intratdvel. Por isso usam-se testes ndo deterministicos
que se baseiam na existéncia, para cada p > 3 de conjuntos W (p) C Zj; com a propriedade

(i) [(W(p)| =0 sepéprimoe |W(p)| > p/2 se p ndo é primo.

(i) Paracada a € Zy, o teste a € W (p) é computacionalmente tratavel.

Algoritmo de teste

1. Escolhe-se um nimero a € Z;, aleatoriamente; se ocorrer a € W (p) entdo, com probabilidade 1, p n3o é
primo. O algoritmo termina com a resposta nao e sem erro.

Se a € W (p) entdo p pode ou ndo ser primo; porque |W (p)| > |W (p)| a probabilidade de ser primo é pelo
menos igual a probabilidade de nao ser.

2. Repete-se (1) até se atingir um limite de tentativas t ou ai terminar.

Se o limite de tentativas t for alcancado a resposta é sim e tem uma probabilidade de erro inferior a 27t

Critério de Fermat Se p > 2 é primo, a?~1 =1 (mod p) paratodo 0 < a < p.

Wp) = {0<a<pla? ' #1 (modp)}
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Infelizmente W (p) pode ser vazio mesmo quando p ndo é primo; os chamados niimeros de Carmichael satisfazem
essa propriedade.

Critério de Euler Se p > 2 é primo, aP—1/2 (%) (mod p) paratodo 0 < a < p.

Wp) = {0<a<p|aP /22 (g) (mod p)}

Nota Se p ndo é primo, formalmente o simbolo de Legendre ndo existe; existe o simbolo de Jacobi que é o

produto dos simbolos de Legendre de a em relacdo a cada um dos factores primos de p. O algoritmo para calcular

(%) é, no entanto semelhante, e muito eficiente (ver Koblitz).

O algoritmo de Solovay-Strassen implementa este critério. Tem vindo a ser substituido pelo algoritmo de Miller-Rabin
baseado em

Critério de Miller-Rabin Se p é primoe ¢ = 27 °(p — 1) é o maior divisor impar de (p — 1) entdo, para todo
0 < a < p, uma de duas situacdes ocorre

a?=1 (mod p) ou

)
o 4=_1 (mod p) paraalgum 0<i<s
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Os conjuntos W (p) definem-se apropriadamente a partir deste critério.

Ver, no Handbook of Applied Criptography, detalhes, compara¢des e implementac¢des destes algoritmos.
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2.5 Corpos Finitos
Um corpo finito é um anel finito e comutativo em que todos os elementos, excepto o 0, tém inversa multiplicativa.

v vezes
A caracteristica de um corpo finito é o menor inteirov > Otalque 1+ 1+ .---4+1=0.

Zyp, para p primo, é um corpo finito de caracteristica p; note-se que, neste caso, Z; \ {0} = Z;;

Facto
Seja Fyy, um corpo finito com m elementos.

(a) O conjunto T, € identificdvel com o conjunto das raizes do polindmio X™ — X € Fp,[X], numa extensdo
do corpo Fp,

(b) Se Ty, tem caracteristica p 7 O entdo p € primo e existe uma dimens3o n tal que m = p" e
Frn ~ (Zp)n
(c) Existe um polinémio primitivo®’ ¢ € Zp[X] de grau n tal que

m = Lp|X]/cLp[X]

27 ym polinémio em Zp[X], ménico e irreduzivel, é primitivo em Fp, se divide X™ — X mas ndo divide nenhum X% — X para
k<m.
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Nota: Zp[X]/cZp[X] € o anel dos polinémios de coeficientes em Zp em que a adicio e multiplicacdo de polinémios é efectuada
mddulo c(X) .

(d) O grupo multiplicativo F, , formado pelos elementos invertiveis de Fyy,, é ciclico e existem ¢(m — 1) geradores
diferentes deste grupo.

(e) Se ¢ € Zp[X] é um polinémio primitivo seja K uma qualquer extensdo de Z, (i.e., K contém Z; como
sub-corpo) que contém todas as raizes desse po/ino’miozg; seja B uma raiz de ¢ em K que ndo seja raiz de
nenhum polinémio (X* — 1) comk < m — 1 %°.

Entao:

(i) O menor anel que contém Z, e o elemento (3 forma um sub-corpo de K que representamos por Zy(3) ;
sendo n = grau(c), o elemento genérico desse corpo tem a forma

a0—|—a15—|—a252—|—-~—|—an_16n_1 com a; € Zp (49)
(ii) A menos de um isomorfismo Fy, identifica-se com Zp(3) .
2 —1
(f) Os elementos 3 , ¥ , ¥ | --- | Bpn estdo contidos Zp(3) e formam o conjunto das n raizes do

polinomio c .

Comentarios

28Diz-se que K é um corpo que fractura o polinémio c[X] sobre Fp.
29Estas raizes designam-se por raizes primitivas.
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Xm—l

(a) Este facto define a representacdo essencial para os elementos de um corpo finito. O polinémio X ( — 1) tem m raizes: 00 e

as m — 1 solucdes distintas da equacio xm—1_4 (designadas raizes da unidade).

m

O resultado é uma simples consequéncia do facto: se x e y verificam """ = x e y""* = y entdo, em Fyy, necessariamente se verifica

m m m,m
(z+y)" =(@+y)e(zy) =z y "

Esta representacdo é muito importante sob o ponto de vista da andlise das propriedades algébricas de [Fyy;,, mas n3ao é muito dtil em
termos de manipulacdo. Por isso s3o necessdrias outras representacoes.

(b) Este facto significa que cada elemento = € Fy, € representdvel por um vector de n componentes em que todas essas componentes
sdo elementos de Zp.

Em caso particular muito importante ocorre quando p = 2. Quando a caracteristica é 2 o corpo finito diz-se bindrio e cada um dos
seus 2" elementos é representdvel por um vector de m componentes em Z9; i.e., uma palavra de n bits.

Esta 22 representacio j& permite uma forma simples de somar elementos de Fypn : para somar dois elementos x,y € Fyp, basta
somar os respectivos vectores componente a componentes.

A multiplicagdo destes elementos ja ndo pode ser feita nesta representacdo vectorial porque n3o estd, genericamente, definida a
multiplicacdo de vectores.

(c) A procura dos polinémios primitivos c[X] é muito importante porque permite expressar um corpo finito como um corpo de polinémios
Fp[X]/c.
As raizes de um polindmio primitivo devem estar associadas ao elemento O de [Fyp; por isso o polinémio primitivo tem de dividir

X™ — X. Por outro lado n3o pode dividir nenhum outro polinémio da forma xk _ X , com k < m, porque neste caso o espago
quociente teria menos elementos distintos dos que os m exigidos pelo corpo Fpp,.

Esta 32 representacdo j& permite fazer multiplicacdes. As n componentes do vector sio agora interpretadas como coeficientes de um
polinémio.

Este facto diz essencialmente que existe um polinémio de grau n, ¢ € Zp[X] tal que para multiplicar =,y € Fy, basta multiplicar
os dois polindmios que os representam e reduzir o resultado médulo c.
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(d) Sendo Fyp um corpo todos os seus elementos, excepto 0, sdo invertiveis. Portanto o grupo multiplicativo ]F;'fn tem m — 1
elementos. Adicionalmente o grupo é ciclico: todo o elemento de Fyyp , excepto o 0, tem a forma g com i € Loy —1 -
Os elementos do grupo ciclico sdo as raizes de X™~1 _ 1 na extensio de Fm que as contém.
Como elemento de corpo quociente de polindmios Zp[X]/cZp[X] o monémio X é um gerador uma vez que, reduzido médulo ¢

todas as poténcias Xk, com k < m, tém de ser distintas; de facto, se fosse xk = x1 (mod )c, entdo xF — X seria
divisivel por ¢[X] o que contraria a definigdo de polinémio primitivo.

(e) A representagdo Zp([3) é, geralmente, a representacdo preferida de Fy,. Porque (3 é raiz de um polinédmio de grau m com coeficientes
em Zp, é sempre possivel escrever g = co+ec1B+--+cy_1 Bn_l, com c¢; € Zp; em qualquer multiplicagdo de dois

elementos da forma (49), sempre que o ocorra um termo da forma Bk com k > n, pode-se fazer substituicdes sucessivas de 3" de
acordo com esta igualdade de forma a reduzir o resultado, sempre, a um expressdo da forma (49).

Os geradores de [y, ~ Zp(3) podem ser determinados a partir de 3. De facto o elemento (3 é um gerador de Zp(ﬁ)*: qualquer
x # 0 pode ser escrito como x = Bi comi € 0..p" — 1.

Isto facilita o célculo de multiplicacdes (Bi . Bj = BH_j ) mas dificulta o célculo das somas.

Seja T : Zpyy_—1 — Zy,—1 a fungdo parcial que associa cada i € Z,, 1, tal que Bi 4+ 1 # 0, ao indice 7(%) que verifica

BT(i) = Bi + 1. Esta fungdo chama-se o logaritmo de Zech de base (3; entdo
gl rpl = BTyl = g

Isto d4 uma forma “imediata” de calcular somas de poténcias (3 + 37) quando (i — j) é definido; se n3o for definido é porque o
resultado da soma é zero.

Obviamente que isto presupde o calculo & priori do logaritmo de Zech. O que n3o é, geralmente, uma tarefa simples.

(f) E muito simples provar que, para quaisquer dois elementos xz,y € Zp(B), se verifica sempre (x + P = 2P + 4P e

2009(©JMEValenca 140




TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

(x - y)p = aP . yP; basta fazer a expansdo apropriada e notar que, para todo a € Zp , aP = a. Deste modo, para todo o
polinémio p[X] € Zp[X], tem-se (p(z))P = p(zP).

Por isso, se a € Zp(3) é raiz de um qualquer polinémio p[X] € Zp[X], teremos p(aP) = (p(a))P = 0. Logo of também
serd raiz do mesmo polinémio.

n—1 .
Por este processo, a partir da raiz 3, gera-se gP,gP ... gP todas raizes de c; uma vez que os diferentes expoentes p?,

1
com ¢ € 0..n — 1 s3o todos distinctos em an_l, e B é um gerador do grupo ciclico Zp(ﬁ)*, todas as raizes BP serdo
distintas.

Por isso Zp(3) contém, ndo sé a raiz (3, como também todas as restantes raizes do polinémio primitivo c[X]. Deste modo Zp(/3)
também fratura o polinémio sobre Zp. De facto, é o menor corpo (a menos de um isomorfismo) que verifica esta propriedade e, por
isso, se chama o corpo minimo de fratura de c[X| sobre Zp.

EXEMPLO 15: Considere-se o corpo [Fg. Como representa-lo?

Dado que 9 = 32 a caracteristica do corpo é 3 e a dimensao é 2. Isto significa que o polindmio caracteristico é um
mondmio de grau 2 com coeficientes em Zs3.

Os polinédmios primitivos de Fg serdo mondmios de grau 2 em Z3[X], irredutiveis, que dividem X9 — X mas nio
dividem nenhum outro X* — X com k < 9.

Usando o sistema Pari (ou qualquer sistema de computacdo andlogo) encontram-se os seguintes factores de
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X9 X que sao irredutiveis e tém grau 2.
2 2 2
(X“+1) (X“"+X—-1) (X" —X—-1)

Note-se que, em Z3, —1 é equivalente a 2. Neste corpo Em Z3 o polinémio (X2 + 1) divide (X5 — X); de
facto (X? = X)=X-(X*—1)=X-(X?—=1)-(X?+1); isso exclui-o de ser um polinémio primitivo.

Restam os polinémios (X2 + X — 1) e (X2 — X — 1). Usando Pari de novo, verifica-se que nenhum deles
divide qualquer polindmio (Xk — X)), com k € 2..8. Portanto ambos os polinémios sdo primitivos e qualquer um
pode ser usado como polindmio caracteristico.

30

Tomemos, por exemplo, X? — X — 1 como caracteristico’’; a partir daqui existem duas representacoes possiveis

para os elementos de Fg

1. Tomemos uma extensao K qualquer de Z3 que contenha todas as raizes do polinémio caracteristico X2 X—1.

Tomemos uma qualquer raiz 3 desse polindmio. Como consequéncias imediatas, 3 verifica ﬁ2 =04+1¢ea
outra raiz do polinémio é 1 — 3.

30Por curiosidade, o ndmero irracional (1 + \/5)/2 que é a raiz real e positiva deste polindmio, é um dos nimeros mais famosos
da histéria da Matemdtica; é chamado razio durea ou nimero de ouro ou golden rule, ou ainda vdrias outras designacdes analogas. E
considerado a proporcdo ideal para a harmonia de dimensdes de edificios, dimensdes de instrumentos musicais, progressiao de escalas
musicais, etc.
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O sub-anel Z3(B) de K, formado por todos os elementos da forma a + b3, é um corpo que verifica:
(a+b8)+ (c+dB)=(a+c)+ (b+d)B e (a+b38) (c+dB) = (ac+ bd) + (ad 4 bc + bd)S3 .

2. A segunda representacdo é polinomial . Cada elemento de Fg é descrito por um polinémio (x + y X) €
Z3|X]/c,Z3[X] em que c denota o polinémio caracteristico X2_xX-1.

As operacdes de soma e multiplicacdo sao efectuadas como em quaisquer polinédmios tendo em atencao, apenas,
que operacoes nos coeficientes sao sempre efectuadas em Zs e que os polindmios de grau superior a 2 sao
reduzidos médulo o polinédmio caracteristico.

Obviamente que as duas representacdes sdo isomorficas: cada uma delas se converte na outra de uma forma tnica.
No entanto é preciso constatar que lida com entidades diferentes: polindmios no segundo caso e extensoes algébricas
no primeiro caso.

Considere-se a representacdo de um elemento genérico x € Fg por um elemento de Z3((3).

A menos de um isomorfismo o corpo Zs3(/3) é unico e os seus elementos sdo

{07_1917ﬁ9_591+ﬁ71_67_1+ﬁ7_1_ﬁ}

Todo x € g, excepto O, é invertivel; também IE‘S é ciclico de gerador [3; isto significa todo x € IE‘S é escrito na
forma = = Bk para algum k € Zg.
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k

Usando Pari pode-se calcular uma tabela das poténcias 3" e verificar

R 3° 3’ g* | B° 3° 3’
1 | B |14+48|1-B| 1] B | —1-5| —1+5

Para calcular o inverso de um elemento pode-se usar esta tabela; por exemplo (note-se que 6 = —2 (mod 8))

1+8)'=@B)=p=-1-8

O logaritmo de Zech pode ser calculado usando a tabela anterior e tem-se

4
k) |4 2 7 6 L1 3 5 1

Por exemplo, para calcular

- B4 g3 =TI = gTH3 = g2 porque os expoentes s3o vistos (mod 8).
- O+ p7=0 porque 7(6 —2) = L.
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EXEMPLO 16: Considere-se agora a representacao de Fosg.

Como 256 = 2% temos um corpo de caracteristica 2 isomérfico com (22)8: os elementos de 956 devem, assim,
ser representados por uma palavra de 8 bits (um “byte”).

Usando Pari é possivel determinar todos os polinémios irredutiveis de grau 8 que s3o factores de X259 + 1 (note-se
que, com caracteristica 2, tem-se X = —X ). Desses polinémios selecionam-se aqueles que n3o dividem nenhum
X* 41 com k < 255.

Por este processo verifica-se que ndo existe nenhum polinémio primitivo com menos de 5 coeficientes ndo-nulos. Um
desses polindmios é (X8 + x4 + x3 + X + 1) que pode ser usado como polinémio caracteristico.
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A estrutura de um corpo finito F,,, é também determinada pelos seus automorfismos; isto é, as aplicacoes F,,, — [y,
que preservam a estrutura do corpo (endomorfismos) e sdo injectivas.

Os automorfismos de [, que fixam3! os elementos de Fp formam o grupo de Galois Gal(Fy, /Fp). A operagdo de
grupo é a composicao de morfismos com a identidade 1. Considera-se o grupo multiplicativo: o - 6 é o morfismo

O — k A . « o o
x+—o(d(x)), oo =1eoc” ég-0---0.
k vezes
Facto

Seja p # 0 a caracteristica de Fy,. Para todos x,y € Fpy, (x +y)P = 2P + 9P, (x-y)P =P - 2P, 2P =0
seesése x =0 e P =x seesdse x € Fp.

A aplicacio o : = +— xP designa-se por morfismo de Frobenius e este resultado afirma que se trata de um
automorfismo em Iy, que discrimina os elementos de [F}, por serem os que sdo fixos por o.

Comentarios

1. O morfismo de Frobenius fixa os elementos de Fp contidos em Fyp; de facto, pelo pequeno teorema de Fermat, 2P = z para todo
x € Fp. Por outro lado, sabemos que Fp se identifica com o conjunto das raizes numa sua extensdo (como é o caso de Fyp) do
polinémio XP — X . Portanto qualquer elemento de Fyy, que seja fixo por o se identifica com um elemento de Fp.

310 morfismo o fixa « quando o(x) = =x.
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2.

Usando a nocdo de caracteristica é muito simples mostrar que o ¢é realmente um endomorfismo; isto §é,
oty =@+yP =2l +yP =c(@)+o(y) eo(x -y)=(z-y)P =2P - yP = o(z) - o(y).
Como primeira consequéncia, tem-se que, para todo o polinémio p[X] € Fp[X] se verifica (p[X])P = p[XP].

De facto, se for p[X] = pg + p1 X + p2X2 + 4+ ded entdo
®IXDP = af +afXP 1 af(XP)?- . 4 af(xP)? =

= ag+a1XP +ag(XP)2. . 4ay(xP)% = p[xP)

J4 que, por serem elementos de Fp, todos os a; verificam aP = a; .
1

Como coroldrio da observagdo anterior, se o é uma raiz do polnémio p[X] numa qualquer extensdo de [Fp, entdo oP sersd também
uma raiz.

pla] =0 = p[a?] = (p[a])! =0
Para verificar-mos que o morfismo de Frobenius o é um isomorfismo, dado que é linear, basta verificar que n3o existe nenhum x # 0
que verifique o(x) = 0.

Tomando a representacdo polinomial genérica, definida em (49), para um elemento x € Fy; pelas observagdes anteriores
2 n—1
2P = ag+ay B +ag (B)" + -+ a1 (B)

Sendo 3 uma raiz do polinémio caracteristico, BP é também uma raiz do mesmo polinémio. Portanto o morfismo de Frobenius
toma um elemento x € i, e limita-se a produzir uma mudanca de base: produz a soma formal com os mesmos coeficientes mas
efectuada com uma raiz diferente do polinémio caracteristico. Se fosse P = 0 todas as componentes a; teriam de ser nulas e,
assim, seria também x = 0.
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Um dos resultados mais importantes do estudo dos corpos finitos pode ser enunciado da forma seguinte

Facto
Se L ~ [y, e K =~ Fq sdo dois corpos finitos com a mesma caracteristica p (com m = p" e q=1p" )entio L
é uma extensdo de K se e sO se existe s > 1 tal que n = sr.

Nestas circunstancias o grupo de Galois Gal(L/K) ¢€ ciclico, tem ordem s e é gerado pelo morfismo de Frobenius
oc:x+— x? de L em K.

Comentarios

Recordemos que o grupo de Galois Gal(L/K) é formado por todos os automorfismos em L que fixam os elementos de K. A operacdo de
grupo é a composicao de morfismos e o elemento neutro é o morfismo identidade.

Como caso particular temos K = Fp (corresponde a ser r =1, p =q e s = n). Aqui o resultado diz-nos que IFpn é sempre uma

extensdo de Fp; diz-nos também que o corpo dos automorfismos é formado pelas n poténcias {ak | K€ 0.n— 1} do morfismo de
Frobenius (que, aqui, é simplesmente = — P ).
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141 DEFINICAO
Sejam L e K corpos finitos como no facto 140. O traco de L em K € a aplicacao definida por

s—1
trp ()= > of(x)
k=0

A norma de L em K € a aplicacao
s—1
. k
() = ] 0" (@)
k=0

em que o : x +— x¢ denota o morfismo de Forbenius de L em K.

142 FACTO
Subentendendo-se os corpos L e K. Para todo x,y € L e todo a € K , verifica-se:

(i) tr(z) € K enr(z) € K
(i) tr(x +vy) =tr(z) +tr(y) e tr(ax) = atr(x),
(i) nr(x-y) = nr(z) - nr(y) e nr(ax) = a’nr(x)
(iv) tr(-) é uma aplicacio sobrejectiva de L em K e nr(-) € uma aplicacdo sobrejectiva de L™ em K*.

Esboco de prova
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Este resultado pretende afirmar que o trago tr(x) é sempre um elemento de Fp, que todo ¢ € Fp é traco de algum = € Fyy e que a
aplicacdo preserva somas e multiplicagdes escalares.

Seja t :.tr(az) ; entdo g(t) = Z?lgzl ak(a:); como ¢"'(z) = = entdo o(t) = x + 22;11 ak(a:) = t; concluimos que t é fixo
pelo morfismo de Frobenius e, por isso, tem de ser um elemento de Fp.

Transformacgdes semelhantes (usando as propriedades de o) permitem concluir facilmente que tr(-) preserva somas e multiplicagdo escalar.

Para provar que é sobrejectiva, considere-se um qualquer ¢ € Fp; seja y € Fm tal que tr(y) # 0; um tal y tem de existir por
que existem, quanto muito, p raizes do polinémio z + P + 2P + ... + 2P e existem p'" elementos em . Definindo
x = (c/tr(y)) y, temos um elemento com trago c.
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2.6 Corpos de Galois

S30 os corpos finitos de caracteristica 2.

143 FAcTO
Se Iy, tem caracteristica 2 e dimensdon e B C F,, €é um qualquer subconjunto com n elementos de tal forma
que nenhum seu subconjunto ndo vazio soma zero, entio o seu “power set” ©(B) gera o corpo Fy, da seguinte
forma: cada x € Ty, € representado pelo tinico o« C B cuja soma de elementos coincide com x.

T = Xgea

Neste caso B diz-se uma base de Fon. As bases mais frequentes sao

Base Polinomial Tipo 0 | B = {1, 3, B2, ... ,Bn_l}
Base Polinomial Tipo1 | B = {3,8%,...,8" 1, 8"}

—1
Base Normal B = {p, p2, p4, . ,p2n }

com [ uma raiz do polinémio caracteristico em [F,;, € p um elemento com traco 1.

2009(©JMEValenca 151




TECNICAS CRIPTOGRAFICAS 2.Teoria dos Ndmeros

EXEMPLO 17: O corpo finito GF(2%) determinado pelo polinémio caracteristico ¢[X] = (X* + X + 1) est4
representado na tabela 3 numa base polinomial do tipo O e usando polindmios na varidvel X. Note-se que,
genericamente, o gerador do grupo ciclico GF(2"*)* é muito simples de encontrar: é o polinémio X.

X? X" mod c[X] | (Z2)* | X' | X' mod c[X] | (Zo)*
— 0 0000
xVY 1 0001 | x* X 0010
X2 X2 0100 | X3 X3 1000
x4 X +1 0011 | X° X2+ X 0110
X6 X3 4+ x? 1100 | X7 X3+ X +1 1011
X8 X241 o101 | X X34+ X 1010
x10 X2+ X +1 o111 | xM | x3+x%2+ X 1110
X2 | x34+x?2+x+1 1111 | x13 X34+ X241 1101
x4 X341 1001 | x1° 1 0001

Figura 3: GF(24)
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Usando essa tabela pode-se ver alguns exemplos de codificacdo de Z1g em GF(24)
74+ 11 =0111+ 1011 = 1100 = 12
7%11=0111%1011 = X%« X" = x'" = x* = 0100 = 4
9)? = (10012 = (X2 = x® = xPB =x34+ x?+1=1101 =13
ol (xMt=x"1=x'=0010=2

Os corpos finitos bindrios GF(2) s3o particularmente importantes em Criptografia e, por isso, é necessario pensar
em mecanismos computacionais eficientes para manipular estas estruturas.

Note-se que, sendo GF(2) é isomérfico com Z4 (vectores de m bits), o que representa cada uma destas componentes
vai determinar o algoritmo usado para realizar cada uma das operacdes basicas.

Um primeiro ponto importante é a especializacio das nocdes de traco e norma em GF(2™). Se atender-mos 3

definicdo 141 temos, neste caso, caracteristica p = 2 e extens3o em cause é [GF(2")/GF(2)], temos s = n eo
morfismo de Frobenius é o : * — x2. Portanto

n—1 k n—1 ke
tr(x) = Z z? ,  nr(x) = H z?
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Falando brevemente da nog¢do de norma em GF(2") tem-se

k n—1 5k n
nr(z) = H 22 = p(Zk=0 2 = ;271
k=0

Portanto nr(z) =1 se z #2 0 e nr(z) =0 se x = 0. A norma é, em GF(2") o simétrico do simbolo de
Kronecker: 6(z) =1 sse £ = 0.

O processo para calculo do traco é mais complexo e vai depender do tipo de base utilizada.
Bases Polinomiais
Usando a representa¢do Zo(3) (com 3 uma raiz do polindmio caracteristico), a forma (49) no facto 138
zo+x1-B+ - Fxp1-6""" ;€ GF(2) (50)
indica que o conjunto
Boo = {1,8,8 .-, 8"} (51)

forma uma base polinomial do tipo O.
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Um vector de bits =~ € GF(2)" identifica (de forma dnica) um elemento = € GF(2") através da representacio
(50).

Genericamente o operador (-)” associa um emento x € GF(2™) d sua representacio =~ € GF(2)"
numa base B implicita no contexto.

Um elemento importante € o que representa 3. Note-se que, se for ¢[X] o polindmio caracteristico, tem-se

cotc1-B4--+epq-B7 T =p"

porque (3 é raiz do polinémio; isto significa que 3" é representado pelo vector ¢ = (cg,c1, -+ ,cp—1) € GF(2)"
formado pelos coeficientes do polindmio caracteristico para termos de ordem < n.

No exemplo 17 note-se como o polindmio X4¢ equivalente a 1 + X; portanto a representacao de ﬁ4 , neste caso,
seria o vector (1,1,0,0).

Com representacdo polinomial de tipo O o cdlculo da soma é muito simples: para somar dois elementos
x,y € GF(2™) representados pelos vectores z7,y~ € GF(2)" basta somar as componentes bit a bit: a

representacdo de = + y serda x~ Dy .

O célculo da multiplicacdo é mais complexo e exige a seguinte definicao
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DEFINICAO
A matriz companheira do polindmio c[X] € uma matriz A € GF(2)"*™ dada por

Ajj=1 sset=75+1 para 3 < n — 1
A

ij = Ci para ] =n — 1

A matriz companheira de c¢[X] é a matriz que tem esse polinémio como polinémio caracteristico e é “o mais simples possivel”: a dltima
coluna coincide com o vector das componentes de ¢ e as n — 1 primeiras colunas tém o primeiro elemento sempre O e os restantes sao
determinados pela matriz identidade I,, 1 de dimensdo n — 1.

No exemplo 17 a matriz companheira seria

o O~ O
o= OO
— O O O
S O~

A relacao entre multiplicacdo e matriz companheira deriva do seguinte facto
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145 FAcCTO
Para quaisquer x,y € GF(2™), verifica-se (8 -x)” = A x” e, genericamente,

(y-x)” = @ Alz” (52)
y;=1

Para um qualquer vector u € GF(2)", o cdlculo de A w ¢é particularmente simples; se representar-mos por
W o vector formado pelo desvio (“shift”) de um bit de u para a direita, entdo facilmente se confirma que
Au = U Duy_1-cC.

Um algoritmo eficiente para a multiplicagdo em (52), sera
M:=0
para i = 0 ate n-1 fazer
se bitO(y) entao M := M + x ; shifleft(y)

shiftright(x) ; se carry entao x := x + c
fim

Numa base polinomial o cédlculo do traco segue directamente a definicdo e usa este algoritmo de multiplicacdo para
construir os diferentes quadrados. Para calcular o traco de & faz-se

T :=x
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para i = 1 ate n-1 fazer
T :=x + TxT
fim

Uma base polinomial do tipo 1 tem a forma

Boa = {8,8, .-, 8", 8"} (53)

Aqui é o elemento 1 que é escrito como uma soma de elementos da base; sabendo que o polinémio caracteristico
tem sempre ¢y = 1, temos c¢(3) = 0 e portanto

2 —1
l=ci-B4c- B+ - +cp_1-8" +cn-6"
tendo em atencao que se tem sempre ¢, = 1.

Bases Normais

Escolhendo um elemento p € GF(2™) tal que tr(p) = 1 entdo

k n—1
2 2 2
Np — {pap y Ty P Tty P }
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forma uma base normal. De facto a soma dos elementos de N, € igual a 1 porque coincide com o trago de p
(que, por hipétese, é igual a 1); nenhum outro subconjunto n3o-vazio de Np pode somar O porque, por aplicacao
sucessiva da funcao quadrado aos seus elementos, seriam gerados todos os elementos de Np que, somados, dariam

0 (contradizendo a conclus3o anterior).

Um vector 7 = (xqg, -+ ,Tn_1) € GF(2)" representa um elemento = € GF(2™) através da soma
_ 2 4 gn—1

r=uwxz0-ptx1-p +T2p + -t THpo1-p (54)

As igualdades essenciais para os diversos algoritmos sao
2 | 4 gn—1 2m
l=p+p"+p +---+p , P=p

A primeira resulta da hipdtese tr(p) = 1; a segunda deriva da construgdo do corpo finito.
Tal como nas bases polinomiais, a representagdo da soma é a soma bit-a-bit das representagdes: (z+y)” = 2" Dy~ ,
com z,y € GF(2").
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Outras operagdes simples sdo a construcdo de quadrados e de tragos; de facto, usando (54), tem-se

n—1 n—1
k k+1
2 27\ 2 2
zt= (O wmpep ) =D mpep —

n—1 2k
= Tp—1-p+ Z Tp—1"P
k=1

n

isto porque x,,_1 - p2 = x,,_1 - p. Consequentemente a representacio de z2 obtém-se fazendo um desvio com
O
rotacdo para a direita dos bits de de x™; esta operacdo serd representada por x~ .
O
2\~ -
(%) = ()

k
Para o célculo do traco note-se que, para todo k, tr(p® ) = tr(p) = 1. Portanto

n—1
tr(z) = »  x; = Tr(z")
k=0

Nota: Para qualquer u € GF(2)" define-se Tr(u) = Z?:_()l Ug
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A multiplicacdo

vy = 3 (55)

Zvi:1 yj:1

é bastante mais complicada e, genericamente, mais complexa nas bases normais do que nas bases polinomiais. A

g : i 9] iy o] . (.
dificuldade reside no facto de (55) ser formado por termos da forma p2 . p2 = p2 +2 que é necessario converter

: ok
para termos do tipo p

Porém, para alguns valores particulares de n, a conversao é simples e a multiplicacao nas bases normais é tao ou
mais eficiente que em bases polinomiais. S3o as chamadas bases normais éptimas.

Facto
Se p=n-+1 é primo e 2 é gerador do grupo ciclico Z; entdo existe p que verifica tr(p) = 1 e em que o

conjunto
2 4 on—1
1 sy Py Py Py P

determina um sub-grupo ciclico de GF*(2™) de ordem p .

Prova: Se p for primo entdo op—1 4 (mod p) e, portanto, 2" — 1 = 2P—1 _ 1 ¢ divisivel por p. Como 2™ — 1 é a ordem e
GF*(2™), concluimos que GF*(2™) contém um sub-grupo ciclico G C GF*(2") de ordem p.
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Seja p um gerador de G'; deste modo G = {p° | s € Zp }. Como, por hipdtese, 2 é um gerador de Z;; (que tem ordem

p — 1 = n) as poténcias ok (mod p) (com k € Zn ) geram os expoentes s = 1,2,--- ;p — 1 (mas ndo o expoente s = 0 que

determina o elemento pO = 1); portanto temos

k n—1
2 2 2
G = {1}U{p |kEZn} = {1,0,0 y s P }

Resta provar que tr(p) = 1; tem-se

gk R 1
tr(p)= > p° = > p°= +p) - (1+p =1

k=0 s=1

porque, dada a ordem de G, pp =1.

Facto

Nas condi¢bes do facto 146 tem-se:

(i) Se 2° +27 =0 (mod p) entio
2t 97 2 4 gn—1

po T = ptptp +Fp
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(i) Se 2° +27 #£0 (mod p) entio

1 7 ]
p2 -p2 = p2 Y com Nij =1+ 7(j —1i) (mod n)

em que 7(-) denota o logaritmo de Zech de base 2 em Z;;.

Prova . .
? J
O resultado anterior diz-nos que os elementos p2 ,p2 pertencem a um subgrupo multiplicativo de ordem p. Portanto
1 j i, 6] . k
p2 -p2 = p2 +27 ¢ um elemento do mesmo subgrupo; o que significa que é 1 ou entdo é da forma p2 para algum k € Zn, .
i1 oj . 2t 2l 2 gn—1
Se 2 +27 =0 (mod p) entio p* -p* =1=tr(p)=p+p“+---+p :

Se 2 4 2J # 0 (mod p) entdo pode-se escrever na forma 2t (1+ 2j_i) (mod p). Se ok # —1 (mod p), o logaritmo de Zech

7(k) € Zn estd definido e é um elemento que verifica o7 (k) — ok 4+ 1 (mod p); entdo concluimos (com os expoentes vistos sempre
como elementos de Zn,)

2l 497 — 9l (142770 = 2t9TU—1) _ 97U~ (54 p)

Tabelando o logaritmo de Zech, o que n3ao é muito dificil para os valores usuais de m, este resultado permite
construir uma forma computacionalmente eficiente de implementar (55): permite construir o vector de bits, que
representa & - 4, usando apenas operacdes basicas xor e shift sobre os vectores de bits x e y.
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EXEMPLO 18: Tomemos de novo GF(24); note-se que p =n + 1 é primo (p = 5) e que 2 é gerador de Zg; de facto, em Z;—;,
01,2l —9 22_4 23_3,

Portanto GF(24) tem uma base normal dptima e as multiplicacdes podem ser facilmente efectuadas. Tabelando o logaritmo de Zech pela
defini¢do (2T(k) =2F 1) tem-se

70)=1,7(1)=3,72)=1L1L,73)=2
Suponhamos que se se pretende efectuar a multiplicacio dos elementos z,y € GF(2™) que tém as representacdes =~ = (1,0,1,0) e
y~ = (0,1,1,0). Isto significa que x = p + p4 ey = p2 + p4.

)
Denotamos por Az’j a representacao vectorial do elemento p2 - p“° . Usando (55) vemos que sé interessa calcular Az’j quando se
verifica z; =1 e Y; = 1.

(z-y)” = Ag1 ®© Mg ® A ® Agg

Sempre que for j — i = 2 (mod 4) obtemos um valor para o qual o logaritmo de Zech é indefinido e, neste caso, o resultado anterior
diz-nos que Aij = (1,1,1,1). Nas restantes situacdes Aij é um vector que tem uma (nica componente igual a 1 determinada pelo

indice A;; =i+ 7(j — i) (mod 4).

Para facilitar o calculo construimos a seguinte tabela
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7 J J—1 Aij Ag1 = Ago = (0,0,0,1)

0 1 1 3

0 o o 1 App =(1,1,1,1) , A9y = (1,0,0,0)
2 1 3 0 portanto (z-y)” = (0,1,1,1)

2 2 0 3

ou seja :z:-y:p2+p4—|—p8
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2.7 Geracao de sequéncias aleatdrias e pseudo-aleatorias

A seguranca de muitas técnicas criptograficas depende da capacidade de se gerar quantidades imprevisiveis. Sem
perda de generalidade pode-se considerar que essas quantidades sdao bits e sdo geradas por duas classes de processos:

Sequéncias aleatorias sao produzidas por dispositivos que dependem de fontes aleatdrias naturais.
Em hardware: o ruido térmico em resisténcias ou semicondutores, as flutuacoes na frequéncia de um oscilador, etc...

Em software: o relégio do sistema, o tempo entre eventos de entrada (toques de tecla, movimentos do rato,...),
pardmetros de carga do sistema operativo (tamanho do heap ou do stack de processos do sistema, tamanho de
buffers ou filas de espera, ...).

Nenhuma destas fontes, isoladamente, pode ser considerada a prova de ataque. Recomenda-se sempre uma mistura
de fontes que é feita concatenando valores de vérias fontes, passando este valor por uma fungdo de hash (como o
SHA-1) e seleccionando apenas alguns dos bits do resultado.

Neste caso é considerado intratdvel (apesar de n3o ser formalmente demonstrado) atacar uma das fontes de modo a
criar uma tendéncia (“bias") em relagdo a emissdo de um determinado valor (0 ou 1) ou correlacionar a emissdo
de um bit com emissdes anteriores.
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Sequéncias Pseudo-aleatodrias de elementos de um dominio finito X

L1y XLy e vvy Ly .
E produzida a partir de outra sequéncia sqg, S1,..., Sk, ... por:
S = G(Sk—l)’ T = ]’L(Sk), com k>0

(sendo h uma fungdo one-way) de tal forma que é satisfeita a condigdo: Conhecidos os primeiros k valores da sequéncia

7z

x{,...,T) € computacionalmente intratdvel prever o préximo elemento xy, 41 com probabilidade superior a € + | X |_1 ; e>0 ¢é
arbitrariamente pequeno.

Seleccionando alguns dos bits dos varios xj. constrdi-se a sequéncia de bits pretendida.
O valor sq, que determina toda a sequéncia dos sj. (e portanto dos ), chama-se semente (ou “seed”).

Sequéncias que ndo verificam a condicdo anterior n3o sao consideradas criptograficamente seguras mas podem ser
usadas noutro tipo de aplicagcdes (por exemplo, na geracdo de valores de teste nos algoritmos de teste de nimeros
primos).
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EXEMPLO 19: (gerador linear)

Sp = a X Sgp_1+Db a,b,s, € Zp, a#0

xp = s (mod 2) xp € Lo

Prova-se que este gerador ndo é criptograficamente seguro pois consegue-se determinar s a partir do conhecimento
de p e de poucos bits xy..

Gerador RSA

Parametros: dois primos p e g, para os quais a factorizacdo de m = p - g é intratavel, e a € ZZ(m) ; 0s valores
a, m podem ser tornados publicos, o valor ¢(m) = (p — 1) - (¢ — 1) é secreto e p e g sdo destruidos.

Semente: um valor aleatério sg € Z), (gerado um por dos mecanismos de hardware ou software atras referidos).

Gerador:
a
S = Sp_1 (mod m), xp = S (mod 2)
Este gerador é criptograficamente seguro mas pouco eficiente porque necessita de uma exponenciacdo para cada bit gerado. Existe uma

variante, chamado gerador de Micalli-Schnorr, que dé, por iteragdo, tantos bits quantos os necessarios para representar m (tipicamente
1024).
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Gerador BBS (Blum-Blum-Shub)

Parametros dois primos p e q para os quais a factorizacido de m = p - g e intratdvel e que verificam p = q = 3
(mod 4) .

Semente: um valor sg = w? (mod m) em que w € Z,, é aleatério.
Gerador
S = 5%—1 (mod m), xp = S (mod 2)

O gerador BBS ¢é criptograficamente seguro mesmo quando se aproveita mais do que um bit por iteracdo. Porém n3o existe actualmente

um processo de determinar quantos bits a mais é possivel retirar de cada iteracdo mantendo a condi¢cdo de seguranca criptografica.
Norma ANSI X9.17

Pardmetros: usa a func¢do de cifragem do triplo DES, com uma chave composta «, e um parametro I = {d},
sendo d uma representacao da data+hora com 64 bits.

Semente: sg é um valor aleatério com 64 bits.

Gerador:
s1=I1®s0 x = {si}r, Six1=1@{IDx;}x >0

2009(©JMEValenca 169




TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

Gerador FIPS 186

O Federal Information Processing Standard (FIPS) 186 acompanha a norma do DSA (Digital Signature Algorithm) e define dois geradores
de nimeros pseudo-aleatdrios: uma versdo para a geracdo de pares de chaves publicos-privada e uma versdo para geracao de chaves de
Sessao.

Na primeira versdo o utilizador pode modificar a semente produzida pelo implementador com uma semente por ele escolhida.

Essencialmente o gerador tem uma construcao do tipo da anterior envolvendo, como “misturador” de bits em cada iteracdo a funcdo de
hash SHA-1.

Para detalhes consultar o Handbook of Applied Cryptography de Menezes et al..
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2.8 Factorizacao de Inteiros

Dado um inteiro m > 1, determinar primos 1 < p; < --- < pj e expoentes ej,...,ej tais que
e e
m =p;l X...xpk

A factorizacao determina uma classe de funcdes one-way: computacionalmente a multiplicacdo é trivial mas a sua
“inversa” factorizacdo é, para valores apropriados de m, intratdvel. Existem porém algumas factorizacoes triviais.

Factorizacao por divisao Faz-se variar p ao longo dos “pequenos primos” (2,3,5,...) e testa=se m = 0
(mod p) . Se tal for possivel faz-se m <« m/p reduzindo a complexidade do problema da factorizag3o.

Formalmente esta técnica encontra qualquer factorizagdo de m sé que implica [/m]| cdlculos do médulo o que é intratdvel para grandes

m.

Factorizacao de Fermat Se m = p X q, com q¢ < p primos impares “préoximos”, encontrar p e q é simples.

Define-se = (p+¢q)/2 e v = (p—q)/2; donde m = p x g = (u? — v?) e

M2:m+v2 com v2<<m (T)

A partir do valor inicial © = [(4/m)] e incrementando sucessivamente p «— p + 1, testam-se, para cada p,

valores v = 0,1,..., [(v/p2 — m)] até que (1) se verifique.
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Conhecidos @ e v determina-se p =pu+v e q = p — v.

EXEMPLO 20: Para m = 1127843 temos o valor inicial u = [(v/m)] = 1062; como m — pu? = 1 é logo um
quadrado perfeito, conclui-se v = 1 e u = 1062. Assim p = 1063 e ¢ = 1061.

Factorizacao de Pollard

Gerando uma sequéncia pseudo-aleatéria finita pg, p1, ... pn em Zmy, calculam-se os valores d; = gcd(p;, m)
até se obter algum ds > 1 (como resultado do processo) ou se atingir o limite da sequéncia dos p; (com indicagdo
de falha).

Método rho Os p; sao determinadospor um gerador quadratico
2 2 2
r;=wz;_1+1 (modm) y;=(y;—1+1)"+1 (mod m) (1)
pi = x; —y; (mod m)

Justificagdo Se xg = yq entdo y; = x9;, para todo ¢ > 0: a solugdo é atingida quando for x5, = xs (mod p)
para algum p (desconhecido) divisor de m.

. . A / . .

Todo o eventual p, divisor de m, determina uma sequéncia x; = x; (mod p) que verifica a mesma igualdade ()
7 -7 - - - - Ve - Ve , /

e que, eventualmente, serd periddica; quando se atingir um s que seja multiplo do periodo teremos x5, = T, €

portanto atinge-se a solucdo. O nimero de operacdes necessdrias para encontrar s é da ordem de v/+/m.

2009(©JMEValenca 172




TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

Método (p-1) Dado um limite B, os p; sdo gerados por
X1 == 2, Xi == (Xz'_l)i (mod m) 1= 2, ey B
pi = X;—1

Justificacdo Se p for um divisor primo de m e for ¢ < B para todo o divisor primo de (p — 1), entdo (p — 1) tem de dividir B!. Pelo
teorema de Fermat, sera 2Bl 1 (mod p) .

No final do ciclo temos X pg = o B! (mod m); portanto Xpg = oBl — 4 (mod p). Logo (Xpg — 1) é miiltiplo de p e serd
ged(Xpg —1,m) > 1.

A condi¢do pode-se verificar antes de 4 atingir B; basta que X; acumule um expoente miiltiplo de (p — 1).

O problema estd na determinagdo do valor B que seja limite superior de todos os factores de (p — 1)

As técnicas de factorizagdo poderiam, por si sé, dar origem a um curso tanto ou mais extenso quanto o que aqui apresentamos.
Recentemente tem aparecido algoritmos que diminuiriam substancialmente a complexidade computacional deste problema. O criptégrafo
preocupado com a seguranca dos seus sistemas deve estar atento a estes métodos.

ECM (Elliptic Curve Method) E uma variante do método (p — 1) de Pollard; note-se que (p — 1) é a ordem do
grupo ciclico Z;; e os elementos X; percorrem esse grupo. O ECM substitui o grupo Z;; por uma curva eliptica
aleatdria sobre Zy, cuja ordem B é computacionalmente limitada.
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Detalhes deste e dos outros algoritmos desta seccao podem-se obter em A Course in Computacional Algebraic
Number Theory de H.Cohen.

Factorizacao Quadratica

FAcTO
Se se verificar

2% = (mod m) & x # ty (mod m) (1)
entio gcd(x — y, m) € um divisor ndo trivial de m. Se m for impar e tiver k factores primos distintos ent3o, para
cada y € 7}, existem 2F =1 solucses © € Zp, de (t)

Seja B = {p1,...,pr} uma base de primos; um nimero-B é um inteiro cujos factores primos sdo todos

k

e e Ve e
elementos de B. Se a = pl1 X ... X p.7, come; > 0, éum nimero-B representamos por |la]| o vector em

(Zg)k formado pelas paridades dos varios expoentes: (e; (mod 2),...,e; (mod 2))

Por tentativas geram-se pares (x; , a;) tais que :cZQ = a; (mod m), e os a; sdo nimeros-B de factorizagdo
conhecida.

Se forem encontrados ai, ... a, tais que |lai]| + ...+ |lap|| = O entdo o produto a; X ... X ay é um
quadrado perfeito cuja raiz quadrada y é facilmente calculada j& que as factoriza¢cdes dos a; sao conhecidas; se for
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x1 X ... X xy # £y (mod m), como temos

(:131><...><:BM)2:a1><...><aM:y2 (mod m)

pode-se calcular gcd(xy X ... X x; — y, m) e obter o factor pretendido.

Os melhores métodos generalistas conhecidos, nomeadamente o Quadratic Sieve Method, s3o baseados neste
processo e definem critérios eficientes para gerar as diversas escolhas aqui indicadas.

175
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2.9 Logaritmo Discreto

A seguranca de muitas técnicas criptograficas depende crucialmente da caracteristica one-way da “exponenciacdo” em
grupos ciclicos: a funcdo directa é computacionalmente tratdvel mas a funcao inversa deve ser computacionalmente

intratavel.

A propriedade criptograficamente significante de um grupo ciclico finito (G , -) é a existéncia do isomorfismo de
grupos Z|G| ~ (G estabelecida pela exponenciacdo expy 1 g" e pela sua func3o inversa Iogg G — Z|G|
(o logaritmo discreto em G).

O Problema do Logaritmo Discreto (PLD) em G é a determinacdo, dado o gerador g € G e um elemento = € G,
do Unico 7 € Z|G| tal que £ = g*. Em particular para G = Z; temos

DEFINICAO
Dado um primo p impar, um algoritmo resolve LoGDISC(p) quando, dados um gerador o € Z; e um elemento

B e Z;; , determina o inico a € Zp_1 tal que B = o (mod p).
Procura exaustiva em memaria

Constréi-se uma tabela de pares (i |, o' (mod p)), com i = 0,...,(p — 2) e ordena-se pela segunda
componente. Dado [ procura-se este valor na segunda coluna da tabela; o resultado a é dado pela primeira
componente do par encontrado.
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Complexidade A ordenacdo é feita para facilitar a procura; o algoritmo exige memdria proporcional a p € um nimero
de compara¢des proporcional a (p — 1).

Procura exaustiva no tempo

E gerada a sequéncia de elementos de Z;

xo = 1, x;=aXxz;_1 (modp) i=1,2,...,(p—2)
que termina quando se verificar x; = . O indice ¢ correspondente é o resultado pretendido.
Complexidade Exige memédria constante mas tempo de procura é proporcional a (p — 1) multiplicagdes.
Algoritmo de Shank (“baby-step, giant-step”)

E um compromisso entre os dois algoritmos anteriores. Escolhe-se m = [\/P], calcula-se o = ™ ™ (mod p) e
constrdi-se a tabela de pares (j , o/ (mod p)),comj =0,...,n—1.

Como cada a € Z;,_1 pode ser escrito na forma a = ¢ X n + j com 4,5 € Zyn , temos

B =a" (mod p) sse B X (an)i = o’ (mod p)
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Parai=0,1,...,n—1 calcula-se 3; = 8 X (ayn)" (mod p) e procura-se, na segunda coluna da tabela, algum
elemento igual a (3, ; se existir, com o respectivo indice 7 e com o indice ¢ de (3; pode-se calcular a.

Complexidade A tabela exige memdria proporcional a |/p; o nimero total de procuras é proporcional a p e cada
uma exige um numero de multiplicagdes proporcional a /p.

Em relacdo aos dois algoritmos anteriores, este é um compromisso memoria-tempo.
Algoritmo de Pohlig-Hellman

Pretende-se determinar a € Z,_1 tal que 8 = a® (mod p). Suponhamos32 que é conhecida a factorizacao de
(p—1).

Fazendo g percorrer todos os factores primos de (p — 1), se for possivel determinar aq € Zg tal que

a=aqg (mod q) (1)

entao é possivel calcular a usando o teorema chinés dos restos.

1° caso: q é primo

32Muitas técnicas criptograficas usam primos da forma p = q ot + 1, com g primo.
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Seja r=(p—1)/q e v=a" (mod p); de (f) concluimos g|(a — aq) e portanto (p — 1)|(a — aq) r j3
que (p—1) =gqr.

Donde ar = rag(mod p — 1) e, pelo isomorfismo Z;,_1 ~ Z;;, temos

()" = ()" (modp) ousega B = (y)" (mod p) ()

Pode-se ver (1) como um problema de cdlculo do logaritmo discreto a; de um novo elemento B" (mod p) num
grupo multiplicativo de gerador ~v e ordem ¢q. Este problema é resolvido por um dos algoritmos anteriores.

2° caso: ¢ = u® com p primo.

Representa-se aq na base p: temos aq = 1 + pxo + - + /f_la:e.

De (1) temos p|(a — x1); tal como anteriormente, com r = (p — 1)/u, tem-se ar = rz; (mod p— 1) o
que permite, determinar x1 resolvendo um PLD num sub-grupo de ordem g e gerador v = a” (mod p).

Tem-se p?|(a — z; — xo p) donde (a — z1) (r/p) = rxs (mod p — 1). Daf determina-se o resolvendo
um PLD no mesmo sub-grupo.

E assim sucessivamente determinam-se todos os digitos x1, 2, .. . Te.

Complexidade: proporcional ao maior divisor primo de (p — 1)
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Método p-Pollard

Quando se pretende resolver o problema do logaritmos discreto num sub-grupo de ordem ¢ de Z;; pode-se usar um
método andlogo ao método da factorizacao p de Pollard.

Problema Dado ¢ primo que divide (p — 1), dados «, 8 € Z;; de ordem g, determinar u € Zg tal que
B =a" (mod p).

Algoritmo

1. Divide-se o subgrupo gerado por « em trés conjuntos disjuntos Sg, S1 e So de tamanho aproximadamente
igual e facilmente computaveis.

2. Define-se a sequéncia
Bx; (mod p) sex; €Sy
xog =1 Tiyl = :IZZ2 (mod p) sex; € S
axz; (mod p) sex; € So

33por exemplo, S; ={z|x =% (mod 3)} ¢=0,1,2.
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a;t+ub;

3. Tem=se z; = a% 3% = o (mod p) em que

(a;j,b; +1) (mod q) sex; € Sy
(a0, bo) = (0,0)  (ait1,bit1) = § (2a;,2b;) (mod q) sex; € Sy
(a; +1,b;) (mod q) sex; € So

4. Usando a iteragao de Pollard-Floyd, determina-se xj, tal que
T, = ®g, (mod p)
Nesse caso a®kTHPk = ®2kTH %2k (mod p) e, portanto,
= (b, —bay) " (azy, —ax) (mod q)

A sequéncia de pares definida em (3.) permite calcular (ag, br) e (agi, bog) ; donde é possivel determinar L.

Complexidade computacional: proporcional a \/q .
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3.Funcoes Booleanas

O projecto e seguranca de muitas técnicas criptograficas estdo ligadas ao estudo das funcdes da forma f : B — B"
ou f:B"™ — B que tomam como argumento uma sequéncia finita de bits de comprimento fixo e devolvem uma
sequéncia do mesmo tamanho ou entdo um simples bit.

Das vdrias representacdes possiveis para tais funcoes escolhemos algumas que s3o particularmente importantes:

1. Funcgdes booleanas de n varidveis booleanas
f: GF(2)" — GF(2)
2. Funcdes boolenas sobre o corpo de Galois de ordem n

f : GF(2") — GF(2)
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3.Fung¢des Booleanas

3.1 Funcoes de argumento GF(2)"

Nas func¢des booleanas f : GF(2)™ — GF(2) os argumentos x sdo vectores de n bits; as operacdes bdsicas sobre

0s argumentos sao:

1. Seleccio sel : Zy x GF(2)™ — GF(2),
sel(i,x) = x;
i.e. dado © € Z,,, seleciona a componente de ordem 7 do vector x.
2. Operacdes bindrias @ , * : GF(2)"™ x GF(2)" — GF(2)"
s3o as duas funcoes binarias que aplicam xor e and bit a bit.

(x®y); = x;+y; (r*xy); = x;-y;

A nocao de indice pode ser gereralizada; podemos tomar como indice um qualquer conjunto de inteiros ¢ € Zy, ;
por exemplo, se tivermos n = 8, um indice serd, por exemplo, {0,3,7}. O valor booleano seleccionado por este

indice sera

x0,3,7 = TQ X3 TT

Genéricamente um indice para funcdes boolenas de n argumentos booleanos é um sub-conjunto © C Z,,; o conjunto

desses indices representa-se por U, e identifica-se com p(Zy,).
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A funcio seleccdo sel : Uy, X GF(2)" — GF(2) generaliza-se facilmente
sel(u, x) = I;cq x; : sel(0,z) =1 (56)

DEFINICAO
Para u € Up designa-se por x,, o mondmio sel(u, ) . Designa-se por [x]y o polindmio sel(u,x) Il;g, (1+

Por exemplo, se forn =4 e u = {0,2}, temos

Ty = T XY e [y =20 (1+21) 22 (14 23)

Toda a funco booleana de dominio GF(2)" pode ser escrita como um polinédmio a n varidveis xq, 1, ..., Tn_1
dado por

fl@) = D a(u)zy (57)

'LLEUn

para uma fun¢do a : U, — GF(2).
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Esta é a chamada forma normal algébrica de f e é completamente determinada pela funcao a dita funcio de
indices ou espectro de indices ou, simplesmente, espectro se nao existirem ambiguidades 34,

Uma forma equivalente de representar a mesma funcdo consiste em considerar o conjunto A C U, de indices
u para os quais a(u) = 1; essencialmente A é o conjunto que tem a fungdo de coeficientes como fungdo

caracteristica.

Nesse caso (57) escreve-se

f(z) = Z Ly (58)

ucA

n
Daqui se deduz que o niimero total de funcdes booleanas de argumento GF(2)" é 22

O grau de f é definido como (max,c 4 |u|): i.e. a maior cardinalidade de um indice em A .

Se o grau é 0 ou 1 a funcdo diz-se afim.

Claramente que o nimero total de funcdes afins é 271 metade das quais sao lineares: i.e. funcbes f tais que
a(@) = 0 ou, equivalentemente, ) & A.

34Veremos adiante que é importante definir um outra forma de espectro de funcdes booleanas: o espectro de Walsh-Hadamard.
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EXEMPLO 21: Considere-se as funcoes booleanas f : B* — B com 4 argumentos booleanos. Um exemplo de uma
funcao na forma normal algébrica sera

f(z) =1+ z0+ 22 + 2122 + 2123 + T0T1 T3
O conjunto dos indices que correspondem a termos n3o nulos é
A = {0, {0}, {2}, {1,2}, {1,3},{0,1,3}}
O maior deles tem 3 elementos; por isso f tem grau 3.
Esta funcao nao é afim. Um exemplo de fun¢ao afim serd
g(z) =1+ x0 + 2
que nao é uma funcdo linear devido a presenca da constante 1. Um exemplo de func3o linear sera
h(x) = xg+ x9

Em termos de espectros, ode g é {0 , {0} , {2}} enquanto queode h é {{0} , {2}}.

O simbolo de Kronecker de ordem mn é a funcdo & : GF(2)" — GF(2) que verifica §(z) = 1 se e s6 se
z = (0,0,--,0).
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151 Facto
Para todo x € GF(2)" verifica-se

6(x) = (14 wx) - (1 +a1) - (14 a2) - (T +2p-1) = [z]g

Para quaisquer X,Y C U,, define-se a sua uniao disjunta por

XdY = (X\Y)uU (Y \X)
e a sua convolucao por
XAY = |4 {zuy|yeY}
rxeX

152 FACTO
Sejam A, B C U,, os espectros de funcées f, g respectivamente; i.e.

f(ZB):Z:IZu 9(37):2:33’0

uc A veB

(i) Se f é uma fungdo constante entdo: se for f(x) = 1, o seu espectro é {0} e, se for f(x) = 0, o seu
espectro é { } .
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(i) Se A = U, entdo f coincide com o simbolo de Kronecker §. Se A =TU, \ D entdo f =14+ (ie.
f(x) =1seesésex #0).
(i) (f + g) tem espectro AW B e (f-g) tem espectro AMm B .

(f+g)(x)= D> = (f-9)(x)= > au

uce AdB uc AmB

Coroldrio: 1+ f (a negagdo de f ) tem espectro AW (.
(iv) Se g(x) = f(z * ), para algum z € GF(2)™, entdo

B={ueA| z,=1}

Comentarios: O uso de tratamentos espectrais tém longa tradiacdo em Engenharia. Essencialmente procura-se uma representacio
alternativa para fungdes de tal forma que o estudo dessas fungdes possa ser feito (de maneira mais simples) na representa¢do espectral.

Tradicionalmente procura-se analisar as relacoes entre propriedades no dominio das funcdes e propriedades nos dominios dos espectros e
formas simples de determinar umas e outras.

Este resultado e os que se seguem vém dentro dessa tradicdo. S3o apresentados vdrias formas particulares de construir fungdes e é analisada
a forma equivalente no dominio dos espectros.

(i) As fungdes constantes sdo polindmioas de grau zero; o espectro de f(x) = 1 deriva directamente da definicdo de g - De forma
semelhante temos o polinémio vazio que origina f(z) = 0.
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(i) Se tivermos x = (0,0,...,0) entdo temos xy = 1 seesése u=0. Sendo f(z) = ZiUEUn xq, teremos claramente
flx)=1.
Se for x # (0,0,...,0) entdosejaT = {7 | ©; = 1}, claramente z¢ = 1 seesése u C . O nimero de indices u tais que

xy = 1 é, assim, um nimero par (é dado por 2|x| ); consequentemente f(x) = Zﬂ?EUn xqy = 0 ja que é a a soma de um

nimero par de elementos nao nulos.

(iii) Os espectros de (f +g) e (f - g) resultam directamente da expansdo destas duas expressdes substituindo f(x) e g(x) pelas

respectivas somas.

(iv) Sendo f(z) = > ;.4 Tu entdo

g(:v):f(z*x):Z(z*:v)u:Zzu-xu: Z Ty

ueA ueA u€EANzy=1

O conjunto f~1(1) = {z | f(x) =1} chama-se suporte de f e é representado por supp(f) .
Chama-se peso de f (representado por wt(f)) & cardinalidade desse conjunto — wt(f) = |f~1(1)].

A fungdo é balanceada quando, para metade dos seus argumentos, o valor for 1; isto é, wt(f) = gL

153 FACTO

Para um qualquer z € GF(2)", seja 6*)(z) = §(z @ 2) (i.e. §)(z) =1 seesése z = z ). Ent3o:

(i) 6% .5 =5z w)- 67
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(ii) Qualquer funcdo booleana f pode ser representada por

f= 3 & (59)

zesupp(f)

(iii) O espectro de 5(*) & o conjunto 1z = {u| z2Cwu} sendoz={i | z; =1} (i.e., Z é o maior indice
u tal que z,, = 1).

(iv) Para todo z € GF(2)" tem-se [z]z = 6 (z).

Notas O primeiro resultado traduz apenas propriedades de 6(2) que resultam directamente da definicao.

O segundo resultado é consequéncia imediata do primeiro e prova-se considerando a expansio de f(x) nos casos em que x € supp(f) e
x & supp(f). Tem muita importancia computacional quando o suporte da fungdo é tem baixa cardinalidade (f tem pouco peso) e pode
ser calculado facilmente. Nestas circunstancias (59) é uma forma conveniente de representar a fungdo.

O resultado (4i¢) é importante nomeadamente porque sugere um ataque a uma fungdo boolena Q : B™ — B como a procura de um
k € B" tal que Q(k) = 1.

Suponhamos que tinhamos a certeza que existia sé um k nestas condicdes mas que esse valor era, obviamente, desconhecido. Isso é

equivalente a dizer que Q tem a forma 6(k) , para um k desconhecido. Suponhamos também (e isto é uma suposicdo muito forte) que
existia um modo qualquer de determinar o espectro Sp(Q) de Q.
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O resultado anterior diz-nos que o espectro Sp(Q) ¢é Tk. Portanto é um conjunto que tem um limite inferior k& que pode ser calculado

como
E= () w
u€eSp(Q)

Supondo finalmente que esse limite era computavel; entdo fica determinado k e, consequentemente, fica determinado k.

Para o provar considere-se a funcdo f que tem TZ por espectro. Notando que ¢ = 1 seesdése u C T, tem-se

f(iL‘):ZZEu: Z 1

Uz uzZANuCx

Se x = z existe apenas um indice u que satisfaz a condicdo u O Z A u C T (nomeadamente u = Z = Z ). Neste caso o somatdrio
tem uma s6 parcela e o resultado é 1. Se x # z ent3o o conjunto de todos os indices u que satisfazem a condi¢do ou é vazio (quando
Z C z) ou tem um ndmero par de elementos; em qualquer dos casos o somatério é zero. Donde f(x) = 1 se e s6 se = z; portanto,

fzé(z).

TEOREMA
O espectro Sp(f) de uma funcdo booleana f verifica

Sp(f) = H 1z (60)
zesupp(f)
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Seja f(z) a func3o definida por f(z)(a:) = f(z ® ). Entdo

se(f*) = i 1(zwy) (61)
yesupp(f)

A prova do primeiro resultado é consequéncia imediata de (59) e do facto 152.

Para provar o segundo basta notar que

P = reon= Y Weon= Y W
yEsupp(f) yEsupp(f)

Se atender-mos que (y @ z) ={¢ | y; +2;, =1} = yW Z e que o espectro de s(¥®2) ¢ Ty®d z = T(yWw Zz) obtém-se a
expressao pretendida para o espectro.

A representacdo do espectro em termos do suporte da funcdo f n3o é muito conveniente ja que é dificil, quase
sempre, calcular esse suporte. Por isso é necessaria uma abordagem alternativa ao cdlculo de Sp(f) e, para isso,
é necessario introduzir uma representacao de espectros inspirada nos Binary Decision Diagrams ou BDD's e uma
interpretacao desses diagrama andloga a usada no método de Davis-Purtnam.

Comeca-mos por um exemplo.
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EXEMPLO 22: Consider-se a funcdo booleana em GF(2)*
f(xo,z1,22,23) = 1+ 20 - 1 + 20 - T2 + 71 - T2 - T3
Pode-se sempre escrever

f(zo, 1, 2, 23) = w0 f(1,21,22,23) + (1 + =) - f(O, 1,22, T3)
ou seja, com alguma manipulacao

=z0-(1+z1+x2+o1-22-23)+(1+20) (1+x1-22-23)

O que sugere uma representacdo arbdrea

L0

(1421 +x2+ 2129 - T3) (14 21 -2 - x3)
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Repetindo o processo para as restantes varidveis, vemos que
(I+zy+x2+ 2 -22-23) =21 22 (L+23) + (1+21) - (14 x2)
(I+zy-22-23) =21-(x2-(L+23) +(1+2x2) - 1)+ (1+x1)-1

O que sugere a seguinte arvore

VAN
\

y
\ /
/N

1/‘”0\
N
VAN

Note-se que os percursos iniciados na raiz determinam valores de x e os respectivos valores f(x) consoante a
folha onde os percursos terminam. Os percursos sao determinados pelas regras muito simples: x; = 1 significa

“virar a esquerda no nodo x;", enquanto x; = O significa “virar a direita.no nodo x;".
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Nesta arvore, por exemplo, os seguintes percursos terminam no valor O

{zg=1,21=0,29=1,23="} , {zg=1,21=1,29=0, 3 =7}

{zg=1,2z1=1,29=1,23=1} , {zg=0,21=1,29=1, x3=1}
Todos os restantes percursos terminam no valor 1. Isto diz-nos que

f(l,O, 1,0) = f(l,O, 1, 1) = f(l, 1,0,0) =
= f(1,1,0,1) = f(1,1,1,1) = £(0,1,1,1) = 0

Uma 4arvore equivalente a anterior pode ser construida colocando nos nodos e nas folhas os espectros das expressoes
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que ocorrem na arvore anterior.

Loy

Admitindo que os nodos podem ter quaisquer indices (e ndo apenas indices singulares) a drvore pode-se simplificar
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para

}SK 0 0 {0}

0 {0}

Esta arvore permite, agora, reconstruir o espectro da funcao inicial. De facto é facil de verificar:

(i) Se a arvore for uma folha o espectro é o que a folha indica: @ ou {0} .

_|_

(i) Se a arvore for um triplo o = (o , ™ , o~ ), o seu espectro A é

A=A w{otm(AT wAa)

sendo AT, A os espectros representados pelas sub-drvores o e a”

Para sistematizar esta construgdo seja Uy ,, = p(Zn \ Zy) ; isto é, o conjunto de todos os indices formado por

elementos k <1 < n.
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155 DEFINICAO

35 Dado um polinémio reduzido (sem mondmios repetidos) f = > ueA Tu com A C Ug , ofraccionamento
de f em Uy, ¢

1. Se f € uma funcao constante, o fraccionamento coincide com a propria funcao.

2. Se f nao € constante (tem grau maior do que 0), sejam:
(i) f~(xky1, - s Tp—1) o0 polindmio que se obtém eliminando de f todos os mondomios que contenham
T; seja o o seu fraccionamento em Ugyq ,, determinado por este processo.

(ii) f+(:ck+1, c+- ,Xp_1) 0 polindmio que se obtém de f eliminando x}, de todos os seus monomios
e reduzindo o resultado final através da eliminacao de pares de mondmios iquais; seja at o seu
fraccionamento em Up_yq 4 -

Se f~ = fjL , 0 fraccionamento o de f coincide com at = o ; em caso contrdrio, € o triplo o =

+ —
<$k y &, >
A ordem do fraccionamento é 0 se f for constante ou, em caso contrdrio, é (n — i) sendo i o indice da
variavel que constitui o primeiro elemento deste triplo.

Esta definicdo sugere imediatamente uma representacao arbdrea para o fraccionamento de uma fungdo cujo espectro estd contido
em Up ,, . As fungbes de grau zero serdo as folhas da drvore. As fungbes ndo constantes tém fraccionamentos que sdo triplos
Y

35Baseada na no¢do de fraccionamento (“split" )de Davis-Putnam.
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(x; , at , & ) (com i > k) formados por uma varidvel e dois outros fraccionamentos.

Se a fungdo ndo for constante existe pelo menos um monémio com uma ou mais varidveis. N3o é necessdrio que contenha a varidvel zp. ;
por exemplo, para k =0 e n = 3, considere-se a fun¢do f(xg,x1,29) =1+ 21 + 21 9.

f(xg,x1,r9) tem 3 mondmios nenhum dos quais contém x(). O célculo de f+ e de f, com o fraccionamento feito em UO,S , Ndo

modifica f uma vez que ndo contém x(); teremos, assim, f = f+ =f .

Porém, quando se efectua o fraccionamento em U1’3, tem-se f =1 e T

f"" =1+ 1+ z9 que, apds reducdo, se simplifica em xo . / 1\
x 1

O fraccionamento final de f estad representado ao lado e, como vemos, tem ordem / Q\

2. 1 0

156 TEOREMA
Nas condi¢ées da definicao anterior.

1. Os polinémios ]“L e f~ estido reduzidos.
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2. A condigao ]“L = f verifica-se se e s6 se f ndo contém x;. em nenhum dos seus mondmios. Neste caso
tem-se f+ =f =7f.

3. Sendo AT, AT € Uj41,n os espectros de ft e f~ entdo
A ={u|luveA & kgu}
AT = {u\{k} | u€ A}
A=A WA TwA ) m{{k}}
4. Verifica-se
f @rs1,- - yon—1) = fO, gy, - ,2p—1)
Fr@rgt, on—1) = F(L,Tpg1, o Tno1)
f=ap-fT 4+ Q4ay)- -
Sejam f, g duas fun¢des booleanas e «, B os respectivos fraccionamentos em algum Uy ,, . Representemos por

(a+83), (- ), a(#) os fraccionamentos, respectivamente, das funcdes (f +g) , (f-9g) , f(z) .

157 FaAcTO
Verifica-se:
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~

(a+0)=(a-1)=a, (a-0)=0, 0¥) =0, 1® =1, a-a=ae ata=0.
2. Redugdo: (x , o , «) simplificaem « .

3. Sefor a = (xy, , a™ , ) e B éum fracionamento de ordem inferior a de «, entdo
(@+B) = (zp,a" +8,a +5)

(@-B)= (z),a -B,a -B)

4. Se o e 3 tém a mesma ordem e se for v = (xy, , at | a” ) e 8=z, Bt B~ ), entdo
(@+B8) = (zp,a +87 ,a” +87)
(@-B)= (zp,a -B",a -p7)

+

5 Sefor a = (xp, , o , o ), entdo

I
o

(2) (g, (@D)E | (@) By se 2z,
« =
<:Bk7 ’ (a_)(Z) ) (a+)(2)> s€ Zp = 1

L]
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Frequentemente as funcdes boolenas aparecem agrupadas em vectores. Uma funcao booleana vectorial
S : GF(2)" — GF(2)™ pode ser descrita por um vector de n funcdes booleanas escalares

hl(xl,x2’ ,xn)
S(z1, T2, - ,Tn) = hz(ml,gc?j.... )
hn(xl,xz, ’xn)

Na terminologia criptogrédfica, uma tal funcdo é designada por uma n X n S-Box.

7

Facilmente se generaliza o conceito para S-Boxes ndo quadradas: uma n X m S-Box é uma funcdo
S : GF(2)" — GF(2)™ definida por um vector de m componentes em que, cada uma, é uma funcdo
hi: GF(2)™ — GF(2), comi € 0..m — 1.

EXEMPLO 23: As trés funcoes boolenas
ho(z) = 1+ xg - 21
hi(z) = zo-z2-(1+ 1)
ho(z) = 14z + 1 + 22

definem uma SBox quadrada 3 x 3.
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O exemplo mais corrente desta representacdo pode ser descrito pela figura seguinte

z — P — S — w (62)

Pode-se ver x como uma chave, z como o texto de uma mensagem a cifrar e w como o criptograma resultante.

Problemas directos:

(1) determinar se existe algum valor de = que seja solu¢do da equagdo
S(z ) =w (63)

(1) Caso exista gerar aleatoriamente uma solugdo

(111) Caso existam, enumerar todas as solugdes.

O problema de tipo | procura saber, apenas, se existe uma chave, o problema de tipo Il procura descobrir uma chave
e o problema de tipo Il procura enumerar todas as chaves.
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EXEMPLO 24: Recuperemos a SBox 3 X 3 do exemplo 23 e suponhamos o seguinte par entrada-saida
z=1(1,0,1) w = (0,1,0)
A equagdo que resulta de (65) (com wg = 0, w; = 1, wg = 0) sera

ho(z@ ) - (1+hi(z®x)) - ha(zB ) =1

expandindo

I+ +zg) 1) - 1+ 1 +=z0)  (1+21)  (1+z2)) -
-1+ (A4 zg) +x1 + (1 +22)) =1

simplificando

(I4+zy4+zog-21)- I+ 14+2x0) - (14+z1) - (1+22) - I+z0+21+22) =1
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Os espectros dos trés factores nesta equacio serdo (abrev. T = {0} , L =0),

VA

A
RO

{0}
{1}/ \{1}
\ /

SO OR
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Usando as regras no facto 157 o espectro resultante serd

/\

?% pS J

Esta arvore permite resolver os problemas (1), (Il) e (I1l), neste caso, usando o resultado seguinte

(64)

Facto
Seja f : GF(2) — GF(2) wuma fun¢do booleana e « o seu fraccionamento em Uy reduzido (ndo contém
componentes da forma (u , B , 3) ) e construido segundo as regras do facto 157. Ent3o:

1. supp(f) =0 seesése aa = L.

2. x € supp(f) se e sé determina um caminho vdlido em « de acordo com as seguintes regras:

(a) Numa folha T , x determina o caminho valido vazio € ; ndo existe caminho valido numa folha L .
(b) O caminho vilido determinado por x em (u at o~ ) (caso exista) é a sequéncia u®w, em que
s=-4,seforxy =1 e s = —, seforxy =0, ew é o caminho valido determinado por x em o®
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Notas: O que este resultado nos diz é que, basicamente, o fraccionamento « é uma representacdo do conjunto supp(f) que é
computacionalmente conveniente: as regras fornecem um algoritmo para determinar se o conjunto é ou n3o vazio e, caso n3o seja vazio, 0

valor l6gico da relagdo x € supp(f).

Conhecido o fraccionamento « se se procurar solugdes para os problemas basicos, teremos:

1. Problema de tipo I: saber se kwd(f) = () reduz-se a saber se o = L.

2. Problema de tipo II: se o # L encontrar um elemento arbitrdrio « € kwd(f) resolve-se gerando aleatoriamente um caminho
vdlido em «. Isto significa criar um caminho que se inicie na raiz de « e siga, com igual probabilidade, por qualquer dos seus
sub-fraccionamentos distintos de L.

3. Problema de tipo III: gerar todo o conjunto kwd( f) é equivalente a gerar todos os caminhos vélidos em «. Computacionalmente,
devido ao resultado anterior, ndo existe distingdo entre « e o suporte de f; por isso, gerar kwd(f) é, essencialmente, construir o
fraccionamento «.

E importante notar que diferentes valores de x podem determinar o mesmo caminho w em «; isto acontece sempre que a arvore n3o esta
“cheia”, i.e., quando o caminho n3o contém todos os possiveis indices ¢ € 0..n — 1.

Tome-se, como exemplo, o seguinte fraccionamento em Uy (indices 0..3) cujo o {0, 2}

tinico caminho valido é / \
{0,2}7 {3} R ,

Isto significa que qualquer x que pertenca ao suporte da fun¢do tem de verificar

rxg=x9=0exzg3=1. N
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Note-se que o indice 1 ndo ocorre no caminho; isto significa que a componente x{ n3o estd fixa a nenhum dos valores 0 ou 1;
representemos este facto pela relagdo 7 =7. O “pseudo- valor” 7 é conhecido por “do not care” e, com esta notagdo, pode-se escrever
o elemento x do suporte como = = (0,7,0,1).

Existe um outro “pseudo-valor” importante, representado pelo simbolo !, que indica que uma varidvel booleana estd, simultaneamente,
obrigada a ter um valor O e obrigada a ter um valor 1. Exemplo, = = (!,1,!,1) indicaria que todas as componentes sdo fixas em 1 e,
adicionamento, a primeira e terceira estdo fixas em O.

Numa madquina deterministica tipica isto é impossivel e isso conduziria, naturalmente, a um resultado ndo-valido para uma computacio
que produzisse este pseudo-valor como resultado parcial. No entanto é possivel ter modelos da computacdo onde um resultado ! seja
perfeitamente valido; por exemplo, em modelos de computacdo quantica ou, genericamente, computacao n3o-deterministica.

Escrita de outro modo, a equagdo (63) é §(w P S(z @ x)) = 1, ou, equivalentemente,

ss@Eny =1 o [Pz =1 (65)

Podemos definir uma fung¢ao boolena
Q:,w(@) = 5 (8% (2)) (66)

e a solugdo de um problema directo (procurar a chave =) como um ataque a Q. 4 .
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Uma computacdo tratavel ¢ que produza uma solu¢do para um problema directo do tipo Il designa-se por
ataque directo ao triplo (S, z, w) . A entropia de Q. ,, extendida aos ataques directos

M(Q: ) = minH(p) — log {Qz u},

é a entropia directa de (S, z, w) .

Nota Recordemos que {Qzaw}go representa a probabilidade da computacdo ¢ produzir um resultado x tal que

Qzw(x) =0(wdS(zdx)) =1.

Tendo agora em atengdo o facto (158) vemos que a complexidade computacional para encontrar essa solugdo = nas sua duas componentes
(construir o fraccionamento « e um caminho qualquer nesse fraccionamento) tem uma complexidade computacional que é determinada,
essencialmente, pela primeira componente.

A construcao do fraccionamento, na pior das circunstancias, pode ser exponencial com o nimero de bits e, por isso, dificilmente sera
considerada “tratdvel”. Se, para um determinado triplo (S, z, w) o célculo do fraccionamento for tratavel, entdo a probabilidade {Q}(p
é igual a 1 e a entropia reduz-se ao calculo da menor entropia da computacdo ¢ que produz esse fraccionamento.

Deve-se ter em atencdo que um ataque directo ao triplo (S, z,w), com um par (z,w) particular, fornece
muito pouca informacao sobre S; nomeadamente sobre a chave x se ela estiver a ser usada com outros pares
entrada-saida. Por isso faz sentido definir uma forma mais realista de ataque.
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Ataque 1 Seja p um sub-conjunto de cardinalidade N do conjunto
Q={(zw) | S(z&k)=w} (67)

Um ataque directo a S de dimensao N é uma computacao tratdvel que, conhecidos S e u, determina k.

Notas O ataque ao triplo (S, z, w) fornece aleatoriamente uma solu¢do = possivel para k; se estiver em causa apenas um par (z, w)
qualquer solucao x serve. E uma ataque directo a S de dimensao 1.

Porém se este par for apenas um dos elementos de p a solugdo x encontrada é apenas um dos valores possiveis para k. Sabe-se que k,

solugcdo do ataque directo, é um dos valores possiveis do suporte de Qz ¢y ; mas ndo sabemos qual é. O valor x relaciona-se com k
apenas pelo facto de serem ambos elementos desse suporte.

Pode-se construir uma fungdo boolena, andloga a (66), que representa o facto de, para todos os pares (z,w) € u,
se verificar Q. (x) =1

Q,u(x) = H(z,w)elu QZ,w(x) — (68)
= I, wyeu 6(w ©S(z @ x))
Uma computagdo ¢ que encontre um x tal que Qg (x) = 1 ndo “acerta” necessariamente em k. A

probabilidade de se ter x = k ¢ determinada pelo tamanho do suporte da funcao Q) ; isto é, pelo peso dessa
funcao.
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Portanto a probabilidade de uma computagao deterministica ¢, que tome o resultado de ¢ e o considere um
resultado para k, é dado pela razdo entre o nimero de possiveis k se tivéssemos toda a informagdo possivel (isto é
o peso da fungdo Qg ) e o niimero de hipdtese de resultados de ¢ dados pelo peso de Q,, .

— logy {QQ : Qu}¢ = —logywt(Qq) + logawt(Q )

A entropia de ¢ é O porque é deterministica; por isso, usando pode-se escrever a relacdo que dd a entropia do
ataque directo a SBox S

H(Qq) = min (H(Qu) + logawt(Qp) — logawt(Qq)) (69)

No caso particular em que sé existe um k possivel e a solugdo = para Qg )(x) = 1 pode ser encontrada
deterministicamente por uma computagdo tratdvel (i.e. H(Q,) = 0) ainda resta a componente logo wt( Q) .
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3.2 Composicao de funcoes booleanas

Considere-se uma uma S-Box k x n, H : GF(2)¥ — GF(2)"™. Pode-se escrever H = (hq, ..., hp_1) em que
os varios h,; sao funcoes boolenas de k£ argumentos.

h; : GF(2)* — GF(2)

Seja f : GF(2)"™ — GF(2) uma outra funcdo boolena. E possivel construir uma computacio em que os resultados
das n funcbes h; s3o usados como argumentos de f; i.e, uma computacdo da forma

xr ——= hg

fho(z), ..., hn_1(x))

Fica definida uma nova fun¢do boolena (com k argumentos) a
que chamamos composicao de f e H e que representamos por

foH ou H;f

L]

Considerando agora, ndo sé uma fungdo f, mas m fun¢des deste tipo (formando uma S-Box de dimensdo n X m)

F = (fO ) fl y T fm—l) com fz . GF(Z)n - GF(Z)
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entdo, através da composicao de cada um dos f; com H, constrdi-se o vector de funcdes boolenas que define a
composicao das S-Boxes F' e H.

FoH = (fyoH , foH , -+, fm—10H)
y=(FoH)(x) « —— hg fo ——
%
x - H F > Y
N\
ZCth—l fm—14>

Para exprimir o espectro destas composicoes é necessario aplicacdo a nocao se seleccao apresentada na definicao 150
(pagina 184) a S-Boxes.

159 DEFINICAO
Seja H uma S-Box m X m ; para u € U, as fungoes booleanas Hy, e [H]q, definem-se por

Hy = Ilieq by [H]u = Hy - Hi%u (1 + hi)
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Deste modo, se f tem espectro A, serd f(y) = >, c4 Yu- Sefor y = H(x) teremos

(FoH)x) = fv) = 3 Hula)
ueA

Representemos por B; o espectro da fun¢do boolena h; . Entdo o espectro de Hy, = Il;cq h; serd (Fﬂ BZ-) ;

usando as regras atras definidas para produtos de espectros, este calculo é polinomial em n .

1EU

O espectro de (f o H) pode, agora, ser calculado como

H (A B8) (70)

u€EA i€u

Funcoes Lineares

Infelizmente, no caso geral, a férmula (70) tem pouco interesse computacional porque obriga a percorrer todo u no
espectro de f que, em principio, cresce exponencialmente com n .

No entanto, para algumas formas particulares de f, o espectro A assume formas que tornam simples o célculo
(70). Nomeadamente quando f é uma funcao linear.
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Qualquer funcdo linear f : GF(2)"™ — GF(2) verifica

flx@y) = f(x)+ f(y) paratodo z,y € GF(2)"

e o seu espectro é formado por conjuntos com um unico indice.
Neste caso (70) resume-se a t"J{z'}eA B; que pode ser calculado com complexidade polinomial.
Uma funcao linear importante é a funcao traco definida por
Tr(zo, 1, ,Tpn-1) = zo+T1+ -+ Tp—1 (71)
cujo espectro é o conjunto { {¢} | i € 0..n — 1 } formado por todos os indices singulares.

Esta funcdo determina a paridade do vector * = (xqg, -+ ,x,_1); i.e. a paridade do nimero de componmentes
iguais a 1 no vector x.

Esta nocao de paridade pode ser generalizada. Tomemos uma fung¢do linear f qualquer e o vector constante et
que tem componentes a 1 exactamente para os indices onde f tem mondmios; isto é,

(cf)u =1 seesdse u € Sp(f) (72)

Designamos ct por mascara ou paridade de f . Nessas circunstancias
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160 Facto
Se f é linear e tem mdscara ¢! , ent3o f(x) = Tr(x * cf) para todo x € GF(2)™ .

3.Fung¢des Booleanas

Exemplo: se for f(x) = xg + x9 + 7, com x € GF(2)8, ent3o a mascara é
¢/ = (1,0,1,0,0,0,0,1)

Note-se que = * ef ¢ o vector (zg,0,29,0,0,0,0,27); o seu trago constrdi precisanente o valor de f(x).
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3.3 Diferencas e Linearidade

Considere-se de novo uma S-Box S e o problema definido em (62) e (63) de determinar a chave x tal que
S(zdzx)=w.

Vamos supor que S era tal que existia uma solucdo, pelo menos, para o seguinte problema:

Diferencas criticas: encontrar a,b € GF(2)™ tais que,
S(a®y)®S(y) =0 para todo y € GF(2)" (73)

Os elementos (a, b) chamam-se diferencas criticas.

Se for possivel encontrar um ou mais pares de difengas criticas (a, b) entdo qualquer cifra assente na complexidade
computacional de inverter S perde entropia.

Por exemplo, o ataque directo a S tem a seguinte variante:
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Ataque 2 Criptoanalise Diferencial do Ataque Directo

1. Recolher pares (zj,w;) com w; = S(z; @ k); a chave k é a mesma em todos os pares e € a incégnita
deste ataque.

Recolher pares de diferencas criticas (a;, b;) -
Encontrar =’ tal que, para algum 7 e todos os j, se verifique S(zj +x) = w; D b; .

. A . . ! - ~
4. Nestas circunstancias tem-se * = a; @ x é uma solugao eventual para k.

A justificagdo reside no facto de, sendo (a;, b;) uma par de diferengas criticas, verifica-se S(a; @ (zj @ z)) @ S(zj ®z') = b; .

Por construcao tem-se, para todo 7, S(zj &) :1:/) = w; @ b;; escolhendo z = o @ a; verifica-se, para todo 7,
S(zj Dx)D (wj ® b;) = b; ; donde S(zj bx)= w, para todo j; isto significa que = €, eventualmente, k.

Note-se que:

1. O passo (3) é, essencialmente, uma solu¢cdo do problema inicial mas para valores diferente de outupts; é uma versdo do problema
inicial para pares (zj, w; B b;) -

Aparentemente n3o se ganha nada com esta formalizacdo dado que, como parte do problema inicial, temos de resolver um problema
do mesmo tipo.

2. O ganho reside apenas no facto de ser possivel adaptar o problema a uma escolha criteriosa de valores b; caso seja possivel calcular o
respectivo a; .
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E possivel resolver um ataque directo para diferentes conjuntos de pares p,; = { (zj, w; @b;) | jE1L. } e seleccionar a solugao
com menor entropia.

No entanto os ataques mais importantes resultam da aplicacdo das diferencas criticas a composicdo de S-Boxes.

Suponhamos um caso simples com a composi¢do de S consigo préprio e vamos supor que (a,b) e (b, c) sdo dois
pares de diferencas criticas.

Consider-se a seguinte situacdo em que a S-Box resultante é aplicada a duas entradas diferentes: y e y D a.

(74)

yda Yy @D

. . - . ;. / 17 . . , . .
Pelo propriedade das diferencas criticas, conhecidos os varios valores y,y" e y'' no primeiro caso, é muito simples
determinar os valores respectivos quando a entrada muda de y para y @ a:
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(i) O resultado intermédio muda de y' para y' @ b porque o primeiro par de diferencas criticas me diz que
S(y ® a) ®S(y) =b;logo, S(y®a) =S(y) b=y @b.

(i) O resultado final muda de 3" para 3" @ ¢ porque o par de diferencas criticas (b,c) diz-nos que
S(y' ®b) ®S(y') =c.
A entrada do 2° S mudou de y’ para y’ @ b a diferenca critica ¢ repflecte-se, agora, na respectiva saida.

Por este facto se diz que
o par de diferencas criticas (a,b) propaga a diferenca a , na entrada, para a diferenca b na saida,

A propagacao de diferencas diminui consideravelmente a entropia de uma concatenacao de varias S-Boxes. O
aumento de entropia que devia resultar dessa concatencdo acaba por se ndao se manifestar dado que muita da
complexidade se perde com a existéncia de diferencas criticas.

A propésito, o exemplo anterior demonstra o seguinte facto

161 FAcCTO
Se (a,b) € um par de diferengas criticas para S e (b, c) € um par de diferengas criticas para R entdo (a,c) é
um par de diferencas criticas para R o S.
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E possivel exprimir diferencas criticas através de uma funcdo booleana. Representemos por Ag p @ funcdo que, para
. )
todo o argumento vy, verifica

A o(y) = 6(S(a®y) ®S(y) @ b) (75)

e representemos por
© o— S
ps(a,b) = 27" -wt(Ag )

~ Ve . S _ Ve Ve -
a razao entre nimero de argumentos y para os quais Aa,b(y) = 1 e o numero total de argumentos possiveis.

Note-se que (a,b) é um par de diferencas criticas se e sé se Ag , € a funcdo constante 1. Ou seja, quando
ps(a,b) =1.

Porém pode acontecer que (a,b) n3o seja um par de diferencas criticas mas, ainda assim, exista a possibilidade de,
para a maioria dos possiveis argumentos y, se verificar Ag »(y) = 1; isto significa que serd pg(a,b) < 1 mas,
ainda assim, préximo do limite 1.

Recordemos a nocao de entropia; a notacao {Ag,b}@ representa a probabilidade de a computacao ¢ gerar um

resultado y que verifique Ag p(y) = 1.

Se (a,b) fosse um para de diferencas criticas esta probabilidade seria sempre 1 qualquer que seja a computagdo
que produza resultados em GF(2)™.
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. , . . S i
E possivel exprimir a entropia de Aa,b relativo a .

S . S
H(AT)e = H(g) —logs {AT,}

Se ¢ for deterministica serda H(¢) = 0. Se se comportar como um gerador aleatério, a probabilidade de “acertar”
num elemento so suporte de Ag,b é pg(a,b). Nestas circunstancias particulares (para um tal ) serd

S
H(Aa,b)ﬁp - — 10g2 pS(aJ’ b) ou (76)
. S
ps(a,b) =2 HBaple

Estas relacoes definem uma aproximacao para a perda de entropia introduzida por um candidato a par de diferencas
criticas quando ndo existe informacao sobre a funcao de diferencas AS , Para além do seu suporte.

Facilmente se generaliza o facto 161 para “candidatos” a pares de diferencas criticas

FAcTO
pROS(aa C) 2 pS(aa b) ) pR(ba C)
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[

A distancia de Hamming entre duas funcdes f, g : GF(2)" — GF(2) (representa-se por d(f,g)) é o peso de
f + g;isto é a d(f, g) conta o nimero de argumentos nos quais as funcdes divergem. A nao-linearidade de f é
a menor das distancias d(f, g) quando g percorre todas as funcdes booleanas afins em GF(2)".

A correlacao entre f e g, é a funcdo racional

. —(n—1
C(f,9) = 1-2"""Vd(f,g) (77)
Nota:
A correlagdo tem um resultado compreendido entre —1 e 1; caso as fungdes sejam iguais temos d(f,g) =0 e C(f,g) = 1; se as
funcBes forem totalmente distintas (i.e. f =1+ g) entdo d(f,g) = 2™ e C(f,g) = —1; se o nlimero de argumentos x para os

quais f(x) # g(x) for metade do total, entdo d(f,g) = on—1 ¢ C(f,g) =0.

Convencao:

Vimos que cada fungdo linear w : GF(2)"™ — GF(2) é tinicamente determinada por um elemento ¢* € GF(2)" designado por mascara
ou paridade w. Se n3o surgirirem ambiguidades designaremos a func3o e a respectiva paridade pelo mesmo simbolo. Assim escrever
w € GF(2)™ e w(x) sdo notacdes compativeis: a primeira representa o vector paridade e a segunda faz referéncia a func3o linear que
esse vector determina.

Alguns resultados intermédios
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Facto
Sejam w, v funcdes lineares e f uma outra funcdo boolena qualquer. Entao

(i)  Clw,v) =6(wSv)
(iii) Se g(x) = f(x) +v(x) entdo C(g,w) = C(f,w + v)
DEFINICAO
Dada uma fungdo boolena f : GF(2)"™ — GF(2) e uma funcdo linear w , seja

F(w) = C(f,w) (78)

A fungio F : w — F(w), fazendo w percorrer todas as 2" fungoes lineares realizdveis em GF(2)"™, chama-se
o espetro de Walsh de f .

A transformacao VW : f — F', que associa f ao seu espectro de Walsh, chama-se transformada de Walsh-
Hadamard.

Facto
Para todo f,g € GF(2)" — GF(2) verifica-se

C(fg) = 27"- 3 (—1)f@tel) (79)
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e, se ' = W(f), verifica-se para todo x € GF(2)"

(-1 = 5 Fw) (-1)¥@) (80)

em que a primeira soma se estende a todos x € GF(2)" e a segunda soma a todas as fungées lineares w € GF(2)™ .

Se G = W(g) verifica-se W(f +g) = F ® G em que a convolucao de espectros de Walsh é definida por

(F®G)(w) = > Flwav) Gv) (81)
v
DEFINICAO
Seja S uma SBozx definida por um vector de funcées boolenas (hg, hi,--+ ,hn_1). Para quaisquer duas

fungoes lineares w,v € GF(2)" seja
Cs(v,w) = C(voS,w) (82)

Vista como uma matriz 2" x 2", a funcao CS chama-se matriz de correlacao de S.

Facto
Nas condi¢des da definicao anterior,
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() WwoSs) =@, _ Whi).

(i) Se f é uma funcdo boolena de espectro F' e g = f oS entdo o seu espectro G pode ser calculado como

G = Fx(C>

em que G e F' s3o vistos como vectores-linha de 2" componentes e a operacdo X é vista como a multiplicacio
de matrizes.

(iii) Se R ¢é uma outra S-Box entdo a matriz correlagdo da composicio R o S € o produto (no sentido da
multiplicacdo de matrizes) das duas matrizes de correlagio.
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3.4 Funcoes de argumento GF(2")

As funcdes f : GF(2") — GF(2") (SBoxes n X m ) tém argumentos que s3o vistos como elementos do corpo de
Galois de ordem n. Como o dominio da funcdo é finito ela pode ser sempre descrita3® por um polinémio de grau
inferiora 2™ — 1

2" —1 '
f(x) = E a; x| a; € GF(2™) (83)
=0
Tendo em atencao que, para todo x # 0, se verifica
21 2" _2 1 2" _1—4 —i
x =1,z = T =
entdo é possivel escrever a representacao anterior do seguinte modo:
agp , se =20

flz) = (84)

bo—l—zf\;l aisci—l—bix_i , se x#0

36Qualquer funcdo f : Fqg — g, que passa por N pontos, pode ser aproximada por um polinémio de Lagrange de grau N —1; o
numero total de argumentos de f é q e, por isso, existem, quanto muito, g pontos que a determinam; logo qualquer aproximacgdo
(incluindo a prépria fungdo) tem grau igual ou inferiora q — 1.
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com

1

N = 2n_ —1 5 bO = ap —|— a(2”—1) y bz = a(2n_1_2) 2 > O

EXEMPLO 25: Na cifra AES as operacdes sobre bytes s3o descritas por funcdes f : GF(2%) — GF(2%). O corpo
de Galois é representado numa base polinomial do tipo 0 usando o polinémio caracteristico ¢ = y8—|—y +y°+y+1.

A definicao do AES especifica uma funcdo ByteSub que é a composicao de duas fungdes ByteSub = Inv o Afim. A
primeira das quais é a funcdo auto-inversa

0 =0
Inv(z) = {scl zz 2#0 (85)

A segunda funcdo é uma transformac3o afim definida n3o sobre GF(28) mas sim sobre sobre GF(2)8; tem a forma

Afim(z) = c¢® (wo(z), - ,wp—1(x))

com c,w; € GF(2)8

(os valores concretos das constantes ¢, w; constam na especificagdo oficial do AES).

2009(©JMEValenca 228



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

7

E importante ter uma representacdo de ambas as fung¢des da mesma forma. Por isso é indispensdvel ver como
converter uma representac3o linear ou afim genérica em GF(2)" numa fun¢io de dominio GF(2"). E o que faremos
em seguida.

Alguns casos especiais de funcdes de dominio GF(2") merecem referéncia especial:

1. Os automorfismos f : GF(2") — GF(2") (fun¢Bes injectivas que preservam a estrutura do corpo) fixam
necessariamente os elementos de GF(2).

k
Vendo GF(2™) como uma extensdo de GF(2), o facto 140 determina que f tem a forma o” : & — 2 , para

algum k € 0..n — 1. S6 as poténcias do morfismo de Frobenius o : = +— 22 s30 automorfismos neste corpo.
E possivel escrever os o® de uma forma vectorial de modo a permitir o uso de uma dlgebra matricial para
representar transformacoes lineares.

Para tal define-se a funcdo (-), : GF(2") — GF(2™)™ que transforma um elemento x do corpo de Galois no

vector, sobre esse corpo, formado por todos ak(x) (as imagens de x pelos varios automorfismos).

2o = (z, 0(x), o%(z), -, " ) (86)

2. As fungdes boolenas f : GF(2™) — GF(2) podem ser representadas pelas formas genéricas em (83) ou (84)
tendo em atenc3o que o contradominio GF(2) estd imerso em GF(2").
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n—1
EXEMPLO 26: a fungdo traco (ver definicdo 141 — pagina 149), é definida pelo polinémio tr(z) = = + w2zt g 22 :

3. As funcoes lineares f : GF(2") — K, sendo K uma qualquer extensio de GF(2), s3o funcdes que
preservam somas e multiplicaces por escalares:

fle+y)=f(x)+fly) , flaz)=af(z)

para todos z,y € GF(2") e a € GF(2).

A funcao linear f pode sempre ser escrita como um polinémio

n—1
fz) = > apo®(@) com a €K (87)
k=0
Representanto por a o vector (ag,at,-- ,an—1), 0 polinédmio (87) pode ser escrito como o produto escalar®’
de dois vectores
f(z) = a-zo (88)

37Se u,v € X"™ o produto escalar u - v é ul v = ot U, em que ()t representa a transposicao de matrizes.
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EXEMPLO 27: Como caso particular temos constru¢des da forma tr(x - y); pela definicdo verifica-se imediatamente que, para todos
z,y € GF(2™)

tr(ry) = o - Yo

Voltando a representacdo em (88), seja y = f(x) = a- x5 . Entdo ys pode ser calculado simplesmente como
Yo = Az,

sendo A a matriz cujo elemento genérico é

Ajj=(ap)® com k=j—i (modn—1) (89)

4. As funcoes bilineares sao funcoes de dois argumentos
f: GF(2") x GF(2") — GF(2")

que sao lineares em cada um dos seus argumentos.
Isto é, para todo z, ¥,z € GF(2") e a € GF(2)

f(il?,y‘FZ):f(iB,y)‘i‘f(iB,Z) ’ f(:l:—l—z,y):f(:l:,y)—i-f(z,y)
f(x’a'y):a'f(x’y):f(a'x’y)
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A forma mais geral para estas funcoes é dada por

f@) = zo-(Ayo) (90)

sendo A € GF(2™)"*™ uma matriz com elementos em GF(2").
EXEMPLO 28:
Exemplos de formas bilineares em GF(2""), com n > 3

5. As funcdes quadraticas g : GF(2"™) — GF(2") tém a forma g(x) = f(x,z) sendo f(-,-) uma fun¢io
bilinear. Isto é,

g(z) = z5-Azg (91)
para uma matriz apropriada A € GF(2"™)"*™ .
EXEMPLO 29:
A fung¢do g(x) = 23 & uma funcdo quadratica ja que pode ser escrita na forma f(xz,x) sendo f(z,y) = x y2 que é, claramente,
uma forma bilinear.
Pelo mesmo motivo qualquer monémio :ck é uma funcdo quadratica se se puder escrever k = 2% 4 27 (mod 2™ — 1) para i,j

apropriados.
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6. Uma base B de GF(2") determina sempre n projeccdes; i.e., fungdes booleanas p, : GF(2") — GF(2),
uma para cada elemento u € B, de tal forma que qualquer = € GF(2") pode ser reconstruido a partir dos
elementos u e dos valores p,(x)

r = Z pu(T) 1 (92)

neB

Representemos por (-)” : GF(2") — GF(2)" a fungdo que associa x ao vector das suas projeccdes.
Vectorialmente, (92) é

x = B-x” (93)
Notas Algumas propriedades das projec¢des que derivam directamente de (92)

(i) Como a representa¢do de = em B é lnica, as projecgdes sdo também Unicas.

(i) A projeccdo em p € B de um outro elemento da base v € B tem de ser zero porque, por definicdo de base, ndo é possivel
representar v como uma soma de outros elementos da mesma base. Por isso

pp(v) = 6(p+v) Vp,veB
(iii) S&o sempre fungdes lineares que preservam a multiplicagdo escalar; i.e, verificam
pu(0) =0 , pulz+y) =pulz) +pruly) , pulaz)=apu(x)
para todos x,y € GF(2™) e a € GF(2).
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(iv) Paratodo x € GF(2") existe y tal que py(x) # pu(y); isto €, as projeccdes sdo funcdes sobrejectivas.

Se compararmos as duas ultimas propriedades com as da fungdo traco (pagina 149) vemos que elas coincidem; por
isso € natural que existam semelhancgas entre as duas no¢cbes. De facto é relativamente simples provar o seguinte
resultado,

FacTo
Para qualquer elemento ;1 € B de uma base de GF(2™) existe um tnico elemento n' € GF(2™), designado por
elemento dual de u, tal que, para todo x € GF(2"),

pu(z) = tr(p'z) = (W), 2o

O conjunto B’ = { ' | u € B} de todos os elementos duais forma uma nova base de GF(2") que serd designada
por base dual de B.

Sugestdo de prova: Construa-se a matriz n X n de elementos T,y = tr(p v); as colunas da sua inversa T determinam os elementos

da base dual.

L]

/
Ordenando os elementos de B num vector, e preservando a mesma ordem na base dual B, a prova do facto
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anterior mostra que estes vactores estdo relacionados por
/ —1
B =T "B (94)

em que T designa a matriz dos tragos cruzados: T, = tr(uv).

EXEMPLO 30: Consideremos de novo GF(2%) com uma base polinomial do tipo 0
2 3
B={1,8,8, 5}

Para calcular a matriz dos tragos T;; = tr(ﬁi - ﬁj) = tr(ﬁi"'j) basta calcular a lista dos tracos das poténcias de
(3 para expoentes entre 0 e 6.

Usando o polindmio caracteristico ¢(X) = X% 4+ X + 1 facilmente se constréi a tabela

(8o o o 1 0 o0 1
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A matriz T e a sua inversa T_1 Sao

— O O O
o= OO
O OO
_ o O

H

I
o O
oL OO
O o r O
o O O

Portanto a base dual é formada pelos elementos (pela ordem dos respectivos duais em B)
g ={1+5,8,8,1}
e as projeccoes respectivas serao
3 2
pi(z) = tr(z) + tr(z 87) , pp(z) = tr(z 57)
pg2(z) = tr(z ) : Pg3(x) = tr(z)
o que permite concluir a identidade
. 3 2 2 3
v = tr(z) +tr(zB”) +tr(z 87) B + tr(z B) B” + tr(x) B

[
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A nocio de elemento dual pode ser extendida a qualquer = € GF(2"). O elemento dual de x na base B,
representado por z’, é elemento de GF(2™) que tem exactamente as mesmas componentes de = mas na base dual
B :ie. para todo u € B

pu(z) = tr(p' z) = tr(naz’) = p () (95)

Tomando como implicita a base B, o operador (-)™ associa cada elemento de GF(2™) ao vector das suas projec¢des
nessa base. Entdo verifica-se

x~ =T "z : =B~ =B -2 (96)

O operador (), pode ser extendido para vectores de elementos GF(2"). Dado A € GF(2")"™ a matriz
A € GF(2™)™*™ tem, por linha de ordem i, o vector (A;) ;isto é (Ag);x = 0¥ (A;) .

o’ ;

Nestas circunstancias

Facto
Se B, B’ s30 um par de bases duais ent3o:

1. (B),=T18,
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2. =Bz e z0 = (Bo)ta~

3 (Bs)Bs =T e (Bs)'(B),=1

4. Bo (2", = (B, zo.

k

Prova O primeiro resultado é consequéncia da relagdo B =11 B, da linearidade dos morfismos o™ e do facto de fixarem todos os

elementos da matrix T_l.

O segundo resultado é consequéncia do anterior e do facto 168. Os tltimos resultados sdo as definicdes da matriz dos tracos cruzados T,
da base dual e elemento dual.

L]

Todas estas nocOes sao essenciais quando se pretende estudar funcoes booleanas que requerem “mudanca de
representacao’; isto ocorre quando uma funcdo é formada pela composicio de uma sequéncia de funcdes que
manipulam as palavras de bits alternadamente na representacio GF(2") e na representacdo GF(2)".

E o caso da SBox do AES (introduzida na exemplo 25) que é determinada pela composicdo da fun¢do = — z1

em GF(2®) seguida de uma transformac3o afim em GF(2)®.

O problema essencial é o seguinte:
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Dada uma base de representacio B em GF(2"), dada uma funcao f~ de dominio GF(2)"™, construir a
funcao f de dominio GF(2™) que verifica f~(x”) = f(x)” para todo = .
Ou, inversamente, dada a funcao f, construir f~.

Note-se que: f7(x”) denota a fun¢do de palavras de bits f~ aplicada ao vector de bits que representa = (visto como elemento do corpo
de Galois); f(x)~ é o vector de bits que representa o resultado f(x); a relagdo entre as duas fun¢des diz-nos que estes dois vectores sdo
iguais.

Vamos procurar resolver este problema para algumas formas particulares de funcdes f~ : GF(2)" — GF(2)" ou

F7: GF(2)™ — GF(2).

f(x)=2"@®c com ce GF(2").
Esta é a fun¢do branqueamento (“whitening”) que ocorre quase sempre nos andares das cifras. A funcdo de
dominio GF(2™) equivalente é
flx) = z+c
f(x7)=c(27) =Tr(c"x2”) com c € GF(2")

Forma genérica da funcdo booleana linear; a funcdo de dominio GF(2™) equivalente é

flx) = r(d'z) = (), z0o
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Prova: Simples utilizagdo das identidades no facto 169

fa) ==

Bo ()g) - (B) gm0 = (B))'Bo ()y) - 26 = () - 70

f () =Hz~ com H € GF(2)"*",

Esta é a forma genérica da SBox linear onde cada bit a saida é uma combinac¢ado linear dos bits de entrada.

A funcio de dominio GF(2™) equivalente é o polinémio
2
f(x)= h-zs = E h; x (97)
k=0

em que h € GF(2™)™ é o vector

h= (B) H'B
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Prova:
f(z) =8B-f(z7) =
/ IN t
B-(H(B)yzo)=((B), H B)-zo
E importante ter-se em conta que (97), apesar da forma aparentemente complexa, é uma fungdo linear. porque tem a forma prevista
em (87).

Pode-se interpretar H? B como o vector determinado pelas colunas de H vendo cada coluna como os coeficientes de um elemento
de GF(2") na base B.

Este vector (e, consequentemente, a matriz H) pode ser recuperado de h por
l _
H" B = Bgh

Isto permite fazer a conversio em sentido inverso: dada a func3o linear de dominio GF(2™), obter a matriz que determina a funcio
equivalente de dominio GF(2)".

A relac3o entre H e h pode ainde ser vista de outr forma; note-se que se podia escrever
R / e -
h-26= (H" B) - (B)szoc=HB) x

Finalmente pode-se ver
N
h = (HB),B
HB representa ver as linhas da matriz como vectores representados na base B’ isto & se w; representar o elemento de GF(2™)

representado pela linha de ordem ¢ da matriz H, entao HB = (w(l), cee ’w;z—l) é o vector dos elementos duais.
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EXEMPLO 31: Regressando a cifra AES e ao exemplo 25, a transformagdo afim g7 (y”) = b @ Hy~ é definida,
na especificacao da cifra, por

_ === O O O
_ =0 00O
O R R R EFERFROO
v—\}—\}—\v—\b—\OOOI

= OO O ==
_ O OO - K ==
O O O = = =
OO R R RFERFEF~RO

-0 O O = = O

ou, representando cada byte em base hexadecimal e a marix como um vector de colunas,
b=63 H=(8F,C7,E3,F1l,F8,7C, 3E, 1F)
A especificacao do AES define o polinémio caractaristico
[X]=1+X+X>+ x4+ x8

Para uma base polinomial do tipo O gerada por este polindmio, e usando a mesma metodologia de representacao,

2009(©JMEValenca 242



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

temos a matriz dos tracos cruzados, a sua inversa e Bs
T = (05, 04, 15, 2B, 57 , AE , 5C , B9)

T '=(94,0D, 1A, A0, 65, CA, 25, 24)

01 01 01 01 01 O01 01 oO1
02 04 10 1B ©GBE E4 4D FA
04 10 1B ©GHE E4 4D FA 02
08 40 AB B3 E8 1D 4A EF
10 1B ©GSE E4 4D FA 02 04
20 6C 97 94 91 80 9A Cb
40 AB B3 E8 1D 4A EF 08
80 9A C5 20 6C 97 94 91

Os elementos de B, sao polindmios; nesta representacao sao apresentados os seus coeficientes como vectores de
bits, comecando no grau mais elevado. Por exemplo E4 = 11100100 denota o polinémio x7 + X6 + X? + X2,

Com estas trés matrizes é possivel computar todos os elementos necessarios; por exemplo,
/ —1

que é a componente essencial para calcular h a partir de H.
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Feitas as contas conclui-se
h= (05,09 ,F9,25,F4, 01, B5, 8F)

Conclui-se portanto que a transformacao afim do AES é

g(y) = 63+05-y+09-y°+F9-y" +25-3°+

4 Fa-y'0 401432 4B 40t 4 aF . 128

A SBox do AES resulta da composicdo dessa fungdo ao resultado da transformacao

254
rr— T

que mapeia O em si préprio e qualquer x # 0 em L

A transformacgdo final abtém-se entdo substituindo, em g(y), a varidvel y por z254

e reduzindo os expoentes
médulo 255 (uma vez que z2°° =1 se = # 0).

Por exemplo
128 254,128 (254%128 mod 255) 127
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Genericamente yk reduz-se a £2°°7F . O resultado final é

f(z) = 63+05-22°% 409 22%% 4+ F9. 22 425 22474 (98)

—|—F4-sc239—|—01-93223—|—B5-:c191—i—8F-x127

[

Finalmente vamos examinar a representacdo das funcoes bilineares

flz,y) = x5 -Ayo (99)
ou equivalentemente, com o = B, A Bff

flz,y) = - -ay” (100)

Usando as identidades x5 = Bg " e o= Bg ABE tem-se

fle,y) = (Bba) ABLy =2 BoABLy =2 - ay
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Seja o, a matriz GF(2)n><n que selecciona a componente k de cada um dos elementos de o ; seja 2 a componente correspondente
de f(x,y); entdo

Zp =T oy
Desta forma é possivel calcular as componentes individuais de f(z,y); expandindo obtém-se uma fun¢do booleana com mondémios da
forma x; Yj -

_ 1J
Zk = Zak xz- y‘7
1j

EXEMPLO 32: Um exemplo de tal funcdo, em GF(2)4 seria definida pelo sistema de equacoes

zZo= XoYotx1Yo+ x1Y1
Z1= X1Y0+ T1Yy2+ x2Y0
z9 = x3 Y3
z3 = x2 Yo + To Y2
As matrizes otj, sao
1000 0000 0000 0010
o _ | 1100 . _ | 1010 oo _ | 0000 . — | 0000
0= 10000 1= 11000 2~ {0000 37~ 1000
0000 0000 0001 0000
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A matriz o« congrega estas componentes individuais em vectores de bits

1000 0000 0001 0000
1100 1000 0100 0000
0101 0000 0000 0000
0000 0000 0000 0010

Conhecida a matriz «, é possivel recuperar a matriz A,
t IN / / —1
a=B,AB, — A=B),aB), com (B),=T "B,

Tomemos o polinémio caracteristico c[X]| = X4+ X +1 eabase polinomial de tipo O apresentada no exemplo 30
(pagina 235).

A base dual calculada nesse exemplo foi

B ={1+8",6", 8, 1}
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As matrizes (B'), e A que daf resultam sdo

9 4 2 1 A 5 B A

W _|D 3 4 1 |3 D D B
Ble=1E 5 3 1 A=1l9 p 7 1
B 2 5 1 5 5 7 D

As funcoes quadraticas tém uma representacao que deriva directamente da representacao das funcoes bilineares:
se for z = g(x) = xo - Axs entdo teremos

z = x -oax”

com o = Bs A Bg . Deste modo, a componente z; do resultado é

zp = Z azj T; T (101)
ij

em que a? denota a componente de ordem k do elemento de indices %, 5 da matriz o .

ij : , . . . .
O valor boolenao akj determinam se o monémio x; x; ocorre ou nao na fungdo boolena que calcula zj . Assim,
em termos de representacdes em GF(2)", as formas quadrdticas produzem (como seria de esperar) fun¢des boolenas
de grau 2; todos os mondmios sdo da forma x; xj .
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3.5 Criptoanadlise Algébrica

38

As principais cifras simétricas®® modernas tém a seguinte estrutura

z0 Z1 zZn
ko k1 kn—1 kn

A funcio cifrar (w = f(k, z)) processa-se de acordo com

1. As componentes essenciais sio n SBoxes R, invertiveis (os “rounds”) e um programador de chaves (n3o representado na figura)
que expande a chave de controlo k em n + 1 chaves de “round” kg, kq,.., kn .

2. Existe um estado z;, inicializado com a entrada z, e que € recorrentemente alterado por duas transformag¢des: uma soma & com a
chave k; e a aplicacdo de R, . Apds o “round” final, a saida w obtém-se somando uma (ltima chave kn ao estado.

3. A relagao de recorréncia, fazendo variar © € 0..n — 1, é

z0 = 2 , Zip1 = Ri(z; © ky) w = zn ® kn (103)

38Cifras que usam a mesma chave para cifrar e decifrar.
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A operagdo decifrar (z = f_l(k:, w) ) tem a mesma estrutura com as alteragdes:

M ” / ~ e e e ~ . . , /
1. A novas chaves de “round kz- sao as iniciais mas sao apresentadas pela ordem inversa; isto é, kz- =kn_;

- ., . . ~ . . , / -1
2. As SBoxs R; sdo substitidas elas suas inversas algébricas e sdo apresentadas pela ordem inversa; isto &, R, = Rn—z’—l

3. O estado, representado por w; , calcula-se fazendo variar 7 € 0..n — 1

wp = w wiy1 = Rj(w; ® k) 2= wn @ ky,

Para ver que realmente estas duas fun¢des sdo a inversa uma da outra basta notar que se preserva o invariante

/
w; @ k;=zp_; ou  zZ, @ k;=wy_;

Presupoe-se que uma mesma chave k é usada para cifrar um grande nimero de mensagens39. Presupoe-se também
que sdo conhecidos alguns (poucos) pares mensagem--criptograma (z;, w;) gerados com essa chave.

Um ataque é uma algoritmo tratdvel que, a partir desta informacao, descobre a chave k ou, equivalentemente,
um algoritmo tratavel que, a partir de um w arbitrdrio (distincto dos w; conhecidos), descobre o elemento z

39Se a chave k fosse usada apenas uma vez entdo a cifra mais segura é simplesmente w = z @ k; esta é a chamada seguranca
perfeita de Shanon.
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que cifrado com k reconstréi w. Numa cifra ideal a sua entropia estd limitada pelo tamanho da chave em bits.
Qualquer quebra em relac3o a este valor maximo é um ataque.

A seguranca da cifra depende crucialmente do “design” dos “rounds” R, e, normalmente, tem-se em vista dois
objectivos principais:

e N3o deve existir propagacdo de diferencas e, por isso, cada R,; deve manifestar um elevado grau de
n3o-linearidade*°.
Mais precisamente deve existir uma boa mistura entre a chave e a entrada: nao deve ser possivel “separar”, a
saida, os efeios individuais de cada um destes items.

e N3o devem existir correlacdes entre visdes particulares (paridades) da entrada e da saida. A existéncia de tais
correlagdes implicaria a existéncia de relacoes priveligiadas entre alguns bits da entrada com alguns bits da saida,
o que equivale a uma quebra na entropia da cifra.
Deve existir uma boa difusao da influéncia de qualquer bit da entrada por toda a saida.

Idealmente os objectivos de “boa mistura” e “boa difusao” deveriam ser assegurados por um “design” (nico das
SBoxes. No entanto, se atendermos que é necessario assegurar também boas propriedades computacionais numa
funcao nao-linear invertivel, este “design Gnico” torna-se muito dificil.

40Como cada “round” tem de ser uma fun¢3o algebricamente invertivel (para ser possivel decifrar) se fosse linear as técnicas usuais de
algebra linear permitiriam um ataque trivial.
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Por isso é usual decompor as SBox em componentes cada uma das quais com um objectivo préprio. Por exemplo é
usual escolher uma componente linear com propriedades éptimas em termos de difusdo mas muito ma (por ser linear)
em termos de mistura. Outro tipo de componente s3o as “bricklayer functions” (que veremos em seguida) que tém
boas propriedades em termos de mistura e eficiéncia computacional mas que apresentam elevadas correlacoes e, por
isso, sao mas em termos de difusao.

Funcoes “bricklayer”
A entrada x e a saida y s3o vectores de n X s bits agrupados em m blocos de s bits.

Cada bloco é transformado independentemente dos restantes por uma s X s-SBox B, . A SBox global B (de tamanho (ns) x (ns))
obtém-se fraccionando a entrada x em blocos x; , aplicando a SBox B; ao bloco x; e agregando os resultados parciais y,; num tnico
vector vy .

y=B(z) y,z€ B)"
y=(y1,---»yn) x=(x1,...,2n)

Ty ’ """ “Yn y; = B;(z;) Zi, Y € B

Se todas as SBoxes B, forem invertiveis, também B ¢ invertivel. Adicionalmente B~ 1 ¢ também uma funcao “bricklayer” determinada

pelas n inversas Bz'_l :
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A vantagem destas funcGes reside na sua eficiéncia computacional; isto deriva do facto de lidar com SBox de uma dimens3o s que é muito

menor do que a simensdo (n s) exigida para a SBox global.

Para além de auséncias de diferencas e correlagcoes (ligadas aos objectivos de “boa mistura” e “boa difusdo”), surge
um outro tipo de objectivo que deriva da existéncia de uma outra forma de ataque.

Considere-se, de novo, as relagdes em (103) que traduzem as relagGes essenciais entre os varios items de informagdo
que caracterizam a cifra. Delas resulta um sistema de equagdes com incégnitas z; e k; conhecida a entrada z e o
criptograma w .

20 =z
zn D kn w (104)
Zi+1 D R;(z; ® k;) 0 1€0.n—1

Uma tentativa de resolver estas equacoes esbarra com a forma complicada das SBoxes R,; . No entanto é geralmente
possivel inserir estas equagdes numa estrutura algébrica adequada (num corpo finito, especificamente) de tal modo
que as equacoes possam ser escritas

20 =z
F,’(ZH_l, z; +k;) =0 1€0.n—1
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em que as funcdes F;(-,-) tém uma estrutura algebricamente muito mais simples do que os R;(-) .

EXEMPLO 33: O exemplo paradigmatico é SBox AES determinada por y = 2% oy Yy = r1 (quando

x 7# 0) que, explicitamente, é uma funcdo n3o-linear bastante complexa mas que, implicitamente, se escreve como
uma forma bilinear

z-y=1 , x#0

A forma indicada em (99) e (100) (pagina 245) para as fungdes bileneares permite-nos ver esta forma gerada pela
matrizes

7100000007 01 02 04 08 10 20 40 80]
00000000 02 04 08 10 20 40 80 1B
00000000 04 08 10 20 40 80 1B 36

A — | 00000000 o |08 10 20 40 8 1B 36 6C
00000000 10 20 40 80 1B 36 6C D8
00000000 20 40 80 1B 36 6C D8 AB
00000000 40 80 1B 36 6C D8 AB 4D

| 00000000 | |80 1B 36 6C D8 AB 4D O9A

Uma vez mais, o elementos genérico a em ambas as matrizes é descrito pela palavra de bits a~ em notacao
hexadecimal.

~ ‘ 2009©JMEValenca 254



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

Recordemos, nesta representacao da forma bilinear x - y, a equacdo 1 = x - y se descreve como
1= > aj- ziy;
,J

E possivel olhar para esta representacdo de uma outra forma: considera-mos, por momentos, os pares x; y; como
uma udnica incégnita e a matriz & como um vector de coeficientes. Vamos chamar X ao vector destas “incégnitas
duplas” e continuamos a representar por « a forma linearizada da matriz.

Com 64 = 8 X 8 incdégnitas booleanas a equacao é escrita
1l = a- X (106)

Esta equacao base da origem e outras; nomeadamente

2 2 4 2 4 8 4 64 128 64
r=xz"y, T =x Yy, x =x Yy, ---x =x Y

e a versao dual para y
. 2 2 2 14 64 64 128
y=xry, Yy =2y, -~ Yy = Y

Cada uma destas duas sequéncias é gerada a partir da equagdo base (x = z2 Yy ou y=cwx- y2) por aplicacao
sucessiva da transformacao linear o : z +— 2% a ambos os lados da equacao; as equacoes resultantes sao, portanto,
linearmente dependentes.
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De facto o gera transformacoes lineares nos vectores =~ e y~ que permitem ir transformando uma equacao na
seguinte.

Portanto temos trés equacbes em GF(28) (das quais resultam 3 X 8 equagoes em GF(2)) que podem ou n3do ser
linearmente independentes e que derivam de

x-y=1 (x #0) 932y—|—:c:O scy2+y:O

2

Existem ainda outras formas bilineares; por exemplo, multiplicando ambos os lados da 2% equacdo por =“ e ambos

os lados da 3% equac3o por y2 constréi-se
:1:4y—|—:133:O :Izy4—|—y3:O
As formas bilineares em todas estas 5 equacdes sao por matrizesj A apropriadas que vao dar origem a matrizes o .

Os restnates constituintes dos lados esquerdos das equagdes (para além das formas bilineares) sdo monimios = , y,
que sao formas lineares, ou os monémios 23 , y3 , que sao formas quadraticas.

As formas bilineares tém exactamente a mesma forma que (106) e d3o origem a somas de monémios do tipo x; ¥
calculadas por z7 - axy” = Zij Qi T Y-

Para a forma z° y tem-se a matriz A’ com AllO =1ce A;j = 0 para os restantes indices.
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A forma x y2 é determinada por uma matriz (A/)t que é transposta da anterior.

A forma :134y é definida pela matriz A” com A’2/0 =1ce A;j = 0 para os restantes indices. A forma my4 é
definida pela transposta desta matriz.
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3.Fung¢des Booleanas

As matrizes o correspondentes serdao

1

01
04
10
40
1B
6C
AB

9A

01
10
1B
AB
5E
o7
B3

C5

02
08
20
80
36
D8
4D
2F

02
20
36
4D
BC
35
7D
91

04
10
40
1B
6C
AB
9A
S5E

04
40
6C
9A
63
6A
FA
39

08
20
80
36
D8
4D
2F
BC

08
80
D8
2F
C6
D4
EF
72

10
40
1B
6C
AB
9A
5E
63

10
1B
AB
5E
97
B3
C5
E4

20
80
36
D8
4D
2F
BC
C6

20
36
4D
BC
35
7D
91
D3

40
1B
6C
AB
9A
5E
63
97

40
6C
9A
63
6A
FA
39
BD

80
36
D8
4D
2F
BC
C6
35

80
D8
2F
C6
D4
EF
72

61

Juntanto todas estes vectors ¢ como linhas de uma matriz constrdi-se uma nova matriz com 64 = 8 X &8 colunas
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e 5 X 8 = 40 linhas. Daqui resulta um sistema de equacbes “aparentemente linear” nas incégnitas X

1 ) 1 (o'
xr = a’ - X €T a/

Jy = ()t X — y | = (a’)? X
$3 —a . X x; ,/// t

\y3 — (a//)t . X _y i i (a ) i

N3o se trata realmente de um sistema de equacdes lineares porque os x~,y~ aparecem por si no lado esquerdo das
equacdes a0 mesmo tempo que aparecem nas incognitas X .

A questao essencial estd no nimero de equacdes que sdo linearmente independentes e sobre a forma como estes
sistemas podem ser resolvidos.

No exemplo anterior resultaram 5 formas bilineares
2 4 2 4

para as quais foi possivel construir equacdes lineares no bindmios x;y; . Levantam-se imediatamente duas questdes:

1. As equacoes resultantes s3o linearmente independentes?

~ ‘ 2009©JMEValenca 259



TECNICAS CRIPTOGRAFICAS 3.Funcdes Booleanas

8

2. Serd possivel acrescentar outras formas (por exemplo, z° - y ) que gerem equagdes linearmente independentes

das existentes?
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4.Criptografia Simétrica

Neste capitulo procuraremos dar uma visao introdutéria da familia de técnicas criptograficas cujo uso requer o
conhecimento, partilhado por todos os legitimos intervenientes, de uma unica chave. Esta familia de técnicas
designa-se, genericamente, por criptografia simétrica.

Dada a limitacdo no nimero de chaves, a gama de técnicas que é possivel definir é bastante limitada; essencialmente
sao cifras, funcoes de “hash” e combinacoes destes dois tipos base. Em contrapartida estas técnicas fornecem:

Elevada eficiéncia computacional

Um parametro fundamental para afericio de uma técnica criptografica é o seu “throughput”; isto é, a
quantidade de informacao que consegue processar numa unidade de tempo. As técnicas simétricas sao as
que possuem o maior “throughput” tendo capacidade para processar, em tempo real, sinais de dudio e video.
Nomeadamente permitem implementacoes em “hardware” dedicado, o que é factor essencial para aumentar o
“throughput”. contribui fortemente para aumentar a eficiéncia computacional.

Elevada eficiéncia de seguranca
A incerteza quando a viabilidade de um ataque com sucesso, expresso em bits, mede o grau de seguranca de uma
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técnica criptografica. Nas técnicas simétricas a incerteza esta sempre limitada pelo comprimento da chave
mas pode, no entanto, ser menor; a diferenca entre o tamanho da chave e o grau de seguranca da técnica, mede
a eficiéncia de seguranca da técnica.

As técnicas simétricas tém uma elevada eficiéncia de seguranca ja que (pelo menos, nas boa técnicas) o grau
de seguranca estd muito préximo do tamanho da chave; por exemplo, mesma na sua versiao mais limitada, o
AES usa chaves de 128 bits e tem um grau de seguranca muito proximo desse valor. Em contraste uma cifra
assimétrica como o RSA precisa de uma chave de 1024 bits para ter um grau de seguranca da ordem dos 80 bits.

Elevada flexibilidade e robustez

E frequente que varios contextos de processamento de informacdo imponham restricoes e condicionalismos
de seguranca especificos a uma mesma técnica criptografica. As técnicas simétricas tém a capacidade de se
adaptar a estas condicOes através de modos de funcionamento especificos. Também tém a flexibilidade de se
metamorfosear adaptando-se as necessidades do contexto; por exemplo, as mesmas primitivas criptograficas
bdsicas podem ser usadas para cifras de blocos, cifras sequenciais e funcoes de “hash”.

Outro aspecto essencial é a sua robustez a ataques; quando existe a hipdtese de um ataque é possivel, quase
sempre, efectuar ligeiras modificacdes a técnica basica de modo a o tornar invidvel. A evolucdo do DES para
o 3DES, que estendeu efectivamente o tempo de vida atil do DES para 30 anos, foi uma resposta simples ao

HEyiste sempre um ataque trivial, o chamado ataque por forca bruta, que consiste em percorrer todo o espaco de chaves até que uma
delas satisfaca uma determinada condicdo; por exemplo, verificar se o criptograma obtido com a chave teste coincide com um determinado
valor observado.
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aparecimento das técnicas de criptoandlise; do mesmo modo, quando foi detectado um ataque ao SHA logo no
inicio da sua existéncia, uma ligeira alteracdo conduziu ao SHA-1 que é, ja ha 15 anos, a funcdo de “hash” mais
popular.

Por estas razoes as técnicas simétricas sdao os alicerces de todo o edificio de seguranca num sistema de informacao.
Especificacoes de seguranca complexas e subtis exigem, normalmente, técnicas assimétricas; no entanto, dado que
as técnicas assimétricas, devido a sua elevada complexidade computacional, conseguem processar apenas pequenas
quantidades de informagdo (chaves, “hashs”, etc.), o tratamento de elevadas quantidades de dados exige sempre
uma combinacao de uma técnica assimétrica com uma técnica simétrica capaz de processar o volume de dados.
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4.1 Nomenclatura de Cifras

Permutacao

Uma permutacdo (também designada por substituicao simples) é uma fung¢do bijectiva de dominio finito; isto é,
uma funcio f: B"™ — B"™ que seja injectiva.

As permutacbes sdo a construcdo invertivel mais simples e estdo na base das cifras ditas deterministicas: a
permutacado, aplicada duas vezes, ao mesmo “input” produz sempre o mesmo “output”.

Transformacao holomadrfica

Uma funcdo h: N — N tal que a familia de conjuntos {h_l(n)} N € uma cobertura disjunta de N: isto é, os
ne

conjuntos sao disjuntos dois a dois e a sua uniao cobre todo N.

A transformacado é usada para construcao das cifras homoméficas: um algoritmo probabilistico que, sob “input” x,
produz um y € h_l(x) . A func3o h é usada para decifrar o criptograma y.

Cifras por blocos

S3o primitivas criptograficas representdveis por funcdes boolenas f : B x B" — B" tais que, para cada k € B!,
a fungio f(k,-): B" — B"™ é uma permutacdo. Os inteiros n e t s3o os comprimentos, respectivamente, do
bloco e da chave.
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Cifras iteradas

S3o cifras por blocos em que a funcdo f é construida por composicdo de um nimero finito p de cifras por blocos
T1, T2, coeey Tp B! x B™ — B", designadas por “rounds”, da seguinte forma:

p
1. Existe uma funcio g: B! — (]B%t) chamada programador de chaves que, a cada chave k € B!, associa um

vector com p chaves g(k) = (k1, ko, ..., kp) em B .
2. Para uma determinada chave k e texto x, o criptograma correspondente y = f(x, k) é calculado através da
sequéncia
yo =z , y; = ri(kiyi—1) i=1,..,t , y=uy

em que k; = g(k); .
Desta forma a fungcao f é definida por uma iteracao de funcoes fo, f1,--- , ft

fO(xak) = T ) fz(xak) - Ti(fi—l(mak)ag(k)i) t=1,---,1 ) f=r

Numa cifra iterada o acto de decifrar é também iterado: dado o criptograma vy, a sequéncia y; é reconstruida
iterativamente do fim para o principio,
_ _ 1 : _
yt=vy yi—1=1; (yi, k) i=1¢t,...,1 | T = yo
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Cifras sequenciais (“stream ciphers”):

S3o primitivas criptograficas descritas por funcionais f: B! x B — B tais que:

(i) Para toda a chave k e todo 4, o valor f(k,w)[7 depende apenas de w [4; isto é, se for u[i = v [, entdo
serd f(k,u)li= f(k,v)[q.

(i) Para toda a chave k e todo ¢, a fungdo x € B’ s f(k,Tx) % é uma permutagio.

Este conceito de cifra sequencial efectua um processamento sequencial de mensagens orientado ao bit. Em cada
estado constroéi-se o bit de ordem % do criptograma a partir dos bits do texto de ordem ;5 < 1.

Nomeadamente, uma forma comum de cifra sequencial orientada ao bit, é descrita por uma funcao f da forma
f(k,u) = s(k) @ u (107)
sendo s: B — B um gerador pseudo-aleatério de bits.

Neste caso o bit de ordem % do criptograma depende apenas do bit com a mesma ordem % do texto. Cifras com esta
propriedade designam-se por mono-alfabéticas. Cifras onde o bit de ordem ¢ depende efectivamente de todos os
bits do texto de ordem 5 < % e, eventualmente, de alguns de ordem j > 2, designam-se por poli-alfabéticas.

Cifras sequenciais por blocos
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Por vezes é necessario generalizar o conceito de cifra sequencial para o de uma cifra sequencial orientada ao bloco.
Neste modelo tanto o texto como o criptograma sao vistos como sequéncias infinitas de blocos de tamanho fixo n; o
calculo do bloco de ordem 7 do criptograma recorre ao conhecimento de todos os blocos de ordem 5 < ¢ do texto.

Formalmente, uma cifra sequencial orientada a blocos de tamanho n, com chaves de tamanho m, é uma funcional
*k *k
f: B! x B¥* — B* tal que:

(i) Para toda a chave k e todo ¢ miltiplo de n, se for w[i = v [, entdo f(k,u)[i= f(k,v) 1.

(i) Para toda a chave k e todo ¢ miltiplo de n, a funcdo x € BY f(k,Tx) % é uma permutagio.

Essencialmente, em relacdo a definicdo inicial de cifra sequencial, nesta definicdo substitui-se o quantificador “todo
1" por “todo v mdltiplo de n"". Isto implica que um bit do criptograma de ordem 2 arbitraria pode depender de bits
do texto que tém ordems superiores.

Uma cifra sequencial mono-alfabética orientada ao bloco de tamanho n, pode ser definida a custa de uma qualquer
cifra de blocos h: B! x B™ — B™ e de um gerador de chaves s: B' — (B')>° |

Para tal texto e o criptograma s3o sequéncias de blocos e define-se a funcional f: B! x (B")>° — (B™)> por

f(k,v) = h(so,xg) h(s1,21) -+ h(ss,x;) -+~ (108)
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em que v = xgxq - x; - -+ € a sequéncia de blocos de “input” e s(k) = sgsy --- s; -+ € a sequéncia de
chaves geradas a partir de k. Ou seja, o bloco de ordem 7 no criptograma é determinado por
yi = [f(k,v); = h(sixg) (109)

Para construir uma cifra poli-alfabética necessita-se de uma estrutura um pouco mais complexa. Uma forma
frequente, chamada cifra com “trail” [ usa o mesmo gerador de chaves s: Bt — (]B%t)OO da cifra mono-alfabética,
mas introduz uma nova funcao : — ue é invertivel no 2 argumento; isto é, para todo v, .

trod funcio H: B* x B" — B" tivel no 2° to; ist todo y, H(y,
é uma permutacao.

Ent3o a sequéncia {y;} de blocos do criptograma é gerada por

yi = h(s;,u;)  com  w; = H(yi—1|l- - lyi—i, ©4) (110)

Os [ blocos do criptograma, anteriores a %, funcionam como chave que, com H, cifra x;. O valor resultante u; é,
posterormente, cifrado (usado h) com a chave s; gerada a partir de k.

Este tipo de construcdo levanta a questao de se saber como calcular os primeiro | blocos do criptograma. Note-se
que, para calcular yg, por exemplo, precisariamos de conhecer um “pseudo”-bloco y_;. O problema resolve-se
introduzindo [ constantes que, independentemente do texto v, funcionam como blocos y_; --- y_1. Estas
constantes s3o designadas por vectores iniciais (iv).

“Padding”
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Quando uma mensagem m, de comprimento arbitrdrio, estd destinada a ser cifrada por uma cifra de blocos de
tamanho fixo n, hd necessidade de embeber a mensagem numa outra mensagem m’ cujo comprimento é um
multiplo exacto do tamanho do bloco. Se o tamanho da nova mensagem m/ for t - n, entdo pode-se cifrar m’
invocando t vezes a cifra de bloco n.

— pad cipher —— ... —— decipher unpad ——

. ~ e s . / . ~
Este esquema exige uma funcao injectiva para embeber m em m’ e, no final, uma funciao que recupere m sem
ambiguidades. O mecanismo de “padding” exige duas funcdes:

1. Uma fungdo injectiva pad: B* — B* tal que, para todo u € B*, |pad(u)| =t - n, para algum t > |u|/n.

2. Uma funcio parcial unpad: B* — B* tal que unpad(pad(u)) = u, para todo w.

Modos de Cifras por blocos

Considere-se o problema de cifrar bit-strings infinitas usando uma cifra de blocos h : B! x B" — B"™ com chaves
de tamanho k e blocos de tamanho n.

A forma mais simples de construir uma tal cifra, consiste em ver o “input” e o “output” como strings infinitas de
blocos. e usar as construgdes (109) e (110) escolhendo formas particulares do gerador de chaves s e do “trail” H.
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. . o0 0. @)
Formalmente queremos construir, usando h, uma funcional f: B! x (B")*° — (B™)* que se comporte como
uma cifra sequencial orientada a um bloco de tamanho n.

Numa cifra da forma (108) e (109) considere-se um gerador de chaves que se limita a repetir a chave k ad infinitum,;
isto é s(k) = k°°. Neste caso diz-se que a cifra h estd em modo electronic code book (ecb). No modo ecb, o
bloco de orden ¢ no criptograma é determinado por

Em alternativa pode-se usar uma construcdo da forma (110), com o mesmo gerador de chaves s(k) = k°° e um
“trail” de tamanho 1, dado por H(y;_1,x;) = y;—1 @ ;. Nesta construcio diz-se que a cifra h estd em modo
cipher-block chaining (cbc); bloco y;, no modo cbc, é calculado por

yi = h(k,z; ®y;—1)

Uma abordagem alternativa consiste em ver o “input” e o “output” como “streams” de blocos com um tamanho m
que é menor do que o tamnaho n do bloco usado por h. Os blocos y; sao gerados pela dupla recorréncia

zi = H(y;i—1l|zi—1) , s; = h(k,z))Im yi = ;D s;

em que H: B* — B™ é uma qualquer funcdo de “hash”. Modos baseados nesta estrutura chamam-se “feedback
modes” .
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4.2 Arquitectura de Cifras por Blocos

Na maioria das cifras por blocos iteradas, os diversos “rounds”, com eventual excepcao do primeiro e do dltimo, sdo
iguais. S3ao também formados por algumas componentes “standard”. Dado que uma caracteristica essencial das
cifras por blocos é a sua eficiéncia computacional, essas componentes tém de ser de implementacao muito simples.

O desafio essencial de qualquer arquitectura de cifra é o de construir um edificio extremamente seguro a partir
de componentes muito simples e muito eficientes. Individualmente, cada uma das componentes pode nao ser
particularmente segura, mas a sua combinacdo produz a seguranca pretedida.

A seguir indicam-se algumas das componentes basicas que ocorrem na construcao de cifras.
Branqueamento ( “whitening”)

Sabe-se que, se k € B"™ for, nalgum sentido do termo, aleatdrio entdo todo = @ k é também aleatério. Por isso
acifra f(k,x) = x @ k d3 seguranca perfeita para ataques sem texto conhecido; ndo é possivel conhecer x a
partir de y = x @ k sem conhecer a chave k.

No entanto, num ataque de texto conhecido (onde tanto & como ¥y sdo conhecidos) determinar a chave k é trivial;
basta fazer k = y ® x.
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A cifra f(k,z) = x @ k é extremamente eficiente j& que o xor de duas palavras de bits é directamente
implementado num ciclo de mdquina.

Funcoes Lineares

O “branqueamento” x @ k determina, para cada k, uma func3o linear. Como sabemos, uma funcio f: B" — B"
é linear se verifica, paratodo =,y € B" e b € B

fledy) = fl@)d fly) ,  flbz) = bf(x)

FungBes lineares tém muitas representacdes; nomeadamente em GF(2) a funcdo f é representada por uma matriz

de bits F' € GF(2)™”™; nessa representacdo tem-se f(x) = F = usando as operacdes de algebra matricial no
corpo GF(2).

Também nesta representacdo, se a fun¢do f(-) for injectiva, entdo a matriz F' tem uma inversa 1 que é a
representacao matricial da funcao inversa f_l

Normalmente uma funcao linear f é de implementagcao mais eficiente do que uma nao linear e algumas formas
particulares de fungdes lineares (como o “branqueamento”) sdo mesmo extremamente eficientes.

Uma cifra f(k, x), em que f(k, -) fosse linear para algum k, é vulnerdvel a um ataque muito simples. Sopunhamos
que se conhecem vérios criptogramas y; = f(k, x;) e os respectivos textos x;; seja ¢ = a1 Pagxa - - -Da; xy,
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com a; € GF(2), uma qualquer combinagio linear dos diversos ;. Entdo, mesmo sem conhecer a chave k, é possivel
calcular y = f(k, x) usando a mesma combinag3o linear nos criptogramas; isto é, y = a1 y1 Dasys---Da;y; .

Nomeadamente, se os x; formarem uma base do espaco vectorial GF(2)", entdo o conhecimento de n pares
(x;,y;) permite construir o criptograma de todos os 2" possiveis pares (texto,criptograma), sem necessidade de

conhecer a chave.

No entanto as funcdes lineares tém uma grande importancia como componente de cifras porque uma construcao da
forma y = f(x), sendo f linear, permite preservar a aleatoriedade de x em y.

[

Alguns exemplos de funcdes lineares de implementacdao muito eficiente.
Linear Feedback Shift Register (LFSR)

Sejam x;, y; os bits de ordem ¢ dos vectores z, y € GF(2)"; defina-se

yo=apxo tarx1+ - +ap_1Tp-_1 ; y; =x;—1 para t=1,--- ,n—1
Esta transformacdo traduz-se no produto y = F'x em que a matriz F' verifica F1; = a;, F;;_1 =1 e
F; ; = 0 para os restantes indices. O vector (ag, - - ,an—1) € GF(2)" desina-se por vector caracteristico do

LFSR.
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LFSR s3ao uma componente muito importante de cifras sequenciais e tém a vantagem de ser implementadas em
poucos ciclos maquina e directamente implementaveis em hardware.

Foram, durante muito tempo, usadas como componente de geradores de bit-strings pseudo-aleatérios. Um exemplo
simples usa um LFSR definido por uma matriz F', do tipo atrds descrito, e a fungdo traco tr(-).

Gera-se uma sequéncia de bits b; a partir da recorréncia linear
xog = k , x; = Fx;,_ 1 parai=1,--- , by = tr(xy)

Esta construcdo pode-se generalizar usando t LFSR’s definidos por matrizes F, -, F3 e uma funcdo booleana
ndo-linear o : GF(2)" — GF(2). Cada LFSR actua sobre um estado préprio e os tracos dos diversos estados s3o
combinados pela funcio o.

A sequéncia de bits b; é gerado pela recorréncia

T, = kj j=1,---,t
xi; = Fja;_1 g7=1,---,1 1 =1,---
bi = o(tr(z;1), - ,tr(x;4))

Transformacoes Pseudo-Hadamard (pHT)
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Pode-se ver palavras =,y € B%" como pares de inteiros (z1, z2), (y1,y2) € Zn X Zn, .

A transforma¢do PHT define-se por (y1,y2) = (221 + x9, 1 + x3) em que a adi¢cdo + e a multiplicagdo sdo
feitas em Z,,.

: yvi| |12 1 1 . , : L
Assim ” = |1 1 . e esta transformacao é, normalmente, efectuada num tnico ciclo maquina.
1 2

[
Vamos agora examinar funcdes n3o-lineares fB" — B" .

“Substitution boxes”

Funcdes nido lineares genéricas f: B"™ — B"™ s3o, normalmente, designadas por substituion boxes (ou,
simplesmente, S-boxes).

Para um mesmo tamanho de bloco n, uma S-box n X n é muito mais dificil de implementar que uma funcao linear
com a mesma dimensdo. Por isso S-boxes sdo normalmente usadas com pequenos valores de n; enquanto que é
relativamente simples implementar uma transformacao linear para um bloco de 128 bits ou superior, as S-boxes n3o
ultrapassam os 16 bits. Alids, quase sempre as S-boxes s3o de 8 ou menos bits.
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Quando n é pequeno é facil implementar uma funcdo f genérica como uma tabela em memdria ROM; constrdi-se
uma memodria com n linhas para o endereco de célula e cada célula contém m bits. Usando x como endereco de
acesso a memdria, e supondo que a célula de endereco x contém o valor f(x), entdo, com um simples acesso a
memodria, calcula-se f(x).

Obviamente que, atendendo a pequena capacidade de memoria dos dispositivos que tém de executar estas cifras,
esta estratégia sé é vidvel se n for pequeno; por exemplo, uma S-box 8 X 8 requer 256 bytes de memoria; se for
16 X 16 requer 128 Kbytes; se for 24 X 24 requer 48 Mbytes; etc.

L]

Quando s3o realmente necessarias funcoes ndo-lineares com elevados valores de n, entdo as tnicas implementacoes
possiveis s3o aquelas que aproveitam a forma particular destas funcoes.

Funcoes “bricklayer”

Considere-se palavras x,y € B" e considere-se um valor [ que é divide n; seja p = n/l. Pode-se representar cada
. , . . p
um dos elementos de B"™ como um vector com p componentes em IB%l; isto é, usa-se o isomorfismos B" ~ (Bl) .

Considere-se agora p S-boxes f1, -+, fp: B! — B, Ent3o, pode-se definir uma funcdo nao linear por

fozllzell - llzp  —  fi(z)l fo(z)| - || fp(zp) (111)
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Neste tipo de fung¢do as S-boxes tém dimens3o [ X | e podem ser razoavelmente implementdveis. Cada uma destas
transformacoes actua apenas sob uma das componentes do “input” x e produz a componente, com a mesma ordem,
no “output” y. O “output” é construido bloco a bloco e n3o é de estranhar que este tipo de funcdoes se designe por
“bricklayer” .

Suponhemos que f é esta funcdo “bricklayer” e que um atacante conhece x e y e procura determinar k tal que
y = f(x @ k). Normalmente, para uma fungdo n3o-linear bem escolhida, este problema teria complexidade
exponencial com n. Porém, para uma funcdo “bricklayer”, o problema resume-se a p problemas diferentes de
tamanho [. Ou seja, passamos de uma complexidade O((Zl)p) para uma complexidade O(p 2l) :

Por este motivo, funcdes “bricklayer” n3o podem ser usadas isoladamente como “rounds” de cifras. O seu “output”
tém de ser pds-processado (normalmente por uma transformagdo linear) de modo que, no final, se tenha uma fungdo
n X n cujo comportamento se aproxime de uma funcao ideal.

Circuitos de Feistel
Uma dificuldade importante na escolha de funcbdes nao-lineares em “rounds” de cifras estd no cumprimento do
requisito de que os “rounds” tém de ser invertiveis. Construir e implementar eficientemente fungdes nao-lineares

invertiveis é um problema dificil.

Com o DES (que serviu de standard criptografico no sistema financeiro durante quase 30 anos) surgiu uma
construcao que tomou o nome do principal autor do DES: os circuitos de Feistel.
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Vamos tomar uma funcio h: B — B"™, ni3o-linear mas n3o necessaramente invertivel. Vamos contruir uma
funcdo f: B?"™ — B>" do seguinte modo

f o+ (z1,22) — (20 h(z1) , 21) (112)

A 1% componente do “input” é transferida para a 2% componente do “output” sem qualquer transformacdo; a 2°
componente do “input” é misturado com h(x1) para produzir a 17 componente do “output”.

Das equacoes

y1 = z2@ h(z1) ,  y2 = 71
concluimos

r1 = y2 , x2 = y1Dh(y2)
Desta forma a inversa de f é a funcao

f (y1,92) = (y2, y1 @ h(y2)) (113)

que é uma fungdo andloga a f. De facto, com a ajuda da fung¢do “troca” definda por t: (z,y) — (y,x), vemos
que

f_l = tofot (114)
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4.3 Rijndael-AES

Em 2/10/00 o National Institute of Standards and Technology (NIST) do US Department of Commerce recomendoua
adopc¢ido do algoritmo designado por Rijndaelcomo Advanced Encryption Standard (AES).

O AES foi adoptado em 2002 como standard para criptografia simétrica e substituiu standard designado por DES
(Data Encryption Standard) que, na sua versdo inicial ou na versdo modificada designada como TRIPLEDES, tem
vindo a ser usado desde 1977 na seguranca de todo o sector financeiro bem como em inlimeras outras situacoes.

]
Alguns pontos fundametais sobre a arquitectura do AES

1. O Rijndael é uma cifra iterada com blocos de tamanho varidvel (N X 32 bits, com N, = 4,6 ou 8) e chaves
de tamanho varidvel (N X 32 bits, com N = 4,6 ou 8). O algoritmo tem 10 iteragdes (rounds) quando
Ny = N, = 4, tem 14 iteragdes quando Ny = 8 ou N = 8 e tem 12 iteragbes nos restantes casos.

2. O Rijndael ndo é um circuito de Feistel. E uma cifra orientada ao byte em que cada iteracdo (round) é uma
substituicdo composta por trés transformagdes invertiveis designadas por camadas (/ayers):

- Camada nao linear (non-linear layer)
aplicacao paralela de S-boxes destinada a evitar correlacdes cruzadas,
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- Camada linear (linear mixing layer)
garante a difusdo dos bits transformados,

- Mistura de chaves (key addition layer)
mistura das sub-chaves por simples operacées XOR

3. Antes da primeira iteracao é aplicada uma mistura de chaves prévia. A motivaciao para este tipo de operacao
(conhecido por whitening) reside no facto que qualquer transformacgdo invertivel que ocorra antes da primeira
mistura de chaves pode ser retirada sem afectar as propriedades de seguranca da cifra; é, portanto, redundante.

De modo a melhorar a fase de decifragem a camada linear da dltima iteracdo é diferente da dos restantes.

Para facilitar a apresentacao a descricdo do algoritmo serd aqui feita para o caso mais simples: blocos e chaves de
128 bits (N, = N = 4) e 10 iteragdes.

Round do Rijndael

A definicao de round é uma transformacdo sobre um estado de 128 bits organizado como uma matriz 4 X 4 de
bytes. Cada round usa uma Unica sub-chave de 128 bits também organizada como uma matriz 4 X 4 de bytes.
Ambas matrizes sdo sequencialmente organizadas “em colunas”: i.e. a posicdo (i,j) da matriz corresponde a
posicao ¢ + 4 X j num vector uni-dimensional.
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Estado
ap,0 | @o0,1 | @0,2 | @0,3 Y
aijo ( ai,1 | @12 | a1.3 ByteSub
a0 | a2,1 | a2,2 | a2;3 T
azo | a3;1 | a32 | a3;3
Estado ShiftRow
|
MixColumn
koo | ko1 | ko2 | k0,3 U
Z;:g :;ﬁ Z;:; Z;:g AddRoundKey <= Chave

k3o | k31 | k32 | k33 4
Chave Estado

Cada uma dos primeiros 9 rounds do Rijndael é uma sequéncia de 4 transformacbes sobre o estado acima
representadas. O dltimo round é andlogo mas n3o tem a transformacido MixColumn. Adicionalmente, antes do 1°
round ha uma transformacio AddRoundKey.
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Globalmente a sequéncia de transformacdes é
AddRoundKey =
( ByteSub = ShiftRow = MixColumn = AddRoundKey = ) X9
ByteSub = ShiftRow — AddRoundKey

As duas transformacdes ByteSub e ShiftRow formam a Non Linear Layer. A transformacao MixColumn forma a
Linear Mixing Layer enquanto que AddRoundKey implementa a Key Addition Layer.

Representacao dos bytes

Cada byte (organizado do bit mais significativo para o menos significativo) b7 bg - - - by b1 by é interpretado como
um polinémio em Y do 7° grau

by XY +bgx YO b by x Y24 by XY 4 by

S3o definidas operacdes de soma e multiplicacdo de bytes do seguinte modo:

Soma A @ B calcula-se fazendo o XOR bit-a-bit dos respectivos coeficientes.

Multiplicacao A®B calcula-se multiplicando os polinémios e reduzindo o resultado médulo Y8—|—Y4—|—Y3—|—Y—|—1 .
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EXEMPLO

T 6 5 4 3 2 B

HFfRB=Y"4+Y +Y’ +Y " +Y’+Y 4+ Y +1)Q (Y +1) =

—(Y®+1) (modY®+Y*+Y3+v+1) = vi+v3i+y =

= la
As operagdes de multiplicacdo e similares (como o cdlculo da inversa) podem ser realizadas usando uma tabela de
logaritmos: cada byte b # 0, pode ser escrito na forma

b=¢° (mod Y + Y 4+Y? +Y+1) com g=tf

para um Unico expoente e € {0---254} determinado pela tabela 4 apresentada na pagina 292. Para e > 254,
e e mod 255

tem-se g =g

EXEMPLO

Vamos usar a tabela para calcular o produto ff ® 03 e o inverso aa" 1.

Vemos que ff = g1 e 03 = g73. Logo ff ® 03 = g1 X g73 = g74 = la.

Vemos que aa = g223: logo aa ' = g~ 223 (mod 255)  come —223 = (255 — 223) = 32 (mod 255) o

inverso serd aa” 1 = 932 =12.
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Uma tabela de logaritmos e a sua inversa podem ser facilmente armazenadas numa S-Box (que se resume a um
vector de 256 bytes). A implementacdo de operagdes de multiplicagdo ou calculo de inversas resumem-se a algumas
XOR de bytes e procuras na tabela; deste modo sao computacionalmente muito eficientes.

Transformacao ByteSub

Actua em paralelo e de modo uniforme sobre cada um dos bytes da matriz do estado transformando-o do modo
seguinte

HY) = w(Y)®v(Y)xb YY) (modY®+1)

com u=c6 e v=f*Ffl

Notas

1. A caracteristica nao linear da cifra é basicamente implementada na transformacio b —- b1,

2. A multiplicacdo desta inversa por v usa um polinémio (Y8 + 1) diferente do usado nas operagdes
algébricas gerais sobre os bytes (aumentando a n3o-linearidade intrinseca). v ¢é escolhido de modo que vl
(mod Y 4 1) exista.

3. A transformacdo pode ser implementada eficientemente numa S-Box 8 X 8 invertivel. Na tabela 4 (pagina 291)
é apresentada essa S-Box. A transformacdo inversa implementa-se usando esta mesma S-Box mas em sentido
oposto.
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4. A constante u é escolhida de modo que a S-Box n3o tenha pontos fixos (pontos b onde S(b) = b) nem
anti-pontos fixos (pontos b onde S(b) = b).

Transformacao ShiftRow

As linhas da matriz que representa o estado sofrem uma rotacdo circular: a primeira ndo é rodada, a segunda roda
uma posicao, a terceira roda duas posicoes e a ultima roda 3 posicoes

ap,0 | @0,1 | @02 | @0,3 ap,0 | @0,1 | @02 | @0,3
aio | a1,1 | @12 | a1,3 . a13 | a10 | @11 | a1,2
a20 | a2;1 | a22 | a2;3 a22 | a23 | a20 | a2,1
azo | @31 | a32 | a3.3 a3;1 | a32 | @33 [ a3

A transformacdo inversa efectua-se rodando as linhas o0 mesmo niimero de posicGes mas em sentido inverso.
Transformacao MixColumn
Nesta transformacao do estado cada coluna da matriz que representa o estado é interpretada como um polinémio

em X do 3° grau
aJ(X) = ap,j —I—a,l’j xX X -I—CLQ’j X X2 + ag j X X3
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Nestes polindmios a soma é efectuada componente a componente e a multiplicacdo é efectuada médulo (X4 + 1).
As opera¢des bdsicas sdo a multiplicagdo de cada a(X) por uma matriz C ou pela sua inversa C~! dadas por

CajE

A operacdo MixColumn multiplica por C cada uma das 4 colunas do estado

03
02
01
01

[ao

01
03
02
01

ajl

A operacao inversa de MixColumn é andloga mas usa a matriz c L.

Transformacao AddRoundKey

E efectuado um XOR byte-a-byte do estado e da sub-chave

ag,0
ai,0
a2,0
as3,0

ap,1
a1
az1
a3l

ap,?2
ai,2
az 2
ag. 2

ag,3
ai,3
a2 3
a3 3

01 ag, Oe Ob od 09 ag,
01 a ; -1 09 0Oe Ob Od a ;
03 ag . j 0d 09 0Oe Ob asg . j
02 as, Ob 0d 09 Oe as, j
asg ag] — [C ag Ca; Cay C ag]
ap,0 @ koo ao,1 D ko1 ao2® ko2 ao3® ko3
| a1,0® k1o a1,1® ki1 a12®@ki2 a1 3®Dki3
a20® koo ag1Dka1 as2® koo a23@ ko3
azo® kso a31@ k31 azo@ k3o a33®Dk3s
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A transformacdo AddRoundKey coincide com a sua inversa.
A cifra inversa

Como cada transformacdo de um round é invertivel, a sua inversa constrdi-se por aplicacdo das inversas das diversas
componentes pela ordem inversa. Notando que AddR.oundKey_1 = AddRoundKey a transformacgao sera

AddRoundKey => MixColumn ' => ShiftRow ' = ByteSub .

O primeiro round n3o tem a transformacao MixColumn ' e o dltimo round é seguido de uma aplicacao extra de
AddRoundKey . As sub-chaves sdo usadas pela ordem inversa da usada na cifragem.

Note-se que

1. A ordem relativa das transforma¢des ByteSub e ShiftRow é indiferente porque ByteSub do mesmo modo para
qualquer byte e ShiftRow apenas muda a ordem relativa dos bytes.

2. A ordem relativa de MixColumn e AddRoundKey é indiferente porque MixColumn é uma transformacao linear,
AddRoundKey é uma soma e as transformagdes lineares f(-) verificam f(a + k) = f(a) + f(k).

1

Se notar-mos que o 1° round n3o tem a transformagdo MixColumn™ = vemos ent3o (usando estas duas transposicdes)
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que a decifragem é dada pela sequéncia exactamente analoga a da cifragem
AddRoundKey =

( ByteSub~ 1 = ShiftRow ' = MixColumn ' = AddRoundKey => ) X9
ByteSub~ ! = ShiftRow ' = AddRoundKey
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4.4 Programador de Chaves

O programador de chaves gera, a partir da chave principal, tantas sub-chaves (com o mesmo tamanho da chave
principal) quantos os rounds mais 1.

Note-se que cada round contém uma transformacao AddRoundKey e, adicionalmente, antes do primeiro round
existe uma operacao AddRoundKey extra.

Vamos ilustrar a geracdo das sub-chaves para o caso em que Ny, = N = 4 e sdo usados 10 rounds. Os principios
gerais sao os seguintes:

e A RoundKey é um vector unidimensional de palavras de 32 bits (4 bytes) e de tamanho 4 x 11 . Sequencialmente
s3o usadas 4 palavras deste vector para formar cada uma das sub-chaves.

e A chave principal (designada CipherKey) é expandida para a RoundKey segundo o algoritmo seguinte.
1. O vector RoundKey é inicializado com 11 cépias do vector CipherKey.
2. Para i = 4 até 44 a palavra na posicao ¢ é substituida pelo XOR da palavra na posicao ¢ — 4 e pela palavra
w calculada da seguinte forma.
(a) Se i ndo é mdltiplo de 4 usa-se para w a palavra na posi¢do 7 — 1,
(b) Se i é miltiplo de 4 e se for k = i/4 e s a palavra na posi¢do ¢ — 1, entdo

w = ByteSub4(rotd(s)) @ cons(k)

2009(©JMEValenca 289



TECNICAS CRIPTOGRAFICAS 4 Criptografia Simétrica

em que:
i. cons(k) é uma palavra constante
(Y'", 00, 00, 00)

em que o 1° byte é representado pelo polinémio Y* e os restantes trés bytes sao 00.
ii. rot4(s) roda os 4 bytes de s uma posic3o:

(bo, b1, ba, b3) = (b1, b2, b3, b)

iii. ByteSub4(-) aplica a S-Box ByteSub a cada um dos 4 bytes da palavra.

2009(©JMEValenca 290



TECNICAS CRIPTOGRAFICAS

4.Criptografia Simétrica

Tabelas AES

S-Box da cifra Rijndael

0 1 2 3 4 5 6 7 8 9 a b c d e f
0 cb 37 87 47 df 46 6 ac 3 el 86 42 1f 8d 4a 97
1 5¢c d8 6¢C 27 5f 65 84 ff 2a bd da a 39 ba d7 fc
2 8b 2f c9 92 93 3 8f 3c b3 aa ae ef e’ 7d e3 al
3 b0 8c c2 cc 71 99 a0 59 80 d1 f8 de 4e 82 db a7
4 60 c8 32 51 41 16 55 fa d5 43 od cb 62 ce 2 b8
5 chb ed f0 2e 2 3f eb 45 56 4c 1b 63 54 34 75 c
6 fd e ba 4f c4 24 c3 a8 a4 of do 7 5 33 9 7a
7 e5 ca f4 8 d9 29 73 af 3b 9b 5d e2 f1 f cf dd
8 2c 30 cl 3e 5 89 b4 81 bc 8a 17 23 b6 25 61 c7
9 6 e8 4 3d d2 52 f9 78 04 le 7b bl 1d 15 40 4d
a fe d3 53 50 64 90 b2 35 dc cd 3a d6 e9 a9 be 67
b 8e Tc 83 26 28 ad 14 6a 36 95 bf 5e ab 57 1a 70
c 5b 77 a2 12 31 Oa bb Oc Te 2d b7 1 44 2b 48 58
d 7 13 ab 96 74 c0 of 10 eb a3 85 6b 98 ec 21 19
e ee T 79 el 66 6d 18 b9 49 11 88 6e 1c ab 72 d
f 38 ea 68 20 b Oe d4 76 e4 69 22 0 fb b5 4b 91
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Tabela de logaritmos de gerador g = ff em GF(28) com polinémio carcateristico Y84+ Y4+ vy3+yvy +1.

0 1 2 3 4 5 6 7 8 9 a b c d e £
0 - 0 40 73 80 146 113 174 120 247 186 197 153 34 214 219
1 160 37 32 2 226 93 237 107 193 89 74 65 254 15 4 64
2 200 137 77 208 72 245 42 88 11 69 133 162 22 138 147 90
3 233 116 129 110 114 75 105 78 39 180 55 192 44 21 104 166
4 240 239 177 27 117 139 248 94 112 86 30 253 82 10 128 8
5 51 68 109 189 173 183 202 14 62 151 178 131 187 238 130 148
6 18 125 156 210 169 26 150 228 154 161 115 12 145 19 118 63
7 79 163 220 3 95 132 232 211 84 176 61 142 144 235 206 231
8 25 49 24 230 217 252 67 53 157 207 179 249 33 215 134 106
9 152 140 126 236 70 70 38 35 122 29 50 98 168 97 48 205
a 91 111 108 198 149 28 229 143 213 46 223 225 242 199 54 99
b 102 136 191 195 218 123 171 92 227 121 23 234 170 85 188 241
c 58 244 165 57 196 100 250 36 209 167 66 175 190 9 13 212
d 194 81 201 45 155 96 52 83 185 6 59 159 158 71 103 243
e 119 221 203 31 5 41 43 56 135 127 172 224 17 204 251 60
f 124 47 216 141 101 7 182 222 184 87 20 164 246 181 16 1
Na talela 4 a A entrada (dj,dy) contém o expoente e tal que b = g© se escreve, em hexadecimal dids.
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4.5 Outras Cifras por Blocos

Nos ultimos anos, para além da cigra Rijndael adoptada como cifra AES, outras cifras mereceram atencdo.
Nomeadamente

Twofish  cifra patrocinada por Bruce Schneier ao concurso AES e, durante bastante tempo, considerada como

favorita. E uma cifra de construcao que se pode classificar como “tradicional”. Usa o conhecimento experimental
para propor uma arquitectura de Feistel dupla.

Kasumi  Retirado do “ETSI 3rd Generation Partnership Project (3GPP) Tecnical Specification”

“The 3GPP Confidentiality and Integrity Algorithms f8 & f9 have been developed through the collaborative
efforts of the European Telecommunications Standards Institute (ETSI), the Association of Radio Indus-
tries and Businesses (ARIB), the Telecommunications Technology Association (TTA), the T1 Committee.

The f8 & f9 Algorithms Specifications may be used only for the development and operation of 8G Mobile
Communications and services.”
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Twofish é uma cifra que,
na versio base, opera com
blocos de 128 bits e chaves
de 128 bits. Cada “round”
é um circuito de Feistel du-
plo, cuja arquitectura geral
estd respresentada na figura
seguinte.

MDS é uma transformacao li-
near (matriz difusora) desti-
nada a distribuir os “outputs”
das S-Boxes.

PHT  (pseudo Hadamard
Transformation) é uma trans-
formacao de mistura dos dois
circuitos de Feistel.

Plaintext(128 bit)

Ko"éa é}“Kl ________________________________________________

N
%
M
(%
U17<

N

Ciphertext(128 bits)

Legend

T

Input whitening

One round

15 more rounds

Undo last swap

Output whitenin
J_D g
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3GPP TS 35.202 version 7.0.0 Release 7 18 ETSI TS 135 202 V7.0.0 (2007-06)

Annex 1 (informative):
Figures of the KASUMI Algorithm

: KL a KO, mz S
Kasumi >
Na terminologia KASUMI, £8 de- i i 7 B
signa o algoritmo que implementa — .
8 “rounds” de cifra enquanto que _
£9 é uma funcio de hash derivada e
de £8. e oo
KASUMI ¢ uma cifra de Feitsel e e
com 8 “rounds’ que usa blocos ‘
de 64 bits e chaves de 128 bits. Eoi® T
A representacdo esquemdtica de _ T l 7
um “round” Kasumi é feita nos _ —%:<<<+@
seguintes diagramas. il o <<+
e o 1

ﬁ bitwise AND operation
U bitwise OR operation
Ly Ry
<< onebit left rotation

Fig. 1: KASUMI Fig 4: FL Function
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4.6 Condicoes de Seguranca em Cifras Simétricas

Seguranca Orientada a Incerteza

A abordagem cldssica a nocdo de seguranca assenta nos conceitos de preservacao de incerteza; essencialmente traduz
a ideia de que a observacao de um determinada valor do criptograma nao da qualquer informacao sobre o eventual
texto que |lhe tenha dado origem.

: . : : : . : . (0
Seja 1 uma funcdo parcial recursiva e X, Y conjuntos finitos. Defina-se a relacdo X <— Y por

x &y = {zlly | ze X AyeY A k) [d(kllz) 2y] } (115)

Tome-se um qualquer medida de incerteza 19 definivel em conjuntos finitos. Neste contexto

NOCAO "

A funcio ¢ é (¥, X,Y) -perfeitamente segura se e s6 se 3(X — Y) > HY) + HX). A funcio €
¥-perfeitamente segura se e sé se for (9, X,Y) -sequra para todos conjuntos X,Y finitos.

EXEMPLO 34:

Considere-se cifras por blocos f: BY x B® — B™. Temos X = Y = B" e, usando ¥ como a incerteza de
Hartley (9(A) = logy[A] ), serd 9(X) = HY) =n.
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Vamos analisar dois exemplos de tais cifras vendo em que condicbes podem ou nao ser YJ-perfeitamente seguras.

- - - ~ - ~ f / -
Para simplificar a notagdo vamos designar por C; a relagdo B" < B"™: f serd ¥, X, Y-perfeitamente segura se

9(Cy) = H(X) +9(Y) = 2n.

1. Cifra de Vernam (“one-time pad”) f(k,z) =k ® x.
Cy ~ {(zy) €B"xB" | Ik-y=x0k}

Como, para todo x,y € B", existe sempre um k tal que y = k @ x (nomeadamente k = = @ y ), tem-se
Cy o~ B2™ . Portanto Y(Cy) = 2n e a cifra é perfeitamente segura.

2. Cifra “perfeitamente insegura” f(k,x) ~ g(x) para alguma permutacio g.

Tem-se (3k) [f(k,x) ~y] = [g(x) ~ y]; i.e. a “cifra” f n3o usa qualquer chave. Logo
Cr ~ {(z,y) €B" xB" | 3k - f(k,z) 2y} = {(z,9(z)) | 2 €B"} ~ B"

Portanto 19(C’f) = n < 2n; como seria de esperar, f nao é perfeitamente segura.

Nota
Estes dois casos descrevem situacdes extremas: seguranca perfeita e inseguranca perfeita. Note-se que, porque f é uma cifra, é
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uma fun¢do total e, para cada x, existe sempre um valor y (pelo menos) no qual o predicado (3k) [f(k||z) ~ y] é vélido. Por

isso, tem-se sempre (X i> Y) > 9(X); por outro lado, como (X i Y) C X XY, a incerteza de Hartley garante que

Y(X i Y) < 9(X)+ 9(Y). Desta forma, em cifras por blocos, 9(X i Y) — 9(X) é sempre um valor compreendido entre O e

B(Y"). Na primeira hipdtese temos inseguran¢a perfeita e na segunda temos seguranca perfeita.

O exemplo anterior da algumas pistas sobre o papel da dimensido do espaco e chaves. Comecamos por ver o seguinte
resultado

LEMA Para todos conjuntos X,Y e toda a fungdo parcial recursiva ) tem-se

x4y ~ 4 rme(ve) NY (116)

rxeX

em que W denota a unido disjunta de conjuntos e {1} é a sequéncia de fun¢bes parciais recursivas definidas por

Y (k) = P(k|lz).

Esboco de prova
O lado direito em (115) pode-se reescrever { z||ly | € € X Ay € mg(yz) } NY .

Facto
Se ¥ é uma medida de incerteza monoténica™ e v é 19, X, Y -perfeitamente seguro, entdo rng(yy) 2O Y, para

425t0 ¢, A C B implica 9(A) < 9(B).
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todo x € X. Adicionalmente, se ¥ for a incerteza de Hartley, verifica-se 9 (dom(vz)) > 3(Y).

Prova A primeira asser¢do é consequéncia do lema 171 e da hipdtese (X i Y) > 9(X)+ 9(Y). A segunda assercio resulta do
facto de [dom ()] > [rng(vx)] ., para todo y.

Como consequéncia

TEOREMA
Seja ¥ a incerteza de Hartley. Uma cifra por blocos f : B! x B" — B" s6é V-perfeitamente segura se for t > n .

Prova

A cifra é modelada pela fungdo parcial recursiva 1) que verifica Y(k|lz)l & |k| =t A |x] = n e ainda,
Y(k|lx)l = Y(k||z) ~ f(k,z). Dado que f é total, tem-se, para todo x, dom(vg) ~ B e Y(dom(z)) = t. O facto 172
diz-nos que f sé pode ser perfeitamente segura quando for ¢t > n .

[

Quando se determina a incerteza 9(A) de um conjunto A, estamos a colocar um limite superior ao esforco
computacional para encontrar um elemento a € A que verifique uma propriedade discriminadora arbitraria p;
por exemplo, uma propriedade que verifique p(a) ~ 1 < [a = x], para alguma = desconhecido.

A incerteza ¥(A) deve traduzir a intuicdo de que
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Os algorimos que decidem (Ja € A) - p(a) tém, independentemente de p, um limite de complexidade

0294y .

Por isso faz sentido associar a incerteza do conjunto vazio, (), ao valor —oo: a complexidade de procurar num
conjunto vazio deve ser sempre 0 = 27 °°,

Y

Quando se escreve 9(X — Y) — ¥(Y) estamos a caracterizar a complexidade de, dado um especifico y € Y,
discriminar o * € X particular cujo criptograma € y.

EXEMPLO 35:
Sopunhamos que do conjunto dos textos X seleccionamos um subconjunto de X com apenas dois elementos;
{x,x’}. Do conjunto de criptogramas Y, seleccionamos um sé elemento y. Usando a incerteza de Hartley |,

tem-se 9({z,z'}) =1 e 9({y}) =0.

. / @b ~ . ~ / .
Ao determinar 19({:0, T } — {y}), assume-se que sdo conhecidos os trés valores x, z', y e procura-se seleccionar

: . ( :
um de dois textos (z ou ') que tenha y como criptograma. Informalmente, 9({x,z'} < {y}) mede a incerteza
de seleccionar “aleatoriamente” um dos dois textos e de ser esse, de facto, o texto que originou o criptograma y.

Este exemplo motiva a analise de como se relaciona seguranca perfeita com a capacidade de seleccionar, de entre
dois textos, aquele que origina um criptograma arbitrdrio.
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TEOREMA
A funcdo ¢ é V¥, X, Y -perfeitamente segura se e s6 se, para todo {:B, :13/} , verifica-se

19({:13,:13/} vy oy > 1

Esboco de prova
Se for {x, x/} um conjunto formado por dois textos distintos em X, tem-se
N v
{x,x } —Y ~ mg¥z)NY W rng(v,bx/) ny
Se suposermos que 1) é X, Y -perfeitamente segura, entdo o facto 172 garante-nos tanto rng(tx) como rng(tx) contém Y ; portanto

{x,x/} i Y ~ YWY e porisso, 19({x,x/} i Y)—9(Y)>1.

Inversamente vamos supor que @ nado era 9, X, Y-perfeitamente seguro. Pelo lema 171 isto significa que existe pelo menos um
x € X para o qual rng(ex) é um subconjunto préprio de Y'; ou seja existe um y tal que Vk - (k||xz) # y. Escolha-se um

outro z’ tal que rng(wm/) O Y . Ent3o, para este par de textos {:1:,:1:’} tem-se [[{:z:, {L‘/} i Y] < 2[Y] e, consequentemente,

19({:}6,:1:’} Yoyy 9(Y) < 1.

Seguranca Orientada a Aleatoriedade
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A “perfeita seguranca” pode n3o ser a forma perfeita de definir seguranca.

Suponhamos, por exemplo, que ) era tal que, para um valor x particular, se verificava ¥ (k||lx) ~ k. Pode
acontecer esta condicdo se verifique mesmo que ) seja “perfeitamente segura”; veja-se o ‘one-time pad” onde o
texto * = 0 faz com que o criptograma y = k @ x reproduza a chave. A intuicdo diz-nos que esta cifra ndo é
segura se a mesma chave k for usada mais do que uma vez®.

Por isso, uma nocao de seguranca que esteja de acordo com esta intuicdo, tem de considerar a possibilidade de um
atacante escolher uma sequéncia de textos {x,} e observar a sequéncia de criptogramas correspondente {y} .

43Da|' o qualificativo “one-time”.
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5.Criptografia de Chave Publica
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5.1 Funcoes “one-way” e Sistemas “trapdoor”

A seguranca de muitas técnicas criptograficas depende, crucialmente, da existéncia de certas funcdoes matemdticas
f : X — Y invertiveis que tém uma implementacdo computacionalmente eficiente no sentido “directo” mas cuja
inversa é computacionalmente intratdvel.

S3o funcdes paras as quais a computacao directa

(dado qualquer x € X, determinar y € Y tal que f(x) =1y )
é computacionalmente simples, enquanto que a computacao inversa

(dado qualquer y € Y, determinar x € X tal que f(x) =1y )
é computacionalmente intratdvel com os recursos usuais.

Estas funcbes designam-se por funcoes one-way ou funcoes unidireccionais.

EXEMPLO 36: Embora n3o exista nenhuma prova formal de que existam funcdes unidireccionais é credivel, com a
experiéncia existente, que realmente existam tais funcoes.

As inversas dessas funcoes possuem implementacdoes que, quase sempre, tém complexidade sub-exponencial,
Recordemos que para descrever esse tipo de complexidade se usava a notacao

Ln[p,C] — O(zcnp (loan)l_p)
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parap € [0,1] e ¢ > 0.

S3o candidatos a fungdes unidireccionais os seguintes exemplos:

Multiplicagdo/Factorizagdo
A multiplicacao de inteiros (dados =,y € N calcular z € N tal que z = x - y ) é implementavel de forma
eficiente mesmo para valores muito grandes de x e y. A complexidade de uma implementacao comum da
multiplicacio ¢ O(n?) (n o nimero de bits dos argumentos).

Quando = e y sdo nimeros primos, a multiplicacio tem um problema inverso: dado z determinar x e y
tais que z = x-y. Este problema chama-se factorizacao de z e os valores x e y chama-se factores primos de z.

Ao contrario da multiplicacdo, ndo é conhecido actualmente nenhuma implementacdo da factorizacdo que
possa ser considerada computacionalmente tratdvel com os recursos usuais. Os melhores algoritmos sao
sub-exponenciais: o melhor algoritmo genérico conhecido tem complexidade L., [1/3,¢c] com ¢ = (64/9)1/3
apesar de os que mais sdo usados terem complexidade ligeiramente superior L., [1/2, 1]

Exponencial /Logaritmo Discreto
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Dados um primo p grande e 0 < a < p, a fungdo exp, , : Zp—1 — Zr 44

expp, ¢ * +— a  (mod p)

é implementdvel de forma eficiente; de facto pode-se implementar com um algoritmo de complexidade linear ou
melhor.

Prova-se também que, escolhendo uma base a apropriada, a fungdo € um isomorfismo entre Z,,_1 e Z;;.

Porém o problema inverso (dado y encontrar x tal que y = a® mod p) é, quanto muito, sub-exponencial. O
melhor algoritmo conhecido esta relacionado com o melhor algoritmo para resolver o problema da factorizacao e
tem também complexidade L., [1/3,c] com ¢ = (64/9)1/3.

Raiz quadrada modular
Dado um n = p - g, em que p, g sao primos grandes, o problema é
dado um qualquer x < m determinar, se existir, um y tal que

z = y* (mod m)

Prova-se que este problema é redutivel ao problema da factorizacdo de n e, por isso, a sua complexidade é
idéntica a da factorizacao.

44Zn designa o corpo finito definido pelos inteiros no intervalo [0, n — 1] equipados com as opera¢cdes de soma e multiplicagdo.
Z;; — com p primo — designa o grupo multiplicativo dos inteiros no intervalo [1,p — 1].

2009(©JMEValenca 306



175

TECNICAS CRIPTOGRAFICAS 5.Criptografia de Chave Pdblica

Estes exemplos apontam para funcoes inteiras f: N — N mas, como iremos ver, é conveniente considerar
funcionais em primeiro lugar. A formalizagdo da no¢do de unidreccionalidade de uma funional h: N — ©(N)
traduz, essencialmente, a incapacidade de extrair do resultado A = h(x) qualquer tipo de informagdo sobre o
argumento x.

Outra forma de exprimir esta ideia consiste em impor, como condicao de unidireccionalidade, a exigéncia de que os
eventuais argumentos x que conduzam ao resultado h(x), se “distribuam aleatoriamente” .

DEFINICAO
Dada uma funcional h: @w — 2% e A € 2%, o rastro é o conjunto

A" = {(zew | h(z) D A}

Os ‘“eventuais argumentos’ x que produzem A C h(x) sdo descritos pelo rastro Al que sejam, de alguma
forma, algoritmicamente aleatérios. Isto implica que é necessario especificar as computacdes que se consideram
efectivamente computdveis e que (quer através da abordagem de Kolmogorov ou de Martin-Lof) determinam a
nocao de aleatoriedade algoritimica.

Outro tipo de especificacdo incide sobre a familia U dos “resultados” w cujos rastros se pretende testar.

Usamos U para escolher o tipo de unidireccionalidade que é conveniente para cada aplicacdo especifica do conceito.
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Por exemplo, pode-se tomar uma coleccao U sé formada por u que sejam aleatdrios. Entdo se h for aleatério estard
garantida a unidireccionalidade em U.

Outras vezes toma-se U como um conjunto de conjuntos singulares {y} quando y percorre um qualquer dominio

enumerdvel. Neste caso a unidireccionalidade procura que, para qualquer y nesse dominio, o rastro {y}h seja
aleatério.

DEFINICAO
A funcional h € unidireccional se € efectivamente computdvel e, para todo A suficientemente aleatorio, €

aleatorio o rastro Ah )

[

Vamos agora caracterizar a unidireccionalidade das funcoes.

DEFINICAO
A funcao f: N — N € unidireccional quando é computavel e, para todo y € N e toda a funcional efectivamente

computdvel F', o rastro F(yf) ¢ pelo menos tao aleatorio quanto F(y).

A unidireccionalidade é uma propriedade especifica dessa funcdo e traduz, essencialmente, o facto de dado um
qualquer eventual resultado y ndo é computacionalmente tratdvel encontrar um = (mesmo que existam varios) tal

que f(x) ~y.
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Outro tipo de problema ocorre quando se tem uma colecgdo destas fungdes F = {f} e, fixando um qualquer par
de valores (x,y), procura-se encontrar um f € F tal que f(x) ~ y. Isto requer a no¢do de sistema de chaves

DEFINICAO
Um sistema de chaves é uma classe efectivamente enumerdvel K = {k} de fun¢ées unidireccionais k: N —

N de tal forma que, para cada v € U , a funcional k +— k_l(v) ¢ unidireccional.

A funcional k — k~1(v) associa acada w € U orastro {k € K | k(u) C v}. Portanto, afirmar que esta
funcional é unidireccional é equivalente a exigir que, para todo u, v € U, a string

{ke K | k(u) Cv}

seja aleatéria®.

Particularizando para os casos em que u, v sdo conjuntos singulares, com u = {x} e v = {y}, isto significa que,
para x, y arbitrdrios, ndo é possivel obter informac3o sobre qual é a chave k que verifica k(x) = y.

ExeEmMpLO 37(FUNGOES HASH):
A nocdo de unidireccionalidade permite caracterizar formalmente as propriedades de seguranca aliadas as fungdes de
“hash”. Para representar uma funcdo de hash arbitraria H: N — B! usaremos duas funcionais:

AOEsta condicao exprime exprime aquilo que vulgarmente se designa por “ndo-invertibilidade das chaves”.
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1. A funcional h mapeia x € N no conjunto singular {H(x)} .

2. Assume-se uma codificacdo sobrejectiva de pares de naturais em naturais (z,y) — z||y. A funcional g
define-se como

i _ 0 se H(x) = H(y)
g( ”y) {{O} se H(w) 75 H(y)

Com estas duas funcionais as condicdes de seguranca da funcdo de hash H exprimem-se da seguinte forma

unidireccionalidade = para todo resultado z < 2%, ¢ aleatério o rastro {z}h
inexisténcia do 2° representado =  para todo texto x € N ¢ aleatdrio o rastro h(:c)h
inexisténcia de colisdes = (9 ¢ aleatdrio.

Sistemas “trapdoor”

179 DEFINICAO
Seja K um sistema de chaves e h uma qualquer funcao de hash. Um sistema de chaves T" € sistema trapdoor

de K para h, se existe uma funcional geradora G: T — 2K que € sobrejectiva, unidireccional e, para cada
teT e ke g(t), verifica t(k(x)) ~ h(x) para todo x .

A condicdo “G é sobrejectiva” implica que a cada chave k € K corresponde pelo menos uma fungdo ¢ (designada
por “trapdoor” de k) que verifica a relagdo t o k = h . O facto de se exigir que G seja unidireccional implica que é
intratdvel determinar qual é esse t a partir do conhecimento de k.
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Pode acontecer que cada G(t) é singular; isto é, existe um Unica chave k € K que verifica t o k ~ h . Neste caso
G é uma funcao geradora do sistema “trapdoor”.

Porém é mais frequente que G(t) seja um conjunto da forma { Gp(t) | p € w } em que os G formam uma
sequéncia efectivamente computdvel de fun¢bes unidireccionais. O tamanho |p| designa-se por parametro de
seguranca.

Neste caso, escolher k € G(t) equivale a escolher um indice p e computar k = Gp(t) .

L]

A aplicacao dos sistemas “trapdoor”’ reside essencialmente nos sistemas de criptografia de chave piblica como
veremos adiante.

Um dos desenvolvimentos mais importantes em Criptografia foi a criacdo de técnicas criptograficas que usam dois
tipos de chaves: chaves ditas “privadas”, cuja seguranca assenta do facto de serem ou nao conhecidas pelos agentes
apropriados, e chaves ditas “privadas”, cuja seguranca assenta no facto de terem sido emitidas pelas autoridades
apropriadas.

Essas técnicas tomam o nome genérico de técnicas assimétricas (devido a assimetria nas propriedades das chaves)
mas sao designadas também por técnicas de chave publica.
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As técnicas assimétricas tornaram-se possiveis a partir do momento em que foram identificadas certas funcoes que,
nao sé parecem ser unidireccionais46, como um comportamento assimétrico que conduz a assimetria de chaves.

A forma como vamos formalizar as técnicas de chave publica assenta precisamente no uso de sistemas “trapdoor”
(G, K, T,h). Nestas técnicas o sistema trapdoor é publico; portanto sdo publicamente conhecidas a fun¢do de
“hash” h, os sistemas de chaves T" e K e a funcional geradora G.

Uma instancia particular da técnica torna puiblico um k € G(t) mas mantém privado valor de ¢.

Antes de vermos exemplos destas técnicas, convém examinar algumas situacdes concretas cujo comportamento
computacional é, pelo menos, semelhante ao de um sistema trapdoor teérico. Como ja foi referido nao estd provado
que existe alguma func3o que seja unidireccional; existe apenas familias de funcdes que mostram “promessa” de vir
a ser unidireccionais.

Grupos ciclicos

Um dos exemplos de estruturas algébricas que aparentemente conduzem a sistemas trapdoor assenta nas propriedades
dos grupos ciclicos.

. ;- sk
Como exemplo vamos considerar grupos ciclicos da forma Zp :

46Néo existe prova de que realmente existam funcdes unidireccionais; existe apenas uma boa possibilidade de que certas classes de
funcoes exibam esse comportamento.
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Seja p um primo representado com, pelo menos, 512 bits e que verifica certas condicoes de seguranca que
analisaremos num dos capitulos seguintes.

Nestas circunstancias, existe sempre um elemento g € Z;; tal que, quando x percorre os inteiros Zj;, 1, 0s
elementos g% (mod p) percorrem todos os inteiros Z;; tais g chamam-se elementos primitivos ou geradores
primitivos.

Assim, a candidata a funcdo de hash é, neste caso,

h: x +— g° (mod p) (117)

Acredita-se que a fun¢do h seja unidireccional; isto é, é implementdvel mas tem uma inversa (conhecida por
logaritmo discreto) que é supostamente intratavel. Adicionalmente deve ser livre de colisGes.

Os diferentes h vao ser os indices da funcional geradora.

O sistema de chaves K é indexado pelos 3 € Z;;. O sistema trapdoor T' € indexado pelos a € Z;, 1 tais que
h(a) é também um elemento primitivo. As respectivas chaves s3o

kg: © B*  (mod p) (118)

te: x +— x% (mod p) (119)
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A funcional geradora G é determinada pela familia de fun¢des G4, com

Gh:a — h(ah (120)

Facilmente se verifica que a classe K = {kz[g} é um sistema de chaves e, para o hash h, a classe T' = {t,} é a
trapdoor correspondente a k. De facto:

(i)

(ii)

(iii)

Enumerando " pelo indice a, cada G}, mapeia o indice a em 1" no indice 8 da chave kg de tal forma que
B = Gpla) seesése tq(kg(x) = h(x) para todo x.

—1 1
De facto, sempre (mod p), fazendo 8 = h(a™!) = g% , tem-se kg(z) = g°* . Donde

tallp@) = (65 ) = ¢ = h(o)

A funcio h : x — g% (mod p) é unidireccional mas, em geral, ndo é uma funcdo de hash porque apresenta
colisdes. De facto, dado um qualquer = é sempre possivel encontrar ' # = que tem a mesma imagem: basta
escolher um z’ que verifique ' = = (mod p).

No entanto, se restringirmos o dominio da fungdo a Z;_1, a fungdo torna-se injectiva e, por isso, ndo pode
apresentar colisoes.

Cada kg : z — B* (mod p) é unidireccional; é, de facto, injectiva e a intratabilidade do problema do
logaritmo discreto estd na base desta afirmacao.
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(iv) A colecgio K = {kﬁ} “forma” um sistema de chaves porque, dado quaisquer x, y nao é possivel descobrir
qual é o valor de 3 que verifica y = 3% (mod p). Mais uma vez a intratabilidade do logaritmo discreto
justifica esta afirmacao.

(v) E intratavel, dado kg (ou, equivalentemente, dado 3) determinar t, (ou, equivalentemente, determinar a) tal
que B = h(a_l); tal implicaria calcular o logaritmo discreto de 3.

Sistemas RSA

Se p > q sdo dois primos grandes e sejam n = pq e ¢ = (p —1)(q — 1). Determinar ¢ conhecendo n é
equivalente a conhecer-se a factorizacao de n que, supostamente, € intratavel.

Um resultado muito importante é o chamado teorema RSA que, para todo a,b € Zy e todo x € Z,, , afirma
a=>b (mod¢) = z°= 2? (mod n)

Neste contexto, escolhe-se uma fun¢ao de hash arbitrdria h e define-se um sistema trapdoor da seguinte forma:

Funcional geradora A funcional geradora G ¢ definida pela familia de fun¢des G : Z;‘; — Z;‘; em que

Ggla) = a (mod ¢)
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Chaves A familia K = {k;}, com r € Z:;, definida por

kr: x +— h(z)" (mod n)
Trapdoors A familia T = {tq}, com a € Z;‘;, definida por

tg: x +— 2% (mod n)
A familia K = {k,} é (a menos de um eventual estratégia para factorizar n) um sistema de chaves porque:

(i) Todos os k, sdo unidireccionais (ndo sé devido a funcio de hash h(-) mas também a exponenciacdo = +— z").

(i) As fungdes sdo indistinguiveis no sentido visto no caso anterior. Isto é, dados quaisquer x,y ndo é
computacionalmente tratdvel determinar o 7 tal que y = h(z)" (mod n).

Por outro lado a colecgdo T' = {t4} é também um sistema de chaves porque

(i) Cada tg: z — z® (mod n) é supostamente unidireccional.

(i) Os vérios t, sdo indistinguiveis, no sentido em que dados quaisquer x, y ndo é tratdvel determinar a tal que
y = xz% (mod n).
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Finalmente, para mostrar que T é um sistema trapdoor de K para h temos de verificar

i) Verifica-se a relacio t o G(t) = h para todo t. Cada a € Z7 determina um to € T e o indice
¢

r=G(a) = a~ ! (mod ¢) (ou, equivalentemente, ra = 1 (mod ¢)) determina o correspondente ki.
Portanto
tg (kr(x)) = (h(:z:)r)a (mod n) = h(z)"® (modn) = h(x)

(i) E intratavel determinar t, (ou a) a partir do conhecimento de k- (ou ) a menos que ¢ seja conhecido.

Nota muito importante
Existe uma diferenca fundamental entre este dois exemplos.

No primeiro caso (problemas de logaritmo discreto) a fung¢do geradora (G, era, como exige a defini¢do tedrica,
unidireccional. Por isso ndo compromete a seguranca do sistema se for publicamente conhecida.

No segundo exemplo a fun¢do geradora G¢ nao é unidireccional. A nao invertibilidade da chave k, para a respectiva
trapdoor t, s6 é possivel se o valor de ¢ for mantido secreto.

Por isso, nas técnicas RSA torna-se puiblico apenas o pardmetro de seguranca |¢| mas nunca ¢.
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5.2 Técnicas Criptograficas Basicas

Determinadas técnicas criptograficas podem ser definidas directamente a partir da nocdo de sistema trapdoor
abstraindo completamente em relacdo aos detalhes das funcdes usadas.

No que se segue vamos assumir uma sistema de chaves K, uma funcdo de hash h e um sistema de trapdoors T' de
K para h.

Cifra assimétrica

E possivel definir uma classe muito geral de cifras assimétricas (isto é, cifras que usam chaves distintas para cifrar e
decifrar) de forma bastante eficiente.

Neste tipo de cifras, o criptograma de um texto x € B* é um par y || o em que y é a imagem do texto e tem o
mesmo comprimento que o texto, enquanto que o se designa-se por redundancia.

Todas estas técnicas tém uma fase de “setup” onde sido geradas as chaves privadas t e publicas k. A seguranca da
técnica obriga a que, a partir do conhecimento de k, ndo seja computacionalmente tratdvel determinar ¢.

A técnica tem, depois, os processos (“esquemas”’) que sdo executados pelos dois agentes intervenientes: o agente
que ‘“cifra” a mensagem e o agente que “decifra” a mensagem.
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Protocolo 1 :

Setup
Objectivo: definir o par de chaves (k,t), usado nos esquemas de cifrar e decifrar,

(g.1) Gerar um t aleatédrio, gerar um k € G(t) aleatdrio e publicita-o.

Cifrar
Objectivo: construir o criptograma y||o, conhecidos o texto x e a chave k

(c.1) gerar uma string aleatéria w e calcular 0 «+— k(w) e A «— h(w)
(c.2) calcular y «+— = @ A, calcular e publicitar o criptograma z «— y || o

Decifrar
Objectivo: reconstruir o texto limpo x conhecidos a trapdoor t e o criptograma z

(d.1) recuperar as componentes individuais do criptograma (y, o) « z
(d.2) recuperar X calculando A « (o).
(d.3) recuperar z calculando ' «— y @ X .
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Note-se que:

(i)

(ii)

(iii)

O passo (g.2) recupera a chave de sessio . De facto tem-se A = h(w), A = t(o) e 0 = k(w). Logo,
usando a identidade t o kK ~ h, temos

N = t(o) = t(k(w)) = h(w) = A

Como A = )X o passo (g.3) recupera x; de facto tem-se y =z B A\ e — y P >\/; logo

/

r = y@)\’ = x@AEBA/: T

Se a incerteza em X\ for igual a incerteza em x, a cifra é equivalente a cifra de Vernam (“one-time pad”) e,
por isso, é perfeitamente segura.

A incerteza em )\ depende directamente apenas de dois factores: a incerteza em w e as propriedades da funcao
de “hash” h.

A incerteza em w depende da forma como é gerado em (c.1) mas também da unidireccionalidade de k. Se k
ndo for unireccional, partindo do conhecimento de o (que é publico) reduz-se a incerteza em w.

A funcio h pode “perder incerteza” se a incerteza no seu contradominio for inferior a incerteza no dominio.
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Assinatura de 1 bit

E possivel definir uma classe muito geral de assinaturas digitais sobre mensagens de tamanho 1 bit*" em que

o agente A tem intensdo de enviar 1 bit de informacdo para o agente B provando a autoria da mensagem (A é o
tinico que a pode ter enviado) e a sua integridade (o bit ndo € alterado).

Ao contrdrio dos esquemas simples de assinaturas, vamos definir um protocolo de 3 passos onde B manifesta
previamente a sua disposicao para receber mensagens de A.

Protocolo 2 :

Geracdao:  um TA procede como no protocolo 1, distribui t a A e torna publico k

Inicializagdo B gera duas strings aleatérias w(g e wi; em seguida calcula e torna piblicos og «— k(wq) e
o1 «+— k(wy).

Assinatura A calcula s «— t(oy}) e torna publico o par (b, s) .

Verificagdo B aceita a mensagem b sse for valido (s = h(wyp)) .

47podem nio parecer muito Uteis(!) mas é possivel extender este mecanismo.
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Identificacao
Um protocolo de identificacdo de um agente A perante um agente B é

uma prova apresentada a B de que A conhece um segredo s sem que s possa vir a ser, em qualquer momento,
conhecido por B.

Neste protocolo a prova é representada por uma chave publica k£ e o segredo representado pelo trapdoor t
correspondente.

Protocolo 3 :

Inicializacao  TA gera, como no protocolo 1, chaves k e t e distribui t a A.
Intensao A manifesta a intensao de ser identificado publicando &

Desafio B gera um desafio o no seguinte esquema:

(1) gera uma string aleatéria w,
(2) calcula o «+ k(w) e publicita-o.

Resposta A gera a resposta adequada ao desafio calculando r < t(o) e publicando este valor.

Verificagdo B aceita a identificagdo sse r» = h(w).

‘ 2009(©JMEValenca 322



TECNICAS CRIPTOGRAFICAS 5.Criptografia de Chave Pdblica

Acordo de chaves com autenticacao miutua

Dois agentes A e B, que possuem (cada um) um segredo na forma de trapdoors t 4 e tg, sendo publicas as
respectivas chaves k4 e kg, acordam num segredo comum A e, simultaneamente, certificam-se que estao
a comunicar com o interlocutor legitimo.

O protocolo tem duas partes: primeiro cada um dos participantes gera uma chave, A4 e Ap que, em principio,
coincidem. Na segunda parte verifica-se que as duas chaves coincidem e que cada agente estd a interagir com o
agente certo.

12 Parte - Geracao da Chave

Protocolo 4 :

segredo e desafio A gera o segredo comum A com o esquema:
(1) gera w aleatdrio e calcula Ay «— h(w)
(2) calcula e publica 01 «+— kp(w).
assume \ 4 como chave acordada
resposta e desafio B calcula Ag «— tg(o1)

assume A g como chave acordada
[> se a execugdo for correcta Ag = tg(kp(w)) = h(w) = Ay
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2? Parte - Autenticaciao da Chave
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5.3 Grupos Diffie-Hellman

Em 1976, foi publicada pela primeira vez uma técnica criptografica de chave publica: o protocolo de acordo de
chaves que passou a ser designado por Diffie-Hellman.

Resumidamente o protocolo é formado por uma sequéncia de mensagens entre dois agentes, A e B, usando um canal
aberto e com o objectivo de ambos partilharem um segredo .

Previamente os agentes concordam um primo p e num inteiro g > 1 cuja ordem*® seja um primo 7. Estas escolhas

fixam um grupo multiplicativo G4 = (G, *, 1), de ordem r, em que o suporte G é o conjunto dos inteiros da
forma (g" mod p), com n € Z,, e a operacdo de grupo * é multiplicagdo médulo p.

Protocolo 6 : Diffie-Hellman
1. A gera um segredo aleatério a € Z), calcula g e envia este valor para B.

2. B gera um segredo aleatério b € Z;. , calcula gb e envia este valor para A.

bya . )b . 65 valores coincidem e definem A.

3. Acalcula (g B calcula (g

48A ordem de um qualquer g % 0 no grupo multiplicativo Z; € o menor inteiro n > 0 tal que (gn =1 mod p). Todas as possiveis
ordens de eventuais g s3o divisores de (p — 1).
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A correcgao do protocolo assenta nas propriedades algébricas dos sub-grupos ciclicos de Z;; . O gerador g determina
um destes sub-grupos, nomeadamente o grupo Gy .

A seguranca assenta na eventual intratabilidade do problema do logaritmo discreto (“discret-log problem” ou DLP)

no grupo Gy : se, no protocolo DH, for intratdvel recuperar a ou b a partir das mensagens g% ou gb , um atacante
nao consegue reconstituir o segredo .

Desde esse trabalho pioneiro, muitas mais técnicas criptograficas, com objectivos de seguranca diversos, foram
desenvolvidas assentes na mesma base: a correccao justificada pelas propriedades dos grupos ciclicos de inteiros e a
seguranca justificada pela intratabilidade do DLP nesses grupos.

No entanto cedo se notou que uma técnica criptografica, baseada num determinado grupo ciclico, pode ser
transferida para qualquer outro grupo ciclico desde que as condicdes de seguranca se mantenham; isto é, o DLP
continue intratdvel nesse grupo.

Sendo assim faz sentido considerar grupos multiplicativos arbitrdrios G = (G, *,1). Note-se que pode ser
importante considerar grupos infinitos.

Neste grupo os elementos de torc3o s3o aqueles g € G para os quais existe um 1 > 0 tal que g" = 1. O menor
de todos estes n chama-se ordem de g. Os elementos de G da forma g" formam um sub-grupo ciclico, cuja ordem
é a ordem de g, e que se chama orbita de g.
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Num tal grupo, o problema do logaritmo discreto, representado por DLP(G), define-se como

Problema do Logaritmo Discreto (DLP)
Conhecidos um elemento de tor¢cio g € G, a sua ordem r e um elemento g% da sua orbita, determinar o
valor de a.

Sabe-se que a complexidade computacional média do DLP num grupo ciclico é determinada pela dimensdo do maior
factor primo da ordem do grupo. Por isso, em tecnicas criptograficas assentes nos grupo ciclicos, so interessa usar
grupos cuja ordem seja um numero primo.

Se a ordem n3o for primo, um grupo com muitos elementos apenas introduz complexidade excessiva nas operacdes
que devem ser eficientes sem que tal conduza a mais seguranca para as operacdes supostamente intrataveis.

DEFINICAO
Os sub-grupos ciclicos de G cuja ordem é um primo, designam-se por grupos primos em G. A dimensao de
G, representada por ||G||, € [logs 1], sendo r a ordem do maior grupo primo de G.

[

Simultaneamente, com o desenvolvimento de técnicas criptograficas com seguranca assente no DLP, foi sendo claro
que em certos grupos ciclicos era possivel desenvolver outro tipo de técnicas. refinando as condicoes de seguranca.
Indo além da simples exigéncia de que o DLP seja intratdvel, introduziu-se uma gama mais detalhada de problemas
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semelhantes ao DLP (mas que n3o coincidem necessariamente com o DLP) e introduziu-se a nogdo de “gap” para
comparar a complexidade computacional destes varios problemas.

Isto permite explicitar formas mais complexas de seguranca que, por seu lado, permitem definir técnicas com uma
crescente gama de objectivos.

DEFINICAO
Genericamente, diz-se que existe um gap do problema P para o problema P’ quando P € redutivel a P’ (isto

¢, existe um algoritmo PPT que converte qualquer eventual solucao de P’ numa solucio de P) mas P’ ndo ¢
redutivel a P.

Quando existe um algoritmo PPT que resolve o problema P mas ndo existe um algoritmo PPT que resolva o
problema P’, este “gap” pode ser explorado para definir alguma forma de “trapdoor”.

Repare-se no problema que um eventual atacante ao protocolo Diffie-Hellman quer resolver: ele conhece o gerador
g, conhece as mensagens g% e g° e quer descobrir A = (¢%)° = (¢%)® = ¢?.

Este problema é tao importante que merece uma designa¢ao prépria: chama-se

Problema da Computacao Diffie-Hellman (CDHP)

Conhecidos um elemento de tor¢do g, a sua ordem r (supostamente um primo), e elementos g% e gb da

sua orbita, determinar g“ b,
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Note-se que para atacar o protocolo DH sé é necessario resolver o CDHP; o ataque pode ndo exigir que se tenha de
resolver DLP.

Portanto, como se comparam os dois problemas, DLP e CDHP?

Claramente, em qualquer grupo G, CDHP é redutivel a DLP: se se souber calcular a e b a partir de g% e gb, sabe-se
facilmente calcular g¢ b3 partir destes dois valores.

Ja n3o é evidente que o DLP ndo seja redutivel ao CDHP nem é evidente que, sendo o DLP computacionalmente

intratavel, o CDHP continue a ser computacionalmente intratavel. Ambas as implicacdes dependem do grupo G
49

usado™”.

Por isso faz sentido destacar os grupos onde seja seguro usar o protocolo DH,

DEFINICAO

Seja G um grupo multiplicativo e g € G um elemento de torsao cuja ordem r é um niumero primo. O triplo
(G, g, 1) designa-se por Grupo Diffie-Hellman (GDH) se ndo eziste nenhum algoritmo polinomial em |r|
que resolva CDHP.

Num GDH (G, g, r) faz sentido definir os problemas DLP e CDHP como ordculos. Assim define-se

49Num grupo primo de ordem 7, sabe-se que DLP e CDHP s3o equivalente quando existe um grupo auxiliar definido algebricamente
sobre Zy que tenha pequena dimens3do. Os grupos auxiliares que tém sido mais testados sdo as curvas elipticas definidos sobre Z-.
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Oraculo DLP  Idealiza um algoritmo que recebe como input um x € (G e produz como resultado o (nico a € Z,
tal que * = g% ou entio falha se x n3o estd na érbita de g.

Oraculo CDHP  Idealiza o algoritmo que recebe como input {x,y) € G? e falha se z ou 1y nao pertencem a érbita
de g; se for x = g e y = g° o ordculo produz o resultado z = g%?.

O problema da computacdo Diffie-Hellman pode-se generalizar para dois grupos DH com a mesma ordem r.
Considere-se um segundo GDH (I, ~, r) de ordem r. Ent3o, conhecidos ambos GDH ’s,

Problema da Computacao Diffie-Hellman Generalizada (co-CDHP)
Dado ¢* € G determinar v € T

E Sbvio que co-CDHP generaliza o CDHP: basta fazer I' = G e v = gb. E também &bvio que co-CDHP é
redutivel a DLP: consultando uma vez um ordculo DLP, dado «* € G obtém-se o valor a que permite calcular v .

O oraculo respectivo define-se do mesmo modo

Oraculo co-CDHP  Idealiza o algoritmo que recebe x € G, falha se = n3o estd na drbita de g, e, caso seja
x = g, produz ~v¢.

]
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Dado um GDH (G, g, r) que técnicas criptogréficas é possivel definir?

Como primeira aplicagdo criptografica de grupos DH temos a construcdo de um sistema trapdoor tal como foi
sugerido na seccao 1. Dai resultam um conjunto de técnicas basicas como foi visto nessa altura.

No entanto outras técnicas criptograficas usam esta estrutura bdsica dos grupos DH explorando as propriedades
algébricas do grupo sem que possam ser expressas num enquadramento trapdoor genérico.

Dentro destas destacamos as técnicas criptograficas afins ao esquema de assinaturas digitais DSA e as técnicas
criptograficas ditas orientadas a identidade.

Protocolo 7 : Componentes Comuns
Sejam

1. (G, g,r) um grupo Diffie-Hellman; G denota a 6rbita de g.
2. H:B" — Z) é uma fun¢do de hash

3. f: G — Z) éuma fungdo chamada funcdo de redugio.

As técnicas criptograficas baseadas na identidade, para além de grupos DH com caracteristicas particulares, usam
outro tipo de componentes.

Técnicas basicas trapdoor num grupo DH
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A partir das componentes comuns define-se um sistema trapdoor com

A funcio de hash: h: B* — G define-se como

h: x — gH(m)

O sistema de chaves publicas: para cada 8 # 1 € G define-se kg: B* — G como

kg : x +— BH(x)

O sistema de chaves privadas: para cada a € Z., define-se tq: G — G como
tqg : 2 — Zz

A funcdo geradora: G: Z;. — G

Este sistema verifica claramente a relacao

B=G(a) < talkg(z)) = h(xz) Va,z € 7]
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e, por isso, € um presumivel sistema trapdoor.

Nestas circunstancias todas as técnicas criptograficas bdsicas descritas na seccao 2 podem ser usadas. A titulo
ilustrativo uma cifra assimétrica seria

Protocolo 8 : ElIGamal Generalizado

geracao do par de chaves
Gerar u € B™ aleatorio; calcular a < H(u) e B « G(a); a chave privada é tq; a chave piiblica é k3.
cifrar x € Z,
Gerar v € B" aleatério; calcular a redundancia o « kg(v), aimagem y < @ f(h(v)) e o criptograma
z < o || y. Publicitar z.

decifrar z = o || y
Recuperar (o,%y) <« z. Recuperar ' «— y @ f(tq(o)).

Correccdo  As varidveis = e =’ sdo indistinguiveis.
Seguranca A familia de funcionais Cq: Z;r — @ (Zy X Zr), indexada por a € Z. e definida por Cy(x) =
{olly | veB*}, com o= kga)(v) e y =x @ f(h(v)), é um sistema de chaves.

A condicao de seguranca significa que todas as funcionais sdo unidireccionais e nao é possivel recuperar a mesmo
que se conheca o texto claro x e o criptograma o ||y .

5| ! 2009@©JMEValenga 333



TECNICAS CRIPTOGRAFICAS 5.Criptografia de Chave Pdblica

5.4 O esquema de assinaturas DSA generalizado

Dentro das técnicas criptograficas mais importantes construidas com grupos DH est3o, sem divida, os esquemas de
assinaturas digitais que nasceram do Digital Signature Algorithm (DSA).

O DSA foi proposto em 1991 pelo “National Institute of Standards and Tecnhology (NIST)" e foi aceite em 1994

como “standard” de assinatura digitais pelo organismo de standardizacdo NIST. Conjuntamente com a funcido de
hash SHA (“Standard Hash Algorithm”)° constituem o “Digital Signature Standadrd” (DSS).

O DSA é uma técnica baseada nas propriedades algébricas do mais comum dos grupos ciclicos criptograficos: o
grupo Z;;. Com o aparecimento de algoritmos eficientes para lidar com curvas elipticas sobre corpos finitos, foi
proposto em 1992 o Elliptic Curve Digital Signature Algorithm (ECDSA) como adaptagdo para o grupo ciclico
dai resultante.

De momento o ECDSA é aceite como standard ISO (ISO 14888-3) desde 1998, como standard ANSI (ANSI X9.62)
desde 1999 e, desde 2000, como standard comum IEEE e FIPS (IEEE 1363-2000 e FIPS 186-2).

A vers3o aqui apresentada é geral e usa um qualquer GDH e as componentes comuns apresentadas na pagina 331.

50Posteriormente substituido pelo SHA-1.
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As varias instancias deste esquema genérico resultam de se fazer uma escolha apropriada do grupo ciclio G, da
funcao de hash H e da funcao de reducao f. As duas instadncias mais importantes sao o DSA original e o ECDSA
que correspondem as seguintes escolhas:

DSA
O grupo ciclio é um grupo primo do grupo multiplicativo Z;; cuja ordem r divide p — 1; o standard DSA exige
que a dimensao de r seja > 160 bits e a dimensao de p seja > 512 bits.

A funcao de reducio f: G — Zy é x — x mod r. A funcio de hash H é a funcdo SHA-1 com os
resuldados reduzidos médulo 7.

ECDSA
Os elementos de um grupo ciclico definido por uma curva eliptica sdo (como veremos adiante) pontos
P = (x,y) do plano em que as coordenadas x,y sdo elementos de um determinado corpo finito F,. Sobre
estes pontos estd definida uma operacdo de grupo que, neste caso, é representado de forma aditiva; isto é
P + Q é a aplicagdo da operagdo de grupo a dois pontos P e Q e existe um elemento neutro (um zero)
representado por O.

Como a operacdo de grupo é aditiva, a “exponenciacao” é aqui chamada multiplicacao escalar e representa-se
por n P. A ordem de P é o menor n tal que n P = O.

O ECDSA usa, como grupo ciclico (G, a 6rbita de um ponto P de ordem prima r. A funcdo de hash H é, como
no DSA, a funcdo SHA-1 com os resultados reduzidos médulo 7.
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A funcdo redu¢do f mapeia um ponto P € G de coordenadas (x,y) € Fq X Fy num inteiro f(P) € Zy

que é a reducao médulo r de uma representacao inteira®! da componente x do ponto P.

]
Sumariamente a correccdo da assinatura deriva da seguinte cadeia de argumentos.

1. A equacio
sH(v) =ao+ H(m) (121)

verifica-se em Z, sse g5 (V) = 27 . gH(M) o0 \erifica em G.

2. Como B = g%, ~v= g7 ¢ h(m) = gT(m) 3 equacio (121) verifica-se sse v° = 37 - h(m).

—1 —1
3. Como A= (B -h(m))’ = (v°)° =+~ e o= f(v), aassinatura serd aceite sse for o = f(\).
Este argumento de correccao apenas prova que, caso a assinatura esteja bem construida, a verificacdo tem sucesso.

Falta provar a implicacao em sentido contrdrio: assume-se que a a verificacdo tem sucesso e quere-se provar que a
assinatura foi bem construida.

515e [Fg for um corpo primo, a representagdo inteira de x € [Fg coincide com x; se Fg for um corpo bindrio, a representacdo inteira de x
serd o inteiro que tem a mesma representacdo em bits do que x.
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A noc3o de grupo ciclico implica que uma equacio da forma g% = g¥ é vilida em G se e s6 se x = y for vélida
em Z,. Portanto temos a certeza que se verifica v° = 37 - h(m) se e s se a equacdo (121) se verifica.

Porém a intervencao da funcao de reducao f neste esquema, traz problemas.

Note-se que, se f ndo for injectiva, é possivel ocorrer f(~) = f(7') com v # ~'. Portanto a verificacio de
f(v) = f(X\) n3o implica necessariamente que seja vilido v° = 87 - h(m).

Se facto, se percorrermps todos os possiveis v1 € f_l(a) e 0s respectivos by tais que vy = gbl , € possivel que
surjam varios tipos de situacoes:

1. existam mensagens mq cujo hash H(mq) verifique a equacdo sby = ao + H(mq); assim, surgem
mensagens diferentes (m e m1) com hashs diferentes que verificam a mesma assinatura s.

2. existam assinaturas s1 # s que verifiquem s1b; = sb; neste caso, o mesmo A « (37 h(m), agora
—1
levantado a outro expoente 31_1, continuaria a verificar ¢ = f (Asl ) - temos, entao, duas assinaturas

diferentes (s e s1) que o esquema de verificagdo aceita para a mesma mensagem m.

Estas duas situagbes indicam-nos que, para um mesmo o (e uma mesma geracdo aleatdria v) podem existir
varias assinaturas para a mesma mensagem e varias mensagens com a mesma assinatura. Portanto os pares
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mensagem--assinatura legitimamente gerados pelo esquema de assinatura nao coincidem exactamente os pares
andlogos que sao verificados pelo esquema de verificacao.

No entanto as construcdes apresentadas indicam que nao serd probabilisticamente vidvel distinguir a duas situagoes;
para fazer tal distincdo n3o sé seria necessario inverter a funcao de hash como resolver o problema do logaritmo
discreto para, dado v € f_l(a), encontrar o valor b tal que v = gb.

[

Para uma anélise da seguranca, e sob o ponto de vista de um atacante (aqui designado por falsificador), vamos
assumir que ele:

(i) conhece o grupo ciclico (G, g, ),
(ii) escolhe um assinante legitimo seleccionando a sua chave publica 3, e

(iii) escolhe também uma uma familia finita de textos M = {m;} e conhece assinaturas para cada um desses
textos; isto é, conhece S = {(oy, s;)} com (my, (0, s;)) € Verg.

Colocam-se-lhe dois tipos de desafios/ataques:
falsificacao da mensagem

. / .
Escolher um dos textos em M, digamos m; € M, e gerar um outro texto m' # m,; que verifique a mesma
assinatura (o;, s;) com a mesma chave piblica (.
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falsificacao da assinatura
Gerar um qualquer texto m ¢ M e uma assinatura (o, s) que seja verificdvel com a chave piblica do assinante
legitimo.

Uma andlise ad-hoc dos ataques comeca por calcular a familia T' = {~;} fazendo \; « B7% h(m;) e resolvendo
S-
T —

;i i

. . “ ‘e -~ " . . . /
Para o primeiro ataque ( “falsificacdo da mensagem™), a forma mais simples seria encontrar uma mensagem m’ que
. / . .~ ~
verifique H(m') = H(m;) para algum dos m; € M. Isto equivale a encontrar colisdes na fungdo de hash H .

Assumindo que n3o existem tais colisdes, a alternativa passa por encontrar um i e um ~' # ~; tais que
f(v") = f(v;) = o; . Entdo faz-se h(m') «— B~ % (fy/)sZ e consegue-se localizar uma hash h(m') # h(m;)
que é aceite pelo esquema de verificacao.

Esta computacido é realizdvel por um algoritmos PPT. Serd possivel, a partir de h(m/), determinar a desejada
mensagem m’ também por um algoritmo PPT ?

/
Sabendo que h(m’) = gH(m ) . se fosse possivel determinar m/, seria também possivel resolver o problema do

logaritmo discreto para o valor h(m'): bastaria calcular H(m'). Se h(m') for “suficientemente aleatério”, essa
solucao para o PLD é, por hipdtese, intratavel.
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Uma possivel realizacdo ao ataque de “falsificacdo de assinatura” parte, simplesmente, do conhecimento da chave

privada a; se for possivel determinar a a partir de 3 = g% (resolvendo o problema do logaritmo discreto) seria
possivel, obviamente, determinar qualquer assinatura para qualquer mensagem.

Uma questiao bastante mais complexa é a de saber se é possivel falsificar a assinatura de uma mensagem m & M
sem o conhecimento da chave privada a.
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5.5 Transformacao de Fiat-Samir

A transformacdo de Fiat-Shamir converte um qualquer protocolo de identificacdo ‘“desafio-resposta” na forma
candnica, num esquema de assinaturas.

O protocolo de identificagdo lida com dois agentes, normalmente designados por “prover” (representado por P) e
“verifier" (representado por V). O seu objectivo é fazer com que o “prover” prove ao “verifier’ que conhece um
segredo s sem que, neste processo, o “verifier" fique com qualquer conhecimento sobre esse segredo. Nomeadamente
o ‘“verifier” sé deve ser capaz, no fim do protocolo, de conhecer exactamente os mesmo items de informacado que
conheceria se n3o participasse no protocolo.

Neste e nos seguintes protocolos usaremos a seguinte convencao:

- A notacdo A: x < ¢ representa um passo de protocolo em que o agente A fica a conhecer um item x a
partir de uma computacao ¢.

- A notacdo A: x — 1 denota um passo de protocolo onde o agente A, a partir do conhecimento x, calcula um
valor ) e publicita-o. A notacdo A: x — y = 1 é semelhante mas atribui o nome ¥y a informacao calculada.

- O titular publico é representado por - e o conhecimento vazio por .

De uma forma esquematica o protocolo candnico “desafio-resposta” escreve-se
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Protocolo 10 : Identificacao Candnica

P: *x — id P mostra intensao de ser identificado tornando publico id

V:x —>d V gera um desafio aleatério d com um grau de incerteza adequado
P:s,d—r P usa o segredo s e o desafio d para calcular uma resposta r

V: p(id,d,r) =2 1V verifica, recorrendo a uma decisdo p, se é vélido o triplo (id, d, )

Assim, uma instancia especifica deste protocolo necessita de precisar os trés algoritmos e a decisdo que nele intervém.
Nomeadamente:

O algoritmo PPT que, a partir da identidade de P, gera um valor id representativo;
O gerador de desafios aleatérios d;

O algoritmo PPT que, sob input do segredo s e do desafio d, produz a resposta adequada r

= Lo

A decisdo p que reconhece os triplos (id, d, r) validos.

A decisdo p é um teste raro que diferencia duas linguagens: a linguagem dos triplos (id, d,r) validos gerada
fazendo d percorrer o dominio dos desafios aceitaveis, e a linguagem dos peseudo-triplos (id, d, u) , quando u é
aleatério no dominio das respostas aceitdveis.
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EXEMPLO 38: Um exemplo paradigmatico de um protocolo com esta estrutura assente em grupos Diffie-Hellman é
o chamado protocolo de identificacao de Schnorr.

Nesse protocolo vamos considerar os elementos comuns de um grupo DH (ver pagina 331) e ainda um gerador U,
de inteiros uniformemente distribuidos em Z,-.

Protocolo 11 : Identificacao de Schnorr

SetUp  geracdo de chaves, privada s e ptblica 3 = g~ °

(1) P:s«~Ur ; P:s—pB=g °

Instancia o “prover” P e o “verifier’ V) executam os seguintes passos:

(1) Pio—Ur ; P:iv — v=g" intensdo
(2) Vid<—U ; V:d — d desafio
3) P:v,s,d — r=v+sd resposta
(4) V:g B¢ =2 4 verificacdo

Note-se que, sendo o protocolo cumprido, r — sd = v e, porisso, g" (g7 %)% = g¥ o que conduza g" 8% = .

Considere-se de novo a estrutura geral do protocolo de identificagdo (pag. 343) e as componentes a ele associadas.
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A transformac3o de Fiat-Shamir acrescenta a este “setup” uma funcdo de hash H e a operacdo concatenacdo de
cddigos representadas pelo operador || . Implementa um esquema de assinaturas da seguinte forma:
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5.6 Assinaturas com recuperacao de mensagem e o esquema de
assinaturas Hermes

O esquema de assinaturas HERMES é um projecto publico do Ministério da Defesa de Franca para um esquema
de assinaturas com recuperacao de mensagens, assente em grupos Diffie-Hellman, que segue a estrutura de uma
transformacao de Fiat-Shamir sobre um protocolo de identificacdo andlogo ao protocolo de Schnorr.

Para caracterizar HERMES temos de olhar separadeamente para as suas duas componentes essenciais: o que é
um assinatura com recuperacdao de mensagens e qual é o protocolo ‘“desafio-resposta” a que se vai aplicar a
transformacao FS.

Assinaturas com recuperacao de mensagem (ARN)

Designemos por M o espaco das mensagens e por S o espaco das assinaturas.

Quando uma mensagem m € M ¢é assinada digitalmente e enviada para um destinatario é necessdrio enviar nao
s6 a assinatura construida o € S mas também o texto da mensagem m.

Por vezes a estrutura das mensagens é tal que é possivel ter uma solu¢gdo mais eficiente (em termos de bits
transmitidos) num esquema onde a prdpria assinatura contenha informagdo sobre a mensagem.

Um tal esquema é formado pelas seguintes componentes:
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Funcdo de redundancia  E uma funcao &: M — N com as seguintes proprieades:
1. & é uma funcao injectiva implementdvel por um algoritmo PPT deterministico.
2. E implementavel PPT a funcio parcial £ 1 que verifica €71 (u) = =, quando v = £(x), e £ 1 (u) = L
quando u & &(M).
3. & "“espalha” os seus resultados “uniformemente” por todo N. Formalmente, existe um [ > O suficientemente
grande tal que, para todo n > 0, [£(M) NB"|/2" < 270
Funcional de assinatura
sigs: M — p(S), é uma funcional que depende de uma chave privada s, e é unidireccional.
Funcao de recuperacao
recg: & — N € uma fungdo que depende da chave pdblica 3. e que verifica a condi¢cdo de correcgdo

o €sigg(m) < &§(m) =recg(o) _ S (122)
Slg/ \\rec
M N
3
Num tal esquema a assinatura o é aceite quando de verifica
—1
& (recg(o)) # L (123)

2009(©JMEValenca 347



TECNICAS CRIPTOGRAFICAS 5.Criptografia de Chave Pdblica

e, se for aceite, o valor de 5_1 (recﬁ(a)) recupera a mensagem m.
Esquema de assinaturas Hermes

O esquema de assinaturas HERMES actua sobre mensagems m decompostas em duas componentes, m = m1||msg
e sé trata a primeira m1 num esquema ARM.

Assume-se que ambos agentes conhecem a segunda parte my.

HERMES assume as seguintes componentes

Um grupo de Diffie-Hellman (G, g, r) ;
Duas funcoes de hash: Hi: G — Z¢+,comt > r, e Ho: Zy — Zy;
Uma funcao de redundancia &: Zy — Zg;

Um gerador U,- de nimeros aleatérios uniformemente distribuidos em Z,-.

A correccdo deste esquema é facilmente verificado; note-se que, com e = —Ho(z||m2), se tem g* = gV 37 °.
Portanto H1(g") = H1(g” B°) = h. Comor = H1(g") ®&(m1) = h® E(mq) ecomo 7 = h @ 2z, temos
de concluir que 7 = &£(mq) .
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O esquema HERMES pode também ser obtido aplicando a transformacdo de Fiat-Shamir 3 seguinte variante do
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protocolo de identificacdo de Schnorr.
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5.7 Assinaturas Cegas

Uma das aplicacbes mais interessantes e complexas da criptografia s3o os protocolos de votacdo electrénica. Sem
querer apresentar aqui uma descricao completa deste tipo de técnicas, parece ser claro que dois dos seus objectivos
nucleares sao as garantias de anonimato do voto e de autenticidade do votante.

Se, por um lado, o votante deve ser autenticado por uma qualquer autoridade (a mesa de voto) também se deve
garantir que essa autoridade n3o tem conhecimento do voto especifico do votante. Quando a mesa reconhece a
legitimidade do votante, deve autenticar o voto respectivo sem o conhecer; em seguida deve passar essa informacao
ao escrutinador que faz a contagem dos votos.

Este esboco de protocolo é suficiente para se perceber que a sua componentes fundamental é uma técnica de
autenticacao designada por assinatura cega.

Numa assinatura cega (conceito introduzido por CHAUM nos anos 80) existem dois agentes: o emissor £ e o
“prover” P. O objectivo de £ é obter uma assinatura de P sobre uma mensagem m por si escolhida, sem que P
conheca essa mensagem.

Uma solucao “aparentemente ébvia” consistiria em esconder a mensagem através de uma funciao de hash H: o
emissor calcularia  <— H(m) e fornecia ao “prover” apenas x; ao assinar x, P continuaria sem conhecer m .

O protocolo de votacdo electrénica ilustra imediatamente porque é que esta n3o é uma solucdo aceitdvel, se a
mensagem m for um voto, dado que existe um nidmero limitado de alternativas de voto, ao “prover’ bastaria
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percorrer todas essas alternativas até encontrar aquela que tivesse um “hash” igual a x ; desta forma determinaria o
voto. Portanto, esconder m de P exige também esconder o respectivo hash.

O protocolo original de Chaum baseia-se nas assinaturas RSA.

Protocolo 15 : Assinatura Cega (Chaum)

"Setup” RSA O “prover” P gera um médulo RSA produto de dois primos, n =p-qg e ¢ — (p—1)(g—1).
Gera a chave privada s e a respectiva chave publica k.

1) P:s—2Zj ; s —k=s""! (mod ¢)

Assinatura &€ cifra o hash x = H (m); P assina o criptograma respectivo; £ recupera a assinatura e verifica-a.

(1) E:x«— H(m) ; p<—17Z, ; p,h —y=p" h (mod n)
(2) P:s—x=1y° (mod n)
(B) £:0—pt-z (modn) ; oF (mod n) == h

Correccao

ks

Porque y = ,uk -h tem-se x = y° = ,uks -h% =pu-h (pelo teorema RSA, u = p ); portanto, o = ,u_l . = h%. Desta

forma & recupera a assinatura h® da mensagem M. O ‘“prover’ P conhece i - h e consegue calcular g - h®; nenhum destes valores
permite-lhe determinar © ou h.
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Um segundo protocolo de assinaturas usa as componentes comuns dos grupos Diffie-Hellman apresentados no
protocolo 7 (pagina 331).

Protocolo 16 : Assinatura Cega (Schnorr)

Setup O “prover” P escolhe uma instancia de um grupo DH, publicita-o; gera uma chave privada e publicita a
respectiva chave publica obtendo a sua autenticacdo de um TA,

1y P: —-(G,g,r) ;5 a—Z: ; a—pB=g"
Assinatura O emissor £ obtém uma assinatura o para a mensagem m usando o segredo de P

(1) P:v—1Z; ; v—ovy=g"

2 & wyu,c—ZF ; pe—qPg"B° ; y—H|m) ; —z=w'(y—c
8; Z‘JD:: ';L’Z?Zssz-gx_?xZst—i—u ;o o u,m —o=z|y

Verificacao
(1) V:(zy) =0 5 p—=g*-6Y ;5 ¢ —=HQW|m) ; y=I=1¢
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Alguns pontos sobre os objectivos do protocolo através do grau de conhecimento dos agentes envolvidos e das suas
crencas quanto a autenticidade da informac3o.

1. A producdo da assinatura ¢ é um protocolo sincrono que envolve colaboraciao entre o emissor £, que conhece a
mensagem a assinar m, e o "prover’ P, que conhece a chave privada a usada na assinatura.

O emissor usa o segredo do “prover” (a sua chave privada a) sem nunca o conhecer em qualquer fase do
protocolo. Pelo seu lado o “prover’ nao deve conhecer m em qualquer fase do protocolo ou o seu “hash”.

Na verificacdo, o verificador V' conhece a mensagem m; assume-se que a recebeu do emissor via um canal
privado (por exemplo, usando uma cifra) e conhece a informagdo publica do “prover” (a sua chave piblica).

2. O verificador tem de acreditar na autenticidade da chave olblica do “prover”. Por isso um TA tem de fornecer
um certifificado que associe o “prover” a sua chave publica.
O emissor tem de ter garantias que o “prover” agiu de boa fé antes de publicitar a assinatura da mensagem.

Por estas razdes, o protocolo de assinatura inclui:

- Um acto de compromisso — passo (1) — onde o “prover” gera um segredo segredo v (uma ‘“chave de sessdo”) e
compromete-se com a respectiva “chave publica” ~.

- A producio pelo emissor — passo (2) — de um “hash” da mensagem m que é cifrado; sé o respectivo criptograma
x é conhecido pelo “prover”.
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- A assinatura o é construida em duas fases; na primeira — passo (3) — é executada pelo “prover”; a segunda —
passo (4) — é executada pelo emissor.
O “prover” produz, no passo (3), uma pré-assinatura s do “hash” cifrado x, usando o segredo v, com que se
comprometeu, e a sua chave privada a. O emissor, no passo (4), assegura-se da autenticidade de s usando o
compromisso 7y, antes de, com segredos préprios, usar s para construir a assinatura final.

Para analisarmos a correccao deste protocolo convém notar que:

1. Dada a forma como ~ e 8 sdo gerados, verificam-se, no passo (2), as seguintes igualdades

wvtutac

w =g ; wxr+c =y
2. As igualdades que resultam dos passos (3) e (4) sdo, respectivamente,

axr+s = v , ws+u = z

3. No passo (4), a verificagio da pré-assinatura calcula g% 8% = ¢5T%% e compara-o com v = g¥. Se o

“prover” agiu de boa fé no passo (3), produz um s que satisfaz a igualdade a x + s = v ; portanto esta “boa
fé" consta-se na comparacio v =?= ¢° 3"
4. A verificacdo da assinatura o calcula p' = gz+a’y . Atendendo as igualdades anteriores, tem-se

z4+ay = ws+ut+awx+ac = w(s+ax)+u+ac = wvtu-+tac
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Portanto

,U/ _ gz—l—ay _ ng—l—u—l—ac —

/ ~ 1] n - /
Os valores y e y' sdo “hashs” de m calculados, respectivamente, com as chaves e p'; dado que as chaves
coincidem, os “hashs’ também tém de coincidir.

Quanto a seguranca convém referir a alguns pontos:

Poderia parecer, a primeira vista, que o segredo c é irrelevante. A correc¢do estaria assegurada se, no passo (2), ¢
nao fosse gerado aleatoriamente e se fixasse uma constante ¢ usada em todas as instancias do protocolo. Note-se
porém que os valores de x e y sdo ambos publicos apds a producdo da assinatura; se c fosse conhecido, entdo
seria trivial, a um atacante, calcular o segredo w, dada a relaciao w x + ¢ = y. Em seguida, dado que s e z sao
publicos, o atacante pode calcular o outro segredo wu, usando a relacdo z = w s + u, e finalmente u.

Do mesmo modo, quaisquer circunstancias que permitam descobrir um dos trés segredos w, u, ¢, pemitem descobrir
os dois restantes segredos e, por isso, permitem construir um ataque semelhante a este.

Conhecendo w, u, ¢, o atacante dispdoe de informacdo que lhe permite gerar mensagens arbitrdrias my # m, o
respectivo “hash” cifrado y1 e a assinatura zi||y;, sem passar pela intervencdo do “prover”. Para isso, basta
escolher um w1y que verifique wix + ¢ = yy e calcular z; = w1 s+ u. Como o valor de s + ax se mantém
inalterado, o algorimo de verificacdo continua a ter sucesso com esta nova assinatura e com a mensagem mj.
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5.8 Protocolos de Acordo de Chaves

O protocolo Diffie-Hellman (protocolo 6, pagina 325) foi a primeira técnica criptografica de chave publica publicada.
Foi introduzido em 1976 e estd na base do interesse em grupos ciclicos como suporte a especificacao de técnicas de
chave publica.

O protocolo Diffie-Hellman pertence a classe dos “protocolos de acordo de chaves” que, em linhas gerais, sao

NOCAO

Um protocolo de acordo de chaves é um protocolo sincrono envolvendo dois agentes legitimos (designados
por principais) que, através de uma troca sucessiva de mensagens usando um canal piblico num meio hostil,
obtém informacao suficiente para lhes permitir calcular um segredo comum .

Esta definicio genérica tem de ser concretizada numa série de condicoes de correccao e seguranca. As condicoes de
correccao determinam como se devem comportar os agentes numa execucao legitima do protocolo. As condicoes de
seguranca estipulam propriedades que devem ser verificadas em qualquer execugdo do protocolo (legitima ou n3o).

Para as definir é necessario concretizar um pouco mais o que significa alguns conceitos que acabamos de referir:
agente, canal publico, mensagem, meio hostil, segredo, etc.

Para isso comecamos por concretizar um pouco mais o que é um “protocolo”.
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Cada execucdo especifica do protocolo designa-se por instancia. Cada instancia é uma sequéncia finita de passos;
cada passo de protocolo tem um autor (identificado pelo seu nome) e é uma computa¢do que produz uma mensagem.

Cada protocolo especifica um conjunto finito de computacdoes disponiveis para a criacao de mensagens e disponibiliza
um determinado nimero de constantes designadas por “pardmetros de execucdo’. Cada mensagem é criada,
com estas computacdes, a partir dos parametros de execucao, do nome do autor, da sua informacdo privada, de
mensagens anteriores e de consultas a ordculos.

Os oraculos disponiveis sao especificos de cada protocolo mas, tipicamente, incluem:

- Um gerador 91 que, em cada invoca¢ao, gera um novo inteiro. Cada “output” de 91 designa-se por nounce®?.

A sequéncia de “nounces” é suficientemente aleatéria e sem repeticoes.

- Um "“trusted agent” TA que, ao receber um nome A, determina uma chave publica de A.

O facto da computacdo executado no passo p usar uma mensagem calculada no passo g, estabelece naturalmente
uma relacao de precedéncia entre estes passos: p é anterior ou precede q. Uma histdria do protocolo é uma
sequéncia (eventualmente infinita) de passos de protocolo, resultantes de uma sequéncia de instancias, mantendo a
relacdo de precedéncia especifica de cada instancia.

52Mumber Only Used onCE.
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Nota
Ou seja: se numa instancia particular, o passo p precede o passo g, entdo na histéria p ocorre antes de ¢. Isto ndo impede que ocorram,
entre p e g, passos provenientes de outras instancias do protocolo envolvendo, eventualmente, outros agentes.

Um canal publico é uma memdria de longo prazo onde s3o depositadas as diferentes mensagens de uma histéria
do protocolo conjuntamente com informacao sobre a relacdo de precedéncia entre as mensagens. A menos que tal
informacao conste na mensagem, o canal publico ndo conhece o seu autor.

Cada agente é determinado pelo seu nome, pela sua informacao privada e pelos seus privilégios de acesso ao
canal publico. Estes privilégios podem ser:

e Escuta: o agente tem conhecimento de todas ou parte das mensagens no canal publico. Este privilégio pode ser
local, se se refere apenas a instancia presente do protocolo, ou global, se se refere a todas as instancias presente
e passadas do protocolo.

e Execucao: o agente tem possibilidade de executar novos passos de protocolo ou repetir passos anteriores.

e Controlo: o agente tem a capacidade de negar, selectiva ou globalmente, privilégios de outros agentes.

Nos protocolos de acordo de chave entende-se que os agentes principais s3o caracterizados pelo seu nome, pela
sua informacao privada e tém privilégio de escuta local e execucdo de novos passos do protocolo. O “meio hostil” é
personificado num agente designado por atacante que tem privilégios global de escuta, execucao e tem privilégio
controlo selectivo de escuta e execu¢dao de um determinado conjunto de agentes.
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[

Para caracterizar, dentro da nocao genérica de protocolo, o que é um protocolo de acordo de chaves comecamos por
definir uma condicdo que especifica o seu objectivo.

Correccao

O segredo é comum no sentido em que, em cada instancia do protocolo, o mesmo valor de \ é determinado por
ambos os agentes principais.

As condi¢Oes de seguranca vao ser expressas em termos de uma histéria do protocolo envolvendo um unico atacante
C' e, em cada instancia, dois agentes principais A e B.

Confidencialidade
Em nenhum momento, C' conhece a chave A acordado pelo par de agentes A, B.

Autenticidade dos agentes

Em cada instancia, o agente A tem prova que o outro interveniente no protocolo é B e, vice-versa, B tem
prova que o outro interveniente é A.

Autenticidade do segredo
Cada um dos agentes (A ou B) tem prova que o outro calculou o mesmo segredo A que ele préprio calculou.
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O protocolo determina uma chave estatica \ quando, para o mesmo par de agentes A e B, toda a instancia
do protocolo envolvendo estes agentes determinam a mesma chave. O segredo é uma chave efémera (ou ‘“de
sessdo” ) quando, para o mesmo par de agentes, cada instidncia do protocolo determina uma chave uniformemente
distribuida dentro de um dominio vasto de possibilidades. Isto é, a chave é efémera quando a sua incerteza é igual
(ou ligeiramente inferior) ao seu comprimento e é estatica se a sua incerteza for nula.

A efemeridade da chave esta ligada a sua confidencialidade. Uma chave estdtica pode sempre, por motivos alheios a
execucao do protocolo, passar a ser conhecida pelo atacante C'. Por exemplo, um dos agentes pode ser indiscreto
no seu uso. Uma chave efémera é menos sensivel a essas “fugas de informacao” no sentido em que o seu eventual
conhecimento pelo atacante deixa de ser relevantes para utilizacoes futuras. A efemeridade da chave levanta também
a questao da autenticidade temporal; isto é, a autenticidade relativa as instancias particulares do protocolo.

Surgem assim variantes temporais das condicOes de seguranca anteriores.

Novidade
Numa determinada instancia do protocolo, A e B tém a certeza que A n3o pode ser determinada a partir de
instancias anteriores do mesmo protocolo.

Autenticidade temporal dos agentes
Numa determinada instancia do protocolo, A tem a certeza que o outro agente é B participando na mesma
instancia do protocolo. Analogamente, para B.
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Autenticidade temporal do segredo
Numa determinada instancia do protocolo, cada agente tem prova que o outro calculou, na mesma instancia, o

mesmo segredo que ele préprio determinou.

A indiscricao coloca-se também em relacdo a informacao privada dos agentes principais. Isto levanta a questdo da
manutencao da confidencialidade dos segredos acordados com informacao privada. Temos assim uma condicao de
seguranca adicional.

Confidencialidade a longo prazo (" foward secrecy”)
O conhecimento, pelo atacante, da chaves privada de um conjunto de agentes n3o lhe permite ter conhecimento
das chaves de sessao acordadas em instancias anteriores onde algum desses agentes tenha intervido.

]

Muitos protocolos de acordo de chaves n3o necessitam de uma concretizacdo especifica das estruturas matematicas
subjacentes; sao definidos, de forma abstracta, recorrendo a cifras, funcoes de “hash” e assinaturas com seguranca
perfeita. Nomeadamente, muitos protocolos importantes usam exclusivamente técnicas simétricas (cifras e fungGes
de "hash”).

Porém estes protocolos exigem um mecanismo prévio de distribuicao das chaves simétricas o que conduz,
naturalmente, as questdes de autenticidade desse mecanismo.
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Nesta seccdo vamos considerar protocolos baseados em técnicas de chave publica e, em particular, protocolos
assentes em grupos ciclicos. Vamos comecar por considerar o protocolo de Diffie-Hellman, e algumas variantes
simples, e tentar verificar quais destas condicOes sdo satisfeitas e quais s3o violadas. Vamos assumir um grupo
Diffie-Hellman (G, g, r) de ordem prima; vamos assumir os elementos comuns referidos na pagina 331. Vamos,
finalmente, assumir que todos os passos de protocolo lidam com valores apenas em dois dominios: Z, ou numa
érbita GG de g de ordem r. Estas condi¢Oes garantem que os protocolos ndo sao vulnerdveis a ataques baseados na
pequena ordem dos grupos ciclicos.

Protocolo 17 : Diffie Hellman - chave estatica

Setup  Criac3o de pares de chaves de longa duracdo e iniciacdo do TA com a respectiva chave publica.

(1) Aia—2Z* ; —B=g% ; B:ibe—27' ; —~y=g
(2) O TA reconhece e autentica os pares (A, 3) e (B, ")

Run

(1) A: TA(B,v) =2=1 ; Xg < °
(2) B:TA(A,B) == o Ap — B

Neste, e nos restantes protocolos desta seccao, amos assumir também que existem oraculos
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- 9. produz um “nounce” em cada activacgao.
- TA é uma decisdo que sob “input” do nome A e de uma chave piblica 3 decide se o par (A, ) é auténtico.

O TA determina também, na fase de “setup”, o grupo Diffie-Hellman (G, g, ) sob o qual o protocolo se desenvolve.

O protocolo estdtico acaba por nao produzir qualquer mensagem para o canal publico. Cada um dos agentes obtém,
do TA, a chave publica do outro e calcula imediatamente o segredo com a sua chave privada.

A propriedade da correccio é trivialmente satisfeita ja que Aq = 7% = () = (¢*)? = 8% = A,. Como n3o
existem mensagens, a Unica informacao disponivel ao intruso C' é a que provém do TA; C pode obter também
as chaves piblicas; no entanto sé conhecerd o segredo se conseguir resolver o problema CDHP g, g“, gb — gab;

portanto a condicao de confidencialidade é garantida.

A autenticidade dos agentes é garantida porque as chaves publicas sao autenticadas pelo TA. N3o ha garantias da
autenticidade do segredo ja que nenhum dos agentes pode ter garantia de que o outro o chega a calcular.

No entanto, a desvantagem essencial deste protocolo é o facto de a chave acordade ser estatica: entre os mesmos
dois agentes o segredo acordado é sempre o mesmo. Nomeadamente qualquer indiscricao na informacao privada,
compromete todas os usos anteriores da chave; a longo prazo, o protocolo é inseguro.

Para suprir esta falha de seguranca, a sugestao imediata sera o de substituir as chaves de longa duracdo a e b, por
chaves locais a cada instancia do protocolo. Como consequéncia imediata, estas chaves ndo podem ser autenticadas.
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Protocolo 18 : Diffie Hellman - versao efémera

Setup O TA escolhe um grupo Diffie-Hellmam (G, g, r) e torna publica esta informag3o.
Run

(1) A: a<—Z:. ; a— pB=g" - 2
2) B: b7 ; b—o~y=g le
(3) A: Ag<—° ; A
4) B: X g

Em primeiro lugar note-se que, ao contrdrio do protocolo estdtico, existe uma sequéncia de passos e uma clara
relacdo de precedéncia entre eles. De facto a precedéncia é definida (1), (2) — (3) e (1),(2) — (4).

Como n3o estd estabelecida nenhuma precedéncia entre (1) e (2) nem entre (3) e (4), estes pares de passos
podem-se considerar “simultidneos” em termos de uma execucao legitima do protocolo. Assim a execucio pode ser

representada por
D

Este protocolo permite, porém, execucdes ilegitimas que designaremos por ataques. Para analisar como se
desenvolvem estes ataques vamos considerar uma notacdo genérica que nos permite uma representacdo mais
detalhada da sucessao de passos do protocolo.
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Cada agente X (A, B ou um atacante) gera ou calcula segredos s durante os vdrios passos do protocolo.
Representamos por X.s o valor do segredo s que X conhece. Caso o agente execute 0 mesmo passo varios vezes,
os valores do mesmo segredo s gerado em sucessivos passos é denotado por X.sq, X.so,, etc.

Vamos ter também uma definicao genérica dos passos deste protocolo. Note-se que o protocolo tem dois tipos de

passos que designaremos por 1" e S e que sdo instanciados com os agentes principais ao passo e com a informacao
que vao buscar ao canal publico.

T(X) = {X: k<—Z;'i;k—>gk} ,  S(Xu) = {X= AFUX’k}

Com esta notagdo os passos (1) e (2) sdo, respectivamente, T'(A) e T'(B), identificando as chaves privadas
efémeras a e b com k; isto é, a = A.k e b = B.k. Do mesmo modo os passos (3) e (4) sdo, respectivamente,
S(A,~) e S(B, ), identificando A\g = A.X e A\ = B.\.

Usaremos a nota¢do T'(X) LN S(Y,wu) para indicar que u foi publicidado por T'(X') e é usado em S(Y, u). As
relacoes de precedéncia sdo, entdo, para todo X, Y, u

T(X) — S(Y,u) , T(X)— S(X,u)
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V4

Vamos considerar, agora, um atacante C' que inicia dois passos 1. E agora possivel uma histéria como a que

representa-mos no seguinte diagrama53.

Ataque 3 Homem-No-Meio

G
T(A) S(C, ), S(A, )

T(C), T(C)

_—
\U>

T(B) " S(C,~),S(B,v)

Existe uma ocorréncia do passo T" e do passo S para A e para B e duas ocorréncias, de ambos os passos, para C.

Os passos T produzem
Ak _ Cky _ Clkoy Bk
B=yg u=g v=gyg Y=9

53F’or simplicidade n3o se representa explicitamente as dependéncias entre um passo 1" e um passo S envolvendo o mesmo agente.
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Os passos S produzem

AN — uA.k _ gC.kl Ak C. A\ = gA.k C.kq C . \o — gB.k C.ko B\ — gC.kQ B.k

Por isso, o par de passos S(A,u),S(C, ) acordou o mesmo segredo g©-*1 A-F

S(B,v), S(C,~) acordou o segredo g©¥2 B-F

enquanto que o par de passos

Desta forma o atacante C' foi capaz de acordar segredos tanto com A como com B. Como nao existe qualquer
autenticacdo dos agentes, nenhum dos agentes proncipais tem capacidade para identificar o seu parceiro no acordo.
Portanto, A e B podem pensar que estdo a comunicar entre si mas realmente estdo a comunicar com C'.

A n3o-autenticidade dos agentes traduz-se aqui em falha na autenticidade do segredo; de facto, nem A nem B
podem confirmar que o segredo usado pelo outro é o mesmo que eles préprios calcularam e, como se verifica, o
segredo ¢é diferente.

]

Comparando as duas versoes do protocolo Diffie-Hellam vé-se que o protocolo 17 fornece autenticacao dos agentes,
mas nao garante autenticacao do segredo nem novidade nesse segredo; em contra-partida o protocolo 18 produz
uma chave fresca em cada instanciacdo mas n3o garante a autenticidade dessa chave nem dos agentes.

Para tentar aliar as vantagens de ambas as versdes (e eliminar as falhas de seguranca) vamos considerar um protocolo
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que contém, para além do grupo Diffie-Hellman, um esquema de assinaturas e uma cifra. Usando a notacao usual
da escrita de protocolos usaremos a seguinte convencao

ve-m(x) a mensagem que resulta de instanciar m(x) com um nounce x
{m}, criptograma resultante da cifra de m com a chave k
{x}lzl texto claro obtido do criptograma = com a chave k
[m] “hash” da mensagem m
[m] MAC (“message authentication code”) da mensagem m com a chave k
(m) x assinatura da mensagem m pelo agente X

Vamos também assumir que existe um ordculo Ver que verifica assinaturas. Este oraculo é implementado como uma
decisdo Ver(X, m,s) que. sob “input’ de um nome X, uma mensagem m e de uma assinatura s, decide se s é
uma assinatura autentica de m por X.

O protocolo Station-To-Station (STS) é um protocolo baseado no protocolo Diffie-Hellman mas onde os agente
principais executam ‘“passos complementares”. O protocolo é sequencial no sentido em que existe um agente
especifico que o inicia e 0s passos seguintes sao sempre respostas ao passo que o precede; existe sé uma histdria que
define uma execucao legitima.
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Protocolo 19 : Station-To-Station - versao andnima

(1) A: a<—Z; ; a—B=g"

be—zi 5 ke g 5 —o=g"| {(s8),},
(v,t) =0 5 ke~ ; Ver(B,v|B, {t};}) ==
Ver(4, Bllg°, {v}; ') =I=

1 5 —v={@%N)a}e

<
=B

Convencionalmente os protocolos de acordo de chave representam-se nao nesta forma extensa mas numa forma mais
abstracta onde sao apresentadas apenas as mensagens que sao publicadas no canal publico.

Protocolo 20 : STS - versao anénima

(1) A: va-p sendo B3 = g“

@) B: vb-[[{(vll8)B}try sendo v = g e kg =p"
@ A (Bl sendo k5 = "

(4) B: ¢

Uma diferenca importante entre estas duas representacoes é o facto de toda a informacao privada ser, agora, gerada
sob a forma de “nounces” e ndo “simplesmente” aleatéria (o que permite repetices). Nesta representa¢do sio
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consideradas implicitas todas as decomposicoes de mensagens em componentes e todas as verificacdes de assinaturas.
Por isso, no ultimo passo, estd implicita a verificacdo da assinatura produzida no passo anterior; isto é, o passo existe
sé que, mesmo que a verificacdo tenha sucesso, ndo produz qualquer mensagem.

Basicamente STS é o protocolo Diffi-Hellman aumentado com autenticacdo dos agentes e do segredo. A correccdo
estd assegurada pela equacao (ga)b = (gb)a . A novidade da chave é assegurada pela geracao dos “nounces” nos
passos (1) e (2). A autenticidade dos agentes é reconhecida porque ambos assinam uma mensagem previamente
conhecida por ambos (gb||ga ou ga||gb) e essa assinatura é verificada pelo outro agente no passo seguinte. A
confirmacdo da chave concretiza-se porque estas assinaturas sao cifradas com a chave acordada; para verificar a
assinatura é preciso decifra-la primeiro.

A presenca da cifra nos passos (2) e (3) é essencial; sem ela, no passo (3), um atacante “homem-no-meio” poderia
substituir a assinatura (-v||3) 4 pela sua prépria assinatura. Deste modo A e B completam o protocolo, mas A
acredita que comunicou com B enquanto que B acredita que comunicou com C'.

Este tipo de falha permanece mesmo no protocolo original. Considere-se, por exemplo, o ponto de vista do agente
A; a menos que ele saiba previamente qual é o nome do agente com quem deve acordar o protocolo, ndo lhe é
possivel no passo (3) verificar a assinatura produzida no passo (2). O agente A ndo garante a autenticidade de
“agentes imprevistos’ .

Isto ocorre porque a informacao que cada agente tem sobre o outro interveniente tem de ser fornecida por um outro
canal externo ao do protocolo. ldealmente a identificacdo dos intervenientes no protocolo deveria estar contida nas
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proprias mensagens do protocolo.

Pode-se pensar numa modificacdo ao protocolo onde cada mensagem contenha explicitamente, no cabecalho, a
origem e o destino previstos. Uma primeira abordagem seria,

(1) A: wva-A|B|pS sendo 3 = g“
(2) B: vb-BlAWI{(38)B}y, sendo kp=p8" ey =g’
(3) A: AIBI{(BIM A}k, sendo kg = ~°

Este protocolo é obviamente inseguro porque os nomes nao estao autenticados; assim qualquer intruso pode re-enviar
mensagems substituindo o nome do agente origem, do agente destino ou de ambos. O melhor que se pode dizer é
que este protocolo ndo é mais inseguro que o STS original mas n3o resolve o problema da identificacdo dos agentes.

Obviamente que se podia incluir os cabegalhos, A||B ou BJ|A, na componente assinada e cifrada. De facto, a
autenticacao do nome dos agentes suprime também, e em parte, a necessidade de cifrar a assinatura para confirmar
a autenticidade do segredo; isto porque que cada um dos agentes sabe que o outro conhece exactamente os mesmos
valores de (3 e v que ele préprio conhece.

Isto n3o é exactamente a mesma coisa do que a autenticidade da chave acordada. O que cada agente sabe é que o
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outro tem os elementos necessdrios para calcular a chave certa; ndo sabe, porém, se o outro (agindo de m3 fé) ndo
usa outra chave. Para obter a confirmacdo das chaves é necessario juntar um MAC da informac3o assinada.

Cada agente publicita duas mensagens; ndo é necessdrio que em ambas seja identificado o emissor e o destinatdrio.
A versdo simplificada de um protocolo STS com identificadores e autenticacao MAC é

Protocolo 21 : STS - versao com identificadores

sendo
(1) A: va-Alf Ba Ba=g°
0 B: vb-B | Bg |l (mp)p |l Imply, Bp=9". mp=0plBalA e kp=(6a)
3) A (ma)a [l [maly, ma = BallBl|B e ka= (BB)°
(4) B €

Este protocolo garante “foward secrecy”; de facto as tnicas chaves privadas s3o as usadas para gerar assinaturas e a
chave de sessio g“ b A chave de sessio g b depende apenas dos “nounces” gerados nessa instancia do protocolo;
nao depende das chaves usadas para as assinaturas e, se o gerador de “nounces” for suficientemente aleatério, nao
depende de “nounces” noutras instancias do protocolo.

L]

O protocolo STS usa um esquema de assinaturas genérico. Se essa assinatura fosse, por exemplo, o DSA existe
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uma o6bvia redundancia ja que muitas das primitivas criptograficas do protocolo Diffie-Hellman bdasico se repetem
na assinatura DSA. Assim, na perspectiva de melhorar a eficiéncia do STS, parece razodvel procurar harmonizar as
primitivas usadas no protocolo de acordo de chaves bdsico, com as que s3o usadas nas assinaturas digitais.

Uma primeira tentativa de harmonizagdo é o protocolo Arazi, integrado no DSS (Digital Signature Standard).

Protocolo 22 : Arazi

Setup  TA escolhe um grupo de Diffie-Hellman (G, g, r) de ordem prima. A e B geram chaves privadas de
longa duracdo a e b, publicitam as respectivas chaves piblicas 84 = g% e B = gb. Os pares (A, B4) e
(B, Bp) sdo autenticadas pelo TA. Assume-se os elementos comuns referidos na pagina 331.
Run
(1) A: vx-Agllsg sendo Ay =g" e zs4 = H(Ag) +a f(Ay)
(2) B: vy-Agllsp sendo Ap =gY e ysgp=H(AB) +bf(Ap)
(3) A: e

A verificagdo das assinaturas sy para a mensagem Ax (sendo X o agente A ou o agente B) é

NX == n(ay) gL

A chave acordada é a do protocolo Diffie-Hellman: kg = A% e kp = Xi.
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Este protocolo distingue-se do protocolo Diffie-Hellman basico apenas pelo facto de juntar as mensagens g”* e g¥ as
suas assinaturas. Se os agentes principais forem conhecidos a priori, entdao o protocolo garante a autenticidade dos
agentes.

O protocolo falha em termos de “foward secrecy”. Note-se que se uma das chapas privadas de longa duragdo (por
exemplo, a) for comprometida no futuro entdo a chave acordada k 4 estd comprometida. Isso deriva da equagdo
xspg = H(MAg)+ af(\g) usada para calcular a assinatura s 4: se a for conhecido entdo = é conhecida j3 que
todos os restantes elementos sdo publicos. Conhecido x, calcula-se k4 = )\% .

As equacoes de geracdo de assinatura fornecem a redundancia que permite este tipo de ataques. Pode-se provar, por
exemplo, que se, numa instdncia particular, a chave acordada k4 = kp for comprometida, entdo estas equacdes
podem fornecer informacdo que permita calcular esta mesma chave em instancias futuras.

[

Se comparar-mos a assinatura aqui calculada com o DSA (protocolo 9, pag. 335) vemos que a assinatura do
protocolo de Arazi ndo gera randomizagdo; limita-se a usar o mesmo “nounce” (x ou y) que é usado na geragdo
da chave acordada. Pode-se tentar resolver esta questao com dois “nounces” distintos em cada agente: um para a
assinatura e outro para a chave.

Neste caso, a aleatoriza¢do da assinatura (com os “nounces” v e u) evita que os “nounces”’ da chave (z e y) sejam
determinados mesmo quando ambas as chaves privadas a e b estao comprometidas. Portanto este protocolo resolve
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as falhas na “foward secrecy” do protocolo de Arazi.

Protocolo 23 : Hirose-Yoshida

Setup  coincide com a fase “setup” no protocolo de Arazi (protocolo 22)

Run

(1)
()

(3)
(4)

A:
B.

A:
B

ve-AgllA
vy,v - AgllogllsgllB

vu-oallsa
g

sendo

g =g"
Ap=g9Y, op=H(g"||ABllAa)
sB:U—aBy—o?Bb

2
oa=H(g"| allAB) . spa=u—o04x—03a

A verificacio das assinatura de B calcula g como g¢°B (Ap ﬁ;;B)UB e, depois, compara op com
H(g"||ABl|A4) . Para a assinatura de A procede-se de forma andloga.

A chave acordada é a do protocolo Diffie-Hellman: kg = A% e kp = Aiyél.

[

Para finalizar esta breve introducdo ao protocolos de acordo de chaves é importante referir que as técnicas aqui
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propostas sdo apenas uma das componentes dos protocolos operacionais. Algumas das razbes

(i)

(ii)

Dado que todos os protocolos de acordo de chaves sdo parametrizados por um conjunto de técnicas (cifras,
fungBes de “hash”, assinaturas) e envolvem escolhas sobre pardmetros das estruturas matemadticas, os
protocolos operacionais tém de envolver trocas de mensagens que conduzam a um acordo sobre as técnicas
criptograficas usadas e sobre os valores dos parametros.

Estes “acordos de parametros” sao sujeitos a ataques andlogos aos dos protocolo principal. Por isso é
necessario incluir aqui, igualmente, componentes dirigidas a autenticidade.

Os protocolos operacionais tém de responder a um tipo de ataques que ndo estd normalmente presente nos
protocolos que aqui estuddmos. Nomeadamente os protocolos operacionais, como o nome indica, tém de
responder a questdes ligadas a operacionalidade; nomeadamente, se é vulneravel a ataques de “denial of
service” (DoS).

E razoavel assumir que n3o existe nenhuma defesa eficaz contra os ataques DoS se assumir-mos que o atacante tem
controlo completo do canal publico. No entanto varios mecanismos tém sido propostos para, pelo menos, minimizar
as probabilidade de um ataque com sucesso.

Na perspectiva de um ataque DoS, os agentes principais sdo vistos de forma assimétrica: um deles é um “servidor”
S, que é objecto do ataque, e o outro é um “cliente” C que age de forma hostil tentando esgotar os recursos do
servidor.
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Algumas abordagens possiveis sao:

1. stateless connections
O cliente armazena toda a informagdo de estado (mensagens anteriores e “nounces”’) que o servidor necessita
e envia-as para o servidor conforme é necessario. Isto requer que a informacio esteja cifrada e que sejam
necessarios mecanismos de autenticacao que garantam ao servidor que estd a receber a informacdo certa. No
entanto o servidor ndo necessita de armazenar localmente estado e poupa nos seus recursos. Em contrapartida
ha custos adicionais quer em esforco computacional como em trafego que facam com que, de facto, os recursos
do servidor sejam esgotados ainda mais depressa.

2. cookies
O servidor atrasa a necessidade de estado local enviando um “cookie” ao cliente, sempre que ele tenta estabelecer
uma ligacdo. Esse cookie contém informacao identificadora da ligacdo e um ‘“semi-nounce” cifrados com uma
chave privada do servidor. Nesta fase S ainda n3ao se comprometeu com o protocolo nem criou informacdo de
estado. O cliente tem de devolver o “cookie” na préxima mensagem e dentro de um intervalo de tempo limitado.
O “semi-nounce” n3o necessita de ser tinico em cada “cookie” mas é actualizado muito frequentemente.

3. outras autenticagoes
Os cookies s3ao uma forma basica de autenticacdo prévia. Pode-se estender outras formas de autenticacdo a
todas as mensagens do protocolo. Isto é, obviamente, muito custoso mas tem a vantagem de o servidor poder
parar imediatamente o protocolo logo que detecta uma mensagem nao autenticada. Em alternativa o servidor
pode, de forma incremental, ir aumentando as suas exigéncias de autenticacdo consoante a sua carga de ligacoes
activas aumenta. Por exemplo, pode requerer autenticacio via dos protocolos de identificacdo desafio-resposta.
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5.9 Protocolos para Trocas Cifradas de Chaves

O objectivo geral dos protocolos “Encrypted Key Exchange” (EKE) é o de um acordo ou transporte de uma chave de
sessao usando, como forma de autenticacdo das mensagens, uma “password” partilhada pelos agentes principais.

O argumento por detras desta opgdo, por oposicao aos protocolos de acordo de chaves descritos na seccdo anterior,
vai no sentido de considerar que os mecanismos de autenticacdo ai usados, baseados em assinaturas digitais,
requererem chaves privadas de longa duragao com um nimero elevado de bits e envolvem mecanismos complexos de
gestao e certificacdo dessas chaves.

A alternativa aqui proposta usa “passwords”’, com pouca incerteza”t, para autenticacdo. O facto de a “password”

ser pequena facilita a sua gestdo pelos agentes principais; nomeadamente, a “password” é facil de recordar e,
normalmente, n3o requer mecanismos de proteccao muito sofisticados.

As assumpcoes bdsicas, que condicionam a seguranca desta familia de técnicas, sao

1. A "password” (ou uma sua imagem) é conhecida sé pelos agentes principais. Um adversério que, de qualquer
forma, conheca “password” pode intervir no protocolo fazendo-se passar por um dos agentes principais.

2. A “password” é usada como chave de uma cifra simétrica; devido a reduzida dimensao do espaco de chaves, a
cifra é vulneravel a um ataque por forca-bruta com texto conhecido.

54Obviamente, se ja existisse uma chave partilhada 7 de elevada incerteza, o protocolo seria irrelevante!
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3. A “password” nao é vulneravel a ataques de dicionario por adversarios passivos. Isto é, um adversario que escute
um nimero N de criptogramas gerados com a chave 7, mantém uma incerteza sobre a chave ¥(m) que é
essencialmente constante, independentemente de N.

Quase sempre uma chave 7, num espago de chaves K, é usada para cifrar elementos de uma 6rbita G = [g] de
um grupo de Diffie-Hellman (G, g, r). Assume-se que GG estd contido no dominio de todas as possiveis chaves
7 € K, mas pode ser apenas uma pequena parte desse dominio.

Dado um criptograma y = 7 (u), com u € G, um atacante passivo, mesmo n3o conhecendo u, pode tentar
encontrar possiveis chaves 7 para as quais w_l(y) & G . Tais chaves, se existirem, serao imediatamente
eliminadas do espaco de chaves K diminuindo a incerteza em .

Por isso, a ndo vulnerabilidade a ataques de diciondrio, implica a seguinte condicao de seguranca
Vo, m € K,Vue G . 77_1(7r~(u)) cG (124)
]

Um adversario activo pode sempre reduzir ligeiramente a incerteza em 7, gerando uma tentativa 7w~, entrando no
protocolo com esta este valor fazendo-se passar por um legitimo titular de 7 e, consoante o protocolo corre com
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sucesso ou nao, decidir se a sua tentativa é a “password” correcta. Desta forma, fazendo 219(77)_1 tentativas, pode
subir a propbabilidade de escolha da chave correcta acima de 1/2.

Atendendo a nossa primeira assuncio, isto implica poder completar o protocolo com sucesso fazendo-se passar por
um dos titulares legitimos de 7. Desta forma faz sentido considerar a seguinte condicao de seguranca para esta
classe de protocolos:

O protocolo EKE diz-se seguro contra um ataque de dicionario activo se, iniciando um nidmero de instancias

do protocolo que seja substancialmente inferior a 219(77)_1, nenhum adversario consegue obter probabilidade
superior a 1/2 de terminar com sucesso.

Nos protocolos desta seccao assume-se

Elementos Comuns

(1) Um grupo Diffie-Hellman (G, g, r) de ordem r prima; G = [g] denota a drbita do gerador g.
(2) Uma cifra {-}, com um espago de chaves K.

(3) Fungbesde hash H: N — Ge h: G — K.

(4) Fungbes de hash H;: N — B!, s = 1, 2, 3, independentes.
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As funcoes de hash H;: N — (G sao independentes quando, para todo ¢ # j, é computacionalmente intratavel
encontrar strings x,y tais que H;(z) = H;(y).

A partir de uma Unica funcdo de hash, 6: N — B, pode-se sempre gerar uma sequéncia de funcoes de hash
independentes. Por exemplo, pode-se definir H;(x) = 0(i||xz) ou H;(x) = 9({:1:}kz) , sendo k; = h(H (7)) .

[

O paradigma de protocolo EKE é o chamado protocolo de Bellovin & Merrit e que é, como muitos outros, baseado
no protocolo de Diffie-Hellman. Usa uma “password” 7 e uma cifra simétrica como tnica forma de autenticacdo.

Como o protocolo n3o usa esquemas de assinaturas, ndo requer chaves privadas e publicas de longa duracdo. Assim,
todas as chaves privadas a, b s3o “nounces” e todas as chaves piblicas (as mensagens g% e gb) sao efémeras.

Essencialmente o protocolo cifra com 7 todas estas chaves publicas efémeras antes de as enviar pelo canal publico.
A sua autenticidade depende crucialmente da assuncdo de que 7 é sé conhecido por A e B.

A autenticidade da chave Diffie-Hellman acordada gab é verificada usando dois novos “nounces” m,n~ que sao
trocados cifrados com uma chave derivada da chave Diffie-Hellman.
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Uma variante deste protocolo forca uma escolha particular de cifra {-} e da sua fun¢do de derivagcdo de chaves h.

~7
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6.Criptografia Baseada na ldentidade

Em 1984, Shamir>® propds o conceito de IBC (‘“ldentity Based Cryptography”) como um conjunto de técnicas
assimétricas onde a identidade de um agente, descrita sob a forma de textos, enderecos, mensagens, etc., pudesse
ser usada como chave de cifras ou como meio de verificar uma assinatura.

Se compararmos esta abordagem com a “classica” PKI vemos que, nesta dltima, cifrar mensagens ou verificar
assinaturas é feito pelas chaves publicas. S3o estes items de informac3o que, perante os outros agentes, determinam
a identidade do agente destinatario da mensagem cifrada ou autor de uma mensagem assinada.

Este tipo de identificacdo tem, porém, algumas desvantagens:

1. Nas técnicas PKI as chaves publicas sao nimeros gerados a partir de chaves privadas que, por seu turno, sao
valores escolhidos aleatoriamente. Por isso nao tém qualquer significado fora do contexto onde sao usadas. Por
exemplo, vendo os bits de uma chave publica ndo se tem nenhuma indicacao sobre quem é o legitimo titular
dessa chave.

2. Exigem um item adicional (um certificado) para estabelecer a necessdria relacdo entre chave e contexto de
utilizacdo. Esses certificados exigem, por seu turno, um enquadramento complexo para os gerar, distribuir e

550 "5" do RSA.
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manter. Exige Autoridades de Certificacdo, exige um enquadramento juridico para regular a sua actividade, exige
agéncias reguladoras, etc.

A forma como as chaves privadas e publicas sao geradas nas técnicas cldssicas PKI faz com que a identificacao
contextual do agente (nome, enderecos, fotografia, atributos de acesso, etc.) seja completamente independente da
sua identificacdo criptografica. A primeira é ditada pelo contexto informativo onde o agente interage; a segunda é
ditada pela conveniéncia computacional da técnica criptografica usada.

As técnicas IBC introduzem uma mudanca radical: a identificacdo contextual coincide com a identificacdo
criptografica.

A identidade de um agente A, num contexto informativo, é essencialmente uma representacdo da legitimidade,
perante terceiros, da titularidade de direitos. Por exemplo quando A assina digitalmente uma mensagem, a
identidade descreve a autoria da mensagem; quando A se identifica perante uma qualquer instituicdo, a identidade
descreve os direitos do agente na sua relacdo com essa instituicdo; quando uma mensagem destinada a A é cifrada,
a identidade representa o direito de A de conhecer o seu contelido; etc.

Com esta visdo da identidade, as consequéncias da abordagem IBC s3o diversas:

56

1. A identidade de um agente assume a forma de uma descricao textual de atributos®™ mas também dos direitos

56E costume classificar os atributos usados em identificacdo em trés categorias: atributos institucionais (p.ex. nome, endereco,
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a que esta identidade estd associada; por exemplo, pode conter um periodo de validade ou uma ACL (“access
control list”). Uma identidade, usada num sistema de controlo de acessos, poderia ser

"Antonio Silva <asilva@qualquer.sitio> # 08/12/31 23:59 # universal: read, write"

que contém atributos institucionais, um limite temporal de validade e o tipo do acesso que permite.

2. A titularidade de uma identidade tem de ser estabelecida por uma gente de confianga (TA ou “trusted agent”).
Essa titularidade, que inclui nomeadamente a capacidade para assinar as mensagens ou decifrar um criptograma,
é verificada pelas técnicas criptograficas através do conhecimento que o agente titular tem de um determinado
segredo; i.e uma chave privada.

Desta forma, em qualquer esquema ou protocolo IBC, um passo essencial é o calculo e distribuicdo, pelo TA, da
chave privada associada a identidade do agente titular.

3. Adicionalmente o TA tem de fornecer ao contexto que usa a identidade de A (os agentes que verificam as
assinaturas emitidas por A ou cifram as mensagens destinadas a A), garantias que foi realmente o TA o emissor
da chave privada.

Isso exige uma identificacdo publica do TA que, para tal, recorre a um par chave publica+chave privada no
sentido cldssico. Assim, a chave publica do TA vai ter de intervir em todos os esquemas publicos (verificagdo de
assinaturas ou cifra de mensagens) onde intervenha a identidade.

organizagdo) que sdo determinados pelo contexto social onde o identificado estd inserido, atributos naturais (p.ex. data e local de
nascimento, identificagdo dos pais) que sdo determinados pelo seu nascimento e que correspondem ao acto de aquisicdo de personalidade
juridica, e atributos fisicos tais como dados biométricos, fotografia, etc.

44 2009©JMEValenca 386



TECNICAS CRIPTOGRAFICAS 6.Criptografia Baseada na Identidade

4. Ao contrério das técnicas classicas, no IBC a identidade (chave piblica) precede a chave privada. Por exemplo,
uma mensagem pode ser cifrada sem que o destinatario disponha da capacidade para a decifrar; sé quando tem
necessidade de provar a titularidade da identidade é que o destinatario a apresenta perante o TA que, usando os
mecanismos de validacdo que entender adequados, emite posteriormente a chave privada respectiva.

Dentro das técnicas IBC é conveniente identificar duas classes: a classe que agrupa as técnicas que tém como
objectivo a autenticacdo (assinaturas, protocolos de identificacdo, acordos de chaves, etc.) e a classe das técnicas
que estdo orientadas a confidencialidade (cifras, principalmente).

As primeiras técnicas caem dentro do que se designa por IBA (“Identity Based Autentication”); as segundas
caem dentro do que designa por IBE (“Identity Based Encryption”).
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6.1 Técnicas IBC de Shamir

Como exemplos paradigmdtico dos principios que acabdmos de citar, vamos descrever duas técnicas (um esquema de
asinaturas e um protocolo de acordo de chaves) que adaptam os principios com que, em 1984, Shamir introduziu as
técnicas IBC. Como seria de esperar do autor, estes protocolos s3ao uma evolucao do esquema de assinaturas RSA e
usa os elementos comuns tipicos de uma técnica RSA.

No esquema de assinaturas intervém um “prover” P e um ‘“verifier” V. A identidade de P é representada pelo
préprio simbolo.

Protocolo 26 : IBC de Shamir - Elementos comuns

Elementos comuns: E gerado um médulo RSA m e determinados
- um subgrupo primo I' C Z} de ordem 7 onde s3o feitas as multiplicagdes;
- duas fungdes de hash: H: T' x B* — I' e hash ID: B* — T"\ 1.

“Setup e Extract” T gera um par (s, k) de chaves RSA; torna m e k publico. Distribui, por canal privado, a
chave privada do “prover”.

1) T:s«—1Z, ; T:s—k=s""! (mod ¢)
2) T:p<—ID(P) ; X« p°
(3) P:A—T.\
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Protocolo 27 : Esquema de Assinaturas IBC de Shamir

Assinatura O “prover” constréi uma assinatura o de um texto M

(1) P:iv—2Zy ; vy—v" ; he H(y,M)
2) P:X— o=~ A" assinatura

Verificagdo o “verifier’” V valida o triplo (M, o, P) .

1) Vivy,r—o ; h<H(y,M) ; p—ID(P)
(2) V: rFyh == p verificacdo

JUSTIFICACAO: Seja p = ID(P) e h = H(y,M). Como X\ = p°, pelo teorema RSA, tem-se P p; tem-se r = Avh, logo
ko mh =3k kT = pyhyTh = D)

Para o protocolo de acordo de chaves assume-se que existem dois agentes de identidades A e B que pretendem
acordar num segredo comum usando canais abertos. O TA calcula as chaves privadas A 4 e Ap associadas as
identidades A e B e distribui-as aos agentes apropriados.

Cada instancia do protocolo assenta ainda numa mensagem M publica que pode ser uma identidade de referéncia
(por exemplo a identidade da técnica criptografica usada, descrevendo textualmente a sua informagdo publica) ou
uma mensagem especifica sobre a qual o protocolo define um mecanismo de autenticacdo. No final cada agente nao
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s6 tem confianca no segredo acordado mas também tem uma prova de que o outro agente conhece a mensagem M
(ou, pelo menos, o seu hash).
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JUSTIFICAGAO: A definicdo das chaves privadas lambda 4, A e o teorema RSA asseguram que, em T,

k _\k ak _ —ks ak _ak
TAPA = ApAT PA =Py T PA=T

e, de forma andloga, A% rg = rbk . Portanto,

>a _ ,abk

wa = (ohrp = (ohira)’ = np

Todos os protocolos de acordo de chaves requerem uma segunda fase em que ambos os agentes verificam que a
chave acordada é a mesma. Para isso usam uma qualquer cifra simétrica para cifrar, com a chave que conhecem,
informacao que supostamente é comum.

Protocolo 29 : Acordo de Chaves de Shamir - Verificacao
Elementos Comuns ~ Um cifra simétrica (E, D)
Informagdo piblica A: kg — ya = E(ka,k4) ; B:kp — yp = E(kp,kB)-
Verificaggo A: kg == D(ka,yp) ; B:kp == D(kp,ya)-
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6.2 Grupos “Gap” Diffie-Hellman (GDHG)

Seja (G, g,r) um grupo Diffie-Hellman (abreviadamente DHG 57); isto € um grupo ciclico onde o CDHP ¢
considerado intratdvel.

Recordemos que, no CDHP é dado g% e gb e pretende-se calcular g“b. Pode-se enfraquecer as exigéncias deste
problema assumindo que também é dado um terceiro argumento g e pretende-se apenas decidir se ¢ (que é
desconhecido) coincide com a b (que também é desconhecido).

Note-se que, devido as propriedades algébricas do grupo ciclico, verifica-se ¢ = ab se e sé se g¢ = gab. O
problema em questao designa-se por “Decisao Diffie-Hellman"” e pode, por isso, ser descrito como

Problema da Decisao Diffie-Hellman (DDHP)
Dados g%, g e g¢ em G, decidir se g = g®?.

Obviamente que DDHP é redutivel a CDHP; de facto, se fornecermos g“ e gb como input de um oraculo CDHP, ele
force-nos g%? que pode ser comparado com g€.

O inverso n3o é necessariamente verdade: existem grupos onde CDHP é comutacionalmente intratdvel e o DDHP
nao é intratdvel. De facto uma nova familia de técnicas criptograficas surgiu nos ultimos anos aproveitando este
“gap” entre os dois problemas.

57Djffie-Hellman Group.

2009(©JMEValenca 392



184

TECNICAS CRIPTOGRAFICAS 6.Criptografia Baseada na Identidade

A definicilo do DDHP que apresentdmos estd demasiadamente informal: afinal o que significa “decidir’? Uma
formalizac3o probabilistica do DDHP tem de tomar como referéncia uma determinada familia de testes 7 e usar
essa familia para distinguir as linguagens que representam as duas situacoes que pretendemos diferenciar.

Concretamente, as linguagens em questdo codificam triplos (x,y, z) € G3 e definem-se do modo seguinte.

DEFINICAO
Dado um grupo DH (G, g, r) ; entdo:

- A linguagem dos triplos Diffie-Hellman da oérbita de g — representada por DHT(g) — € o conjunto de
todas as bit-strings que codificam triplos (g%, gb, g b) quando a, b € N percorrem todo o seu dominio.

- A linguagem dos pseudo triplos Diffie-Hellman da orbita de g — representada por PDHT(g) — € o

conjunto de todas as bit-strings que codificam triplos (g%, gb, g°) quando a,b, c € N percorrem todo o seu
dominio.

A diferenca entre estas duas linguagens estd na terceira componente do triplo: em DHT(g) a componente gab é
determinada pelas duas primeiras componentes; na linguagem PDHT(g) a componente g° é “livre”. E &bvio que a
segunda linguagem contém a primeira.

Agora pode-se dar uma forma mais precisa a definicao do DDHP.
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Problema da Decisao Diffie-Hellman Probabilistica (DDHP)

Dados g e um sistema de testes T, encontrar um 7 -diferenciador — ver definicao 164, pag. 224 — das
linguagens DHT(g) e PDHT(g).

Esta definicdo pode ser generalizada considerando, para além do grupo DH (G, g, ), um outro grupo de torsdo
I, n3o necessariamente Diffie-Hellman.

185 DEFINICAO
Dado um grupo DH (G, g, r) e um grupo de torsao I'; entdo:

- A linguagem dos co-triplos Diffie-Hellman da drbita de g e I'— representada por co-DHT(g,I") — € o
conjunto de todas as bit-strings que codificam triplos {(g®,~v,~v%*) quando a € N e v € T' percorrem o0s
respectivos dominios.

- A linguagem dos pseudo co-triplos Diffie-Hellman da drbita de g — representada por co-PDHT (g, T") —
¢ o conjunto de todas as bit-strings que codificam triplos (g®,~,~¢) quando a,c € N e v € T' percorrem
0s respectivos dominios.

Problema da Decisao Diffie-Hellman Probabilistica Generalizado (co-DDHP)

Dados g, T' e um sistema de testes T, encontrar um 7T -diferenciador das linguagens co-DHT (g, T") e
co-PDHT (g, T).
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E 6bvio que esta segunda reformulacdo generaliza a primeira: basta considerar o caso em que I' coincide com o

grupo G; neste caso, fazer v percorrer I' é equivalente a fazer b percorrer N e considerar v = gb.

L]

Como ja referimos os problemas da computacdo Diffie-Hellmam e da decisdo Diffie-Hellman n3o s3o equivalentes.
Em varios grupos DH (onde CDHP ¢ intratavel) existem algoritmos PPT para resolver o DDHP.

Em tais grupos existe uma “falha” (gap) entre os graus de complexidade computacional associados aos dois
problemas; este “gap” pode ser explorado em técnicas criptograficas que baseiem o uso legitimo da técnica numa
solucad do DDHP e o uso ilegitimo (ataques) na solu¢gdo do CDHP.

DEFINICAO
Um grupo DH (G, g, r) diz-se gap-Diffie-Hellman — abreviadamente GDHG 58 _ para uma familia de testes

7T quando DDHP tem solucdo para esse conjunto de testes.

Sabendo que, neste grupos, CDHP n3o é computacionalmente vidvel mas DDHP é tratdvel, coloca-se a questao de
como implementar esta decisdo. Dois tipos de estratégia s3o conhecidos: as baseadas nos oraculos co-CDHP e as
baseadas em emparelhamentos ( “pairings”).

58Gap Diffie-Hellman Group
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co-CDHP  Vamos assumir que se conhece um grupo ciclico I', com a mesma ordem r do que G, para o qual
co-CDHP é tratavel. Formalmente assume-se

Existe um ordculo que, dados v € ' e g* € G produz ~¢ .

Decide-se se (g%, q?, g°) é ou n3o um triplo DH em G, da seguinte forma:

DDHP(g“, ¢°, ¢°)

(1) Gerar um ~ € I' aleatorio de ordem 7,

(2) Usando o ordculo co-CDHP com ~ e g%, calcular ~¢,
(3) Usando o ordculo co-CDHP com % e g?, calcular ~®
(4) Usando o ordculo co-CDHP com v e g€, calcular ~°¢

b

(5) Aceitar (g%, g°, g°) como triplo DH se e s6 se v*? = ~°.
Algoritmo 1: Diferenciador DDHP derivado de um ordculo co-CDHP.
Note-se que, por v ter a mesma ordem que o grupo, é um gerador de I' e, portanto, verifica-se 'yab = ~¢ sse

ab

ab = c e, portanto, sse g9’ = g°.
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Emparelhamentos (“pairings”)  Vamos assumir que se conhece um grupo ciclico I', com a mesma ordem r de G e
uma funcdo e: G X GG — I' que satisfaz as seguintes propriedades:

(1) é PT implementavel; i.e. existe um algoritmo PPT deterministico que implementa e

bilenear; i.e., e(g?, %) = e(g, g)ab para todos a,b € Zy
n3o-degenerado no 1° argumento; i.e., e(g%, g¢) = e(g®, g°) sse a = b.

—
w N
~— —
M~ D~

Uma tal funcdo e designa-se por emparelhamentoSg.

Dado um emparelhamento, decide-se se (g%, gb, g°) é ou n3o um triplo DH em G, da seguinte forma:

DDHP (g%, g°, g°)

(1) Calcular e(g%, g°)

(2) Calcular e(g%, g)

(3) Aceitar (g%, gb, g°) como triplo DH se e s6 se os dois valores anteriores coincidirem.

Algoritmo 2: Diferenciador DDHP derivado de um emparelhamento.

59Uma definicio mais geral de emparelhamento considera 3 grupos G,G/,F e uma fungdo e: G X G - T que seja PT

implementével, bilinear e no-degenerada no 1° argumento.
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Note-se que, pela bilinearidade de e, e(ga,gb) = e(g, g)ab = e(gab,g). Ent3o e(ga,gb) = e(g%, 9)
verifica-se sse e(gab,g) — e(g°,g) e, usando a n3o-degeneréncia do emparelhamento, essa igualdade
verifica-se sse ab = c.

A técnica criptografica mais simples, baseada em emparelhamentos, é um acordo tripartido de chaves: trés agentes
A, B e C usam um grupo ciclico e um emparelhamento para acordarem num segredo comum.

O protocolo que se segue é uma generalizacdo 6bvia do cldssico acordo de chaves de Diffie-Hellman e, como
este, estd sujeito a ataques “homem-no-meio” se os agentes nao estiverem autenticados mutuamente. Por isso é
normalmente acompanhado com algum sistema de assinaturas que garanta essa autenticidade®.

Os elementos comuns sdo um grupo DH (G, g, ) e um emparelhamento e: G X G — I'. Seja k a fun¢do
definida por k(z,y,a) = e(z, y).

60Por questdes de eficiéncia implementacional, o esquema de assinaturas usa, geralmente, o mesmo grupo DH G . Porém a versdo que
vamos aqui apresentar abstrai em relacdo a componente de autenticacdo mutua ja que isso nao é relevante para o uso dos emparelhamentos.
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Protocolo 30 : Acordo Tripartido de Chaves (Joux)

Geracao de chaves  Cada uma dos agentes gera um segredo aleatdrio e publicita a chave publica correspondente.
(1) Ata<—Z. ; B:b<—17Z: ; C:c+ 17
2) A:a— oy =g ; B:b—>(fB:gb ;. C:c—o0=¢g°
Geracao do segredo comum  Cada agente usa o emparelhamento e o seu segredo préprio

(1) A: kg — K’(O-BaO-Caa’) ; B:kp < R(O’A,Gc,b) ; O ko — K’(O-BaO-Aac)

Justificacao: Facilmente se verifica, usando a bilinearidade do emparelhamento, K A

= kg = ko = e(g,9)*0¢.
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6.3 IBC em Grupos Gap Diffie-Hellman

A familia de técnicas IBA caem dentro das técnicas implementdveis em grupos gap-DH e, de certa forma, o protocolo
de Shamir é uma excepcdo. Normalmente as técnicas de IBA s3o definidas sobre grupos DH e, dentro destes, os
grupos Gap-Diffie-Hellman tém uma importancia particular.

Vamos assumir, no que se segue, que (G, g, r) é um grupo gap-Diffie-Hellman equipado com um oraculo DDHP.

b
DDHP(g%, g7, 9°)
— retorna o valor 1 se e s se os argumentos formam um triplo DH

N3o interessa a forma especifica como é construido um tal ordculo: pode vir de um oraculo co-CDHP, de um
emparelhamento ou de qualquer outra metodologia. Qualquer que seja o oraculo, convém atender ao resultado

Facto
Seja q # 1 um elemento arbitrdrio de G; (g, qb, q°) € um triplo de Diffie-Hellman sse a b = c.

Prova: Como g é gerador do grupo, existe sempre um n. # 0 € Zy tal que ¢ = g"* . Portanto o triplo (g?¢, qb, q©) = (g%, g™ %, q¢" ")
é um DHT sse nab = nc. Como Zy n3o tem divisores de zero e n # 0, temos de concluir que ab = c.
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Elementos Comuns

(1) Um grupo Gap-Diffie-Hellman (G, g, r) munido de um ordculo DDHP
(2) Um gerador aleatério Z, de elementos de Z, uniformemente distribuidos
(3) Duas fungdes de hash ID: B* — G\1 e H: G x B* — Z,

Protocolo 31 : Assinatura IBA baseada em GDHG (Chon Cha & Hee Cheon)

Setup O TA gera o seu par de chaves: a privada s e a publica 3 = g°; (3 é externamente autenticada.
(1) T:s«— Zy ; s— B=g°
Extract O TA calcula, e fornece ao “prover” P, a chave privada A\ correspondente a identidade p = ID(P). O
“prover” P sé aceita essa chave se decide, com sucesso, que (3, p, A) é um DHT.
(1) T:p«<—ID(P) ; X+« p°
(2) P:p<«—ID(P) ; DDHP(B,p, N =1
Sign O “prover” P produz a assinatura o a partir do texto M com a chave privada A\
(1) P:p«<ID(P) 5 v,y < Zpr,p" ; h<« H(y,M)
2) P:X — o=~ AvTh
Verify o “verifier” valida o triplo formado pelo texto M, a assinatura o e a identidade P
1) Vip«—ID(P) ; ~,reo0o ; he H(,M) ; te~- p"
(2) V:DDHP(B ,t,r) = 1
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JUSTIFICAGAO: Seja p = ID(P). Para autenticacdo de \ atenda-se a que 3 = g° e A\ = p°; o input do ordculo

DDHP é (B,p,A) = (g°,p,p°) que é um DHT (facto 187). Na verificacdo da assinatura, como v = p",

tem-se t = p"t"; como X = p®, temse r = AV = p* (vth)

<gs,pv+h,p3 (U+h)) e eles formam um DHT.

Os elementos fornecidos ao ordculo s3o

Este esquema tem associado um protocolo de identificacdo de conhecimento zero do qual deriva por uma
transformacado de Fiat-Shamir.

Protocolo 32 : Identificacap IBA baseada em GDHG

Setup & Extract Como no protocolo 31: o TA publica a sua chave piblica 3 e computa e distribui a chave
privada \ associada a identidade P.

O “prover” P autentica previamente a sua chave privada resolvendo uma instancia de DDHP.

Instancia
(1) P:p<—ID(P) ; v«2Zy ; v—vy=p" intensdo
(2) Vid«—2Zy ; d—d desafio
3) P: XA — r=2Avtd resposta
(4) Vip—ID(P) ; t—~-p* ; DDHP(B,t,r) =2 1 verificacio

JUSTIFICACAO: A mesma que no protocolo 31 e derivada do facto que, no final do protocolo, se verifica 3 = g°,

t — pv—l—d er = p° (’U+d)_

5| ! 2009@©JMEValenga 402



TECNICAS CRIPTOGRAFICAS 6.Criptografia Baseada na Identidade

A seguranca de qualquer um destes protocolos assenta, crucialmente, na crenca de que o CDHP na3o pode ser
resolvido neste grupo GG. De facto um ordculo CDHP, ao receber os inputs (3, p) (sendo p = ID(P)), calcula a
chave privada A = p°.

Com o mesmo ordculo, apés o passo (2) do protocolo de identificagdo, um intruso, mesmo sem conhecer A, pode
calcular a resposta correcta r. Dado que tem acesso ao (3 e consegue calcular o t = ~y - pd, usa o oraculo CDHP
sobre o par (3,t) e determina r; pode, deste modo, assumir a identidade do “prover” e substitui-lo no passo (3).

Um esquema de assinaturas bastante mais simples é designado por BLS e n3o estd orientado a identidade. Este
mecanismo BLS ja foi usado, por nds, nos dois anteriores protocolos para autenticar a chave privada do “prover”.

Protocolo 33 : BLS “short signatures” (Boneh et al.)

Geracao de chaves O “prover” P gera uma chave privada s e a espectiva chave publica B que deve ser
autenticada por um mecanismo externo (certificado).
(1) P:s<—Z:. ; s—pB=g°
Sign  Assinatura o da mensagem M
(1) P:h«<— H(B,M) ; s — o=h°
Verify  verificar a validade da assinatura o sobre o texto M com a chave publica 3
(1) V:h«— H(B,M) ; DDHP(B,h, o) ==

JUSTIFICAQAO: B = g°, h e 0 = h® formam um DHT.
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Este esquema pode ser facilmente adaptado facilmente a assinaturas cegas.

Protocolo 34 : BLS em assinatura cega

Geracao de chaves  Como no protocolo 33

Sign O ‘“verifier" cifra a mensagem previamente e recupera a assinatura original num 3° passo.

(1) Viu<~—2, ; h«—HB,M) ; p—oy=g " -h — cifra
2) P:s — xz=1y° — assinatura
3) V:oc«—xz-p* — recuperacdo

Recuperacao  Como no protocolo 33

Justificacao:

s
Temos = = (g_“ . h) =g H5.h% Umavezque o =h® e B =¢°,serd « =B H.0o. Desta forma BH - x recupera a
assinatura o .

Adicionalmente P conhece g~ - h e é capaz de calcular 37 - o ; nenhum destes termos lhe permite determinar , h ou o .
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6.4 IBE sobre Emparelhamentos

A definicao de emparelhamento que se segue é uma pequena extensao da definicao na pagin 397

DEFINICAO
Seja (G, g,r) um grupo Diffie-Hellman e G' e T dois grupos ciclicos com a mesma ordem prima 7. Seja

Y: G — G’ um isomorfismo de grupos com a propriedade Wv(g) £ 1.

Uma fungcao e: G X G1 — I' € um emparelhamento (“pairing”) se for PPT implementdvel e

- ndo degenerada no 1° argumento: isto é, e(g®,q) = e(gb, q) implica a = b, e
- bilinear: isto €, e(ga,qb) = e(g,q)ab ,

para todos q #1 € G ea,b € Zy.

Note-se que num grupo ciclico de ordem prima 7, qualquer elemento p # 1 é gerador do grupo61. Desta forma,
para garantir que e(-, -) é ndo-degenerado basta garantir que v = e(g, ¥ (g)) # 1 62,

61Qualquer subgrupo de um grupo ciclico G tem uma ordem que divide a ordem do grupo. Se a ordem de G é um ndmero primo, os
tnicos subgrupos de G sdo o préprio G e o subgrupo trivial {1} formado sé pelo elemento 1. A érbita de p s6 pode, portanto, ser esse

subgrupo trivial (quando p = 1) ou, quando p # 1, ser todo o grupo G.
624, q # 1 existe n # 0 tal que ¢ = ¢ (g)"; entdo e(g?,q) = ~v4" e e(gb, q) = ’Ybn; sendo y* ™ = 'ybn, dado que v # 1 é
gerador do grupo I' e n # 0 nao é divisor de zero em Zy, serd a = b.
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A existéncia de um grupo DH onde estd definido uma funcao emparelhamente permite estabelecer imediatamente
um oraculo DDHP da forma que vimos anteriormente

— Dados p, g%, p°,p¢ € G, se for p # 1, o ordculo decide se ab = c.
DDHP (g%, p°, p°)

decide e(ga,w(pb)) =? e(g, ¥ (p°))

Algoritmo 3: Ordculo DDHP baseado em emparelhamentos.

Nota: e(g%, ¢(pb)) = e(g? b, P(p)); também e(g, 1 (p°)) = e(g°, ¥ (p)); como tem de ser ¥)(p) # 1 e e é nio-degenerado, tera
deser ab = c.

O poder dos emparelhamentos vai mais além desde que algumas condicdes adicionais de computabilidade e seguranca
sejam colocadas no grupo ciclico I' e na funcdo . Note-se que a definicado de um grupo DH exige que as
operacao de grupo seja PPT implementavel. Isto faz com que a exponenciaciao seja PPT implementavel mas nao,
obrigatoriamente, o logaritmo discreto.

~ . ~ . / v~ , ;.
Como ndo se impbe nos grupos auxiliares GG° e I' outras restrices para além de serem ciclicos de ordem r, a
definicio de emparelhamento nao da quaisquer garantias quanto a dificuldade do logaritmo discreto nestes grupos
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como nao existem garantias quanto a facilidade com que se implementam as operacoes de grupo e a exponenciacao.
Essas garantias tém de ser colocadas explicitamente em condi¢cdes adicionais de computabilidade e seguranca.

Primeiro as condicoes de computabilidade.

DEFINICAO
Seja (G, g,r)y um grupo DH onde estd definido, como expresso na defini¢cao 188, um emparelhamento. Se for
PPT implementdvel a funcio k: G X G X Zy — T

k: (g,p,z) — e(q,¥(P)" com ¢,peG, z€l (125)

o grupo diz-se bilinear DH.

O problema que estd na base das varias aplicacoes criptograficas dos emparelhamentos é o ja referido protocolo de
Joux para o acordo tripartido de chaves. Recordemos, que o protocolo baseava-se em trés agentes A, B e C, que
sao titulares de chaves privadas a, b e ¢, e que procuram acordar numa chave comum &

A chave acordada, dita P3K (“pairings triple key”), é determinado por um p # 1 € G e pelos trés segredos
a,b,c € Zy. E um item da forma x = fyabc, em que v = e(g, v (p)) = w(g,p, 1), que é calculada de forma
diferente consoante o conhecimento de cada agente.

- O agente C conhece ¢ e conhece também (g%, p®) ou (g?, p%)
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C: Kk «— K,(ga,pb, c) ou C: Kk «— K,(gb,pa, c)

- O agente B conhece b e também (g%, p©) ou (g°, p%)

B: k — k(g% p%b) ou  B:k<+« k(g%p%b)

- O agente A conhece a e conhece (g%, p€) ou (g€, p?)

Ak — k(" p%a)  ou Ak k(g% a)

As diferentes técnicas criptograficas assentes no cdlculo de chaves P3K baseiam a sua correccao na capacidade de
calcular a mesma chave de forma diferente por vdrios agentes consoante os segredos que possuem. Por exemplo
numa cifra, a chave sera calculada na cifragem com a identidade do destinatdrio e com um segredo de sessao
aleatério e, na de-cifragem, com a chave privada e com a exponenciacao do segredo de sessao.

A propriedade algébrica que permite assegurar essa correcgdo, e que deriva imediatamente da definicdo (125), é
k(g", 0’ c) = r(g®,p%,2) sse  abc = zyz (126)

Uma consequéncia desta propriedade, que por si sé, é suficiente para assegurar a correccao é
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190 Facto
O valor de k(g“, pb, c) é invariante em relacdo a qualquer permutagcdo que for feita no tuplo {a, b, c).

[

O célculo da chave P3K é possivel quando o agente que a calcula conhece um dos segredos (a, b ou ¢). Note-se
que a funcdo Kk toma dois argumentos no grupo G mas um terceiro argumento no “dominio dos segredos” Z,. As
condicoes de seguranca que iremos estabelecer impoe que esta condicdo, para além de suficiente, tem de ser
necessaria; isto é, nao deve ser possivel calcular a chave kK sem conhecer um dos segredos.

Assim, seja (G, g, ) um grupo bilinear DH (segundo a definicdo 188 e a definicdo 189); neste contexto existem
trés problemas que permitem exprimir a seguranca.

Problema da Computacao DH Bilinear (BCDHP)
Dados p # 1 e pares (g%, p®), (g, p), (g, p) , determinar w(g®, p°, c).

Este problema tem uma versao sob forma de decisao

Problema da Decisao DH Bilinear (BDDHP)
Dados p # 1 e pares (g%, p*), (g°, p*), (g%, p°) , distinguir w(g®, p®, c) de k(g% p°,x), comz € Zy
aleatorio.
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Uma variante de BCDHP considera um nidmero finito de elementos de G gerados pelo expoente desconhecido a a
partir de bases g e p. Para cada funcao f: Z, — Z, e limite n define-se

Problema da Computacdo DH Bilinear f, n (f, n-BCDHP)
7
Dados n pares {(g® ,paz) €G?, comi=0...n—1, determinar (g, p, f(a)).
[]

Como exemplo de aplicacdo imediata destas nocdes vamos considerar o esquema de cifra de Boneh & Franklin
(2001) que veio reactivar o moderno interesse em IBC.

Os seguintes elementos ocorrem em todos os protocolos derivados do protocolo basico de Boneh& Franklin.

Protocolo 35 : Elementos Comuns em IBC do tipo Boneh & Franklin

(1) O espaco dos textos B.

(2) Um grupo de DH bilinear (G, g, r) onde é BCDHP ¢é intratavel.

(3) Uma fungao de hash para representacdo de identidade: ID: B* — G \ 1.
(4) Funcdes de hash: H:B* — B! e H,: B* — Z;.

(5) Funcdo hash de conversio f: I' — B?.
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Os agentes em causa s3o o “agente de confianca” T, o “encryptor” &£ e “decryptor” D. O objectivo de & é cifrar
um texto m (limitado a t bits) usando a identidade D como chave publica.

Protocolo 36 : Esquema IBE de Boneh & Franklin

“Setup”  TA gera a sua chave privada s e respectiva chave publica 3 = g° que é certificada externamente
(1) T:s<—2Z. ; s—pB=g°
“Extract”  TA determina a representacao da identidade do “decryptor’ e fornece-lhe a respectiva chave privada
por canal fechado; D autentica a chave que recebe usando o oraculo DDHP gerado pelo emparelhamento.
(1) T:d«—ID(D) ; X\« d°
(2) D:AX—T.\N ; d<ID(D) ; DDHP(B,d,\) == 1
Cifra/ “Encryption” O texto m € B! & cifrado com a identidade D e produz o criptograma o
(1) E:v«—B' ; a«— Hp(v||m)
() €:d—ID(D) ; p— k(B da)
B) E:a,v,u,m — c=g%|v®d f(p)||me H(v)
Decifra/“Decryption”  Com a chave privada \ e o criptograma o = /||v’||m’ recupera-se o texto m
(1) D:v,v',m' —0c ; pe—r(y,1)
2 Dive— @f(n) ; me—m®H@)
(3) D:a+« Hy(v|m) ; ~ == g°

A correccdo deste protocolo assenta na constacao de que o valor 1 usado no esquema de cifra coincide com o valor

2009(©JMEValenca 411



TECNICAS CRIPTOGRAFICAS 6.Criptografia Baseada na Identidade

1 usado no esquema de decifra. Na cifra usa-se o triplo de valores {g°, dl, a) ; no esquema de decifra usa-se os
valores (g%, d®,1). Ambos derivam de permutacdes do mesmo triplo de “segredos” (s, a, 1) ; portanto o valor de
€ 0 mesmo em ambos 0s casos.

Note-se que o ultimo passo no esquema de decifra existe apenas como confirmacdo de que o protocolo foi
correctamente executado. O esquema de decifra permite recuperar todos os segredos (excepto a chave privada)
gerados pelo esquema de cifra: o valor aleatério v e a sua projeccido a no dominio Z, e o texto m; o teste v =7g“
permite verificar se o valor recuperado a coincide com o valor que foi usado para gerar 7 no criptograma.

]

A seguranca deste protocolo assenta na intratabilidade do BCDHP (na incapacidade de recuperar p do conhecimento
deB3=g° vy=g%e d! apenas) mas, crucialmente, da forma como as quatro fun¢des de hash usadas (ID, H, H
e f) preservam, no output, a aleatoriedade do input.

Um modelo de seguranca, onde se assume que todas as funcdes de hash, quando sujeitas a inputs aleatérios, se
comportam como geradores aleatérios, designa-se por modelo de oraculo aleatério (“random oracle model” ou
ROM).

No ROM ¢é relativamente facil demonstrar a seguranca do protocolo acima. No entanto a adop¢do de um tal modelo
é sempre questiondvel; a alternativa seria concretizar as funcoes de hash em esquemas computacionais especificos e
estudar o comportamento do esquema IBC com essas concretizagdes.
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Um modelo de seguranga que assume apenas a intratabilidade computacional dos diferentes problemas (CDHP,
BCDHP, DLP, etc.) e n3o impde quaisquer assumpg¢des adicionais, designa-se por modelo standard.

A presenca de muitas funcdes de hash abstractas levanta a impossibilidade de aplicar o modelo standard nas provas
de seguranca deste protocolo. Idealmente um esquema deveria reduzir ao minimo o ndmero dessas funcbes para
tentar aproximar, tanto quanto possivel, o seu modelo de seguranca do modelo standard.

Por este motivo o protocolo 36 n3o é facilmente analisdvel num modelo standard de seguranca.

]

Um outro aspecto a ter em conta, na avaliacdo de esquemas e protocolos em IBC, é a forma como as chaves
privadas sao geradas e distribuidas.

Em todos os protocolos IBC vistos até ao momento, as chaves privadas sao gerados por um “trusted agent” que,
posteriormente, as distribui aos seus titulares usando canais privados. Isto significa que, numa comunidade de
agentes dependente de um Unico TA, existe um agente privilegiado que detém o conhecimento de todas as chaves
privadas: ele possui um depdsito em confianca (“escrow”) das chaves privadas de toda a comunidade.

Com esse depdsito, o TA pode definir as politicas que entender para a distribuicio das chaves; nomeadamente ele
pode (por forca ou por ser vitima de ataque) revelar uma chave privada a alguém que n3o ¢ titular da mesma. Esta
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situacao é, obviamente, indesejavel; a comunidade de agentes pode achar que um tal poder ndo pode ser depositado
num Unico agente.

Por isso as técnicas IBC sao também avaliadas pelo grau de “escrow-freeness” que apresentam. Por exemplo, para
evitar a dependéncia em relacdo ao depdsito de confianga, um protocolo pode distribuir a geracao de chaves por
vdrias fontes de confianca de forma a que nenhuma delas, individualmente, seja capaz de reconstruir qualquer chave.

Claramente o protocolo 36 avalia mal, ndo s6 em termos de modelo standard de seguranca, mas também em
“escrow-freeness”. Veremos em seguida algumas alternativas.

]

Um terceiro aspecto diz respeito a forma como a identidade de um agente, expressa genericamente numa string
de bits, é convertida em um objecto de um dos dominios que fazem parte dos elementos comuns da técnica
criptografica. Esse objecto desigamos por representante da identidade.

Esta questdo estd associada, normalmente, a forma como a chave privada de um agente é gerada a partir da
informacao privada das fontes de confianca e do representante da identidade.

No contexto de técnicas baseadas em grupos DH, todos os protocolos apresentados até ao momento (nomeadamente
o IBE de Boneh & Franklin) encaram estes dois aspectos sempre da mesma forma:
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- Cada identidade I € B™ é representada por um elemento p do grupo ciclico G \ 1. Esse representante
constréi-se como p = ID(I) sendo ID: B* — G \ 1 uma fung3o de hash.

- Existe uma unica fonte de confianca TA que tem uma chave privada no “dominio dos segredos” s € Z,. A
chave piiblica correspondente é da forma 3 = ¢°.
- A chave privada A do agente titular da idendidade I é dada por A\ = p°.

Este mecanismo concretiza-se nas fases “setup” e “extract” desta familia de técnicas

Protocolo 37 : Geracao de Chaves do Tipo | (Boneh & Franklin)

“Setup” O TA gera a sua chave privada s e publicita a respectiva chave piiblica 3 = g°
(1) T: s+« Zr 0 s — B=g°
“Extract” O TA calcula a chave privada de I e envia-a por canal privado para o seu titular.
(1) T:p«—IDI) ; X« p°
(2) I:X<—T.A\ — o agente I recolhe o conhecimento X\ de I' por canal privado

Esta construcao permite uma versao “escrow-free”. Para isso considera-se que o TA estd distribuido por varias
fontes de confian¢a 17,15, ...,T,; cada uma com a sua chave privada s1, s2, ..., Sn.

Cada T}, vai proceder exactamente como se fosse um tinico TA no esquema anterior. No entanto, individualmente,
cada um desses agentes produz apenas parte da chave piblica e parte da chave privada. Um utilizador (da chave
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publica ou da chave privada) tem de as reconstruir a chave que necessita a partir das varias componentes fornecidas
pelas fontes.

Protocolo 38 : Geragao de Chaves do Tipo | (versao “escrow-free”)

“Setup”  Cada T}, gera a sua chave privada sy, e publicita a respectiva componente da chave publica 8, = g°k

(1) Tp: sp <« Zr ; s — B = g°k —paratodok =1...d
“Extract”  Cada T}, calcula um factor A da chave privada A
(1) Ty:p <« ID(I) ; X« p°k —paratodok =1...d

Construco de chaves Usando uma “méscara” b = bq||bs|
publica B e I reconstréi a chave privada A.
(1) *: B8 (B (B)"2 ... (By)"d
(2) I:x— )" (A2 ... (AP

—paratodok =1...d

.. |bg € 7%, o pablico * reconstrdi a chave

Se definirmos s = Zgzl by s, vé-se facilmente que B = g° e que X\ = p°. Portanto este esquema
comporta-se exactamente como o esquema original de Boneh & Franklin com a diferenca de que a “chave privada”
s nunca chega a existir; é, de certa forma, “virtual”.

Cada uma das fontes de confiangca T}, conhece uma parte de s mas nao conhece a chave toda. Desta forma, a
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menos que exista um conluio completo entre as vdrias fontes de confiangca, nenhum dos T}, individualmente conhece
a chave privada X e, por isso, ndo a pode divulgar (mesmo que queira).

Adicionalmente, se existir evidencia que T} foi atacado ou divulgou informagao privilegiada, as respectivas
componentes 3. € A podem ser retiradas da construcdo das chaves 3 e A preservando a relacdo entre essas chaves.
Esta é a fun¢do da “madscara” by, ..., bg: escolher as fontes de confianca que fornecem a informagao usada na
reconstrucdo de 5 e A e definir um “peso” para cada uma dessas componentes.

Um protocolo que esconda a mascara b das fontes de confianca, é “escrow-free” e “anti-conluio”; isto porque,
mesmo que as fontes estejam em conluio completo, ndo podem prever a mdscara e, assim, ndo podem reconstruir
. Obviamente que um tal protocolo exige que a mdascara b seja um segredo comum apenas dos intervenientes do
protocolo e tal implica, normalmente, o uso prévio de um protocolo de acordo de chaves.

[

Uma abordagem alternativa mapeia a identidade I, n3o no grupo G, mas no mesmo dominio Z, que contém as
chaves privadas das eventuais fontes de confianca. A funcdo de hash usada tem agora a forma ID: B* — Z, eo
representante é também construido como p = ID([]).

Este solu¢do presta-se a constru¢do de fung¢bes polinomiais q(p, s) que “misturam” a identidade p com a chave
privada s de um TA. Com tais funcdes, a exponenciais QQ(p’S) podem ser reconstruidas a partir do conhecimento

de p e das poténcias Bg = g, 81 = g°, 82 = ¢g° , etc.
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Por exemplo, um polinémio ) )
q(p,s) = p"+sp+s

2 2
permite construir um valor = gf®%) como p = gP" (g°)F g% . Se os valores By = g,31 = g° e

2
B = g° constituirem a chave piblica, o conhecimento de p permite o calculo ptblico de

2
p o= g1Ps) — By 60 B

Esta abordagem esta inerente ao segundo tipo de IBC baseado em grupos Diffie-Helmman bilineares. Os elementos
comuns sao, essencialmente, os mesmos que estao descritos no protocolo 35. A Unica diferenca é a funcdo de hash
ID que, aqui, tem Z, como contradominio.

Protocolo 39 : Elementos Comuns em IBC do tipo Sakai & Kasahara
(1) O espaco dos textos B.

(2) Um grupo de DH bilinear (G, g, ) onde é BCDHP ¢é intratavel.

(3) Uma fungao de hash para representacdo de identidade: ID: B* — Z,
(4) Funcdes de hash: H:B* — B! e H,: B* — Z;.

(5) Funcdo hash de conversio f: I' — B!,

A geracdo de chaves que vamos apresentar mistura o segredo s e a identidade p num mondémio (p + s).
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O protocolo de IBE origindrio de Sakai & Kasahara (2003) que é essencialmente o protocolo de Boneh & Franklin
adaptado a esta configuracdo de chaves. Os agentes e o objectivo sdo os mesmos do protocolo 36 de Boneh &
Franklin.

—1
A correccio deriva do facto de ser v = g3TD e de ser A = (st e ser u = w(g,g,a) =

(s+d)~ 1

—1
m(g(3+d)a, g(s+d) ,1). A seguranca deriva do facto de ser intratdvel determinar g mesmo que se

conheca g° e g¢.

Este esquema pode ser generalizado, substituindo o monémio (s 4 d) por outro qualquer polinémio ¢(s, d) . Para
)
isso a chave publica é agora formada pelos vérios 3; = g° , com % desde O até ao grau do polinémio. A chave
-1 )
privada seria A = g9(5%) " ¢ ¢ célculo de v reconstréi g@P(5%) 3 partir dos vérios B; e das poténcias g% .

]

Outra generalizagdo substitui « , apresentada em (126), por uma construgdo algébrica chamada co-emparelhamento.

DEFINICAO

Sejam (G, g,r) e (', h,r) dois grupos DH com a mesma ordem prima r. Um co-emparelhamento é uma
funcdo PPT implementdvel c: G X I' — I' que é ndo-degenerada (c(g,h) # 1 ) e bilinear ( c(g%,~v) = v,
para todo a € Zy e v €1).
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Um co-emparelhamento produz, imediatamente, um oraculo DDHP.

No esquema de geragdo de chaves tipo Il (protocolo 40), A passa a ser um elemento do grupo I'.

~7
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No esquema IBE de decifra, u passa a ser gerado pela funcao co-emparelhamento c.

Protocolo 43 : Esquema IBE (Sakai & Kasahara) - variante co-emparelhamento

“Setup&Extract”  protocolo 42

Cifra/ “Encryption” O texto m € B! & cifrado com a identidade D e produz o criptograma o
1) €:v—B" ; a« He(v|m) ; p< h®
(2) E€:d«—ID(D) ; v« (Bgh*
B) E:v,p - o=v[lvd f(p)lme H(v)

Decifra/ “Decryption”  Com a chave privada A e o criptograma o = ~||v’||m’ recupera-se o texto m
1) D:vy,v',m' —o ; pe—cly,N)
2) D:v—dJ @f(u) ; m—m' @ H®) — recuperagdo
(3) D:a«— Hp(v|m) ; ~ == (BgH? — verificagdo

Justificacao A correccdo desta versao do esquema deriva da bilinearidade da funcdo de co-emparelhamento:

po=c(y,\) = C(ga(s+d),h(s+d)_l) = h®

[

As cifras assimétricas tém uma complexidade computacional que torna invidvel usa-las com mensagens grandes. Por
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isso sao usadas quase sé em mensagens muito curtas; tipicamente, em chaves.

Essas chaves, assim cifradas, sao enviadas a um destinatario e constituiem, desta forma, segredos que o gerador
e o destinatario partilham. Finalmente as chaves partilhadas podem ser usadas numa cifra simétrica que, por ser
computacionalmente muito eficiente, tem capacidade para processar mensagens de tamanho arbitrario.

Este mecanismo é designado por cifragem hibrida. Tradicionalmente o uso de uma cifra hibrida por um agente F,
que quer enviar a um outro agente D uma mensagem m cifrada, assume a existéncia de:

- Uma cifra assimétrica (Cifra e Decifra) e uma cifra simétrica (SimCifra e SimDecifra).

- Uma par de chaves (ek, dk), publica e privada, para a cifra assimétrica.

Protocolo 44 : Cifra Hibrida

Cifra  Cifrar um texto m de tamanho arbitrdrio
(1) E gera uma chave aleatéria k, determina o = Cifra(k, ek) e torna publico este valor
(2) FE usa k para cifrar o texto m com a cifra simétrica: faz y = SimCifra(m.k) e torna-o piblico.

Decifra D recupera a chave k e o texto m
(1) D recupera k com a chave privada: k «— Decifra(o, dk) .
(2) D recupera, com k, o texto m: m «— SimDecifra(y, k).
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A andlise de seguran¢a deste protocolo basico mostra-se mais simples que separar-mos as primitivas (1) da cifragem
e decifragem num (nico esquema e juntarmos as primitivas (2) destes mesmo passos num segundo o esquema.

Esta abordagem designa-se por KEM-DEM.

A primeira componente, o Key Encapsulation Mechanism (KEM), corresponde grosso modo, ao passo de geracao
do par de chaves (ek, dk), ao passo de geracdo do segredo k e a sua cifra (“encapsulamento”) com a chave publica
ek, e ao passo de extrac¢do (“desencapsulamento”) de k usando a chave privada dk.

Na segunda componente intervém o texto m (os “dados”); designa-se por Data Encapsulation Mechanism
(DEM) e é descrito pela cifragem do texto m (e sua recuperagcdo) usando, num esquema de cifra/decifra simétrica,
a chave k gerada e recuperada pelo KEM.

Uma caracteristica importante dos esquemas KEM actuais é que a geracao da chave k e o seu encapsulamento, é
feita globalmente num dnico passo légico. Isto contrasta com o esquema cldssico das cifras hibridas onde a geracao
de k e a sua cifragem sao algoritmos separados.

Outra caracteristica importante reside no facto de a componente DEM poder ser completamente independente da
componente KEM. Nomeadamente a seguranca da DEM é completamente independente da seguranca da KEM; o
Gnico ponto que tém em comum ¢é a chave k cujo tamanho forca alguma dependéncia entre as duas componentes.
Por isso, e dado que a seguranca do DEM ¢ essencialmente a de uma cifra simétrica, pode-se abstrair o estudo desta
técnica sé ao estudo do KEM.
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Protocolo 45 : Modelo KEM-DEM

- O Key Encapsulation Mechanism (KEM) é formado por 3 algoritmos:
Geracao
Um algoritmo probabilistico &C que gera um par de chaves publica e privada (ek||dk) .
Encapsulamento
Um algoritmo probabilistico £ que recebe como input a chave piblica ek e gera (k||o) formado por
um segredo k e o seu “encapsulamento” o.
De-encapsulamento
Um algoritmo deterministico D que recebe o||dk como input e gera k ou entdo falha.

- O Data Encapsulation Mechanism (DEM) é formado por 2 algoritmos:

Cifra
Um algoritmo probabilistico Esym que recebe como input k|m (uma chave k e um texto m de
comprimento arbitrdrio) e gera um criptograma y.

Decifra
Um algoritmo deterministico Dsym que recebe como input k||y (uma chave k e um criptograma de
comprimento arbitrario y) e gera o texto m ou, entdo, falha.

A correccao do KEM exprime a propriedade de a chave k, gerada e encapsulada com a chave publica ek, ser a
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mesma que se recupera do encapsulamento o e da chave privada dk. Isto é

Para todo par de chaves (ek, dk) , sao indistinguiveis as varidveis aleatorias k e k' geradas pelos algoritmos

kllo — E(ek) , K «— D(o|dk)
De forma analoga a correccao do DEM exprime a capacidade de recuperar o texto m do criptograma y

~ . .. L. ... , . / . .
Para toda a chave k , sao indistinguiveis as vartdveis aleatorias m e m' determinada pelo algoritmo

y «— Esym(k|m) ; m' — Dsym(k|y)

L]

Obviamente é possivel criar KEM’s usando identidades como chaves publicas. Por exemplo, o esquema IBE de
Sakai-Kasahara (protocolo 41) pode ser adaptado a um esquema KEM.
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Protocolo 46 : Esquema KEM orientado a identidade (inspirado no IBE de Sakai-Kasahara)

Setup & Extract os elementos comuns descritos no protocolo 39 e a geracdo de chaves do tipo Il descrita no
protocolo 40

Encapsulamento  com a identidade D, gera o segredo k e o seu encapsulamento o .

(1) &:v B ; k«— H) — geragdo da chave

(2) €:d—1ID(D) ; a<— H.(v) ; ~v« (BgH® — encapsulamento

(3) &€:p—kr(g,9,a) ; vip = o=v[{wd f(pr)) — emissao
De-encapsulamento  Com a chave privada A e o encapsulamento o = ’YHU’ recupera-se a chave k

(1) D:vy,v —0 ; p—rly,\1) ; v—d @ f(p — de-encapsulamento

(2) D:a«— Hp(v) ; ~ == (8gH? — confirmagao

(3) D: k«— H(v) — recuperacdo da chave

E possivel construir variantes “escrow-free” destes esquemas IBE ou KEM-DEM usando duas formas de abordagem:
com ou sem certificados.

Se tomar-mos como base o esquema de geracdo de chaves do tipo |, recorde-se que D tinha uma chave privada
A = p®,sendo p = ID(D) e s a chave privada do TA. Aqui o TA conhece a chave privada de D

Uma solugdo alternativa consiste em dar a D um segredo préprio « (ndo conhecido do TA) e usar, como informac&o
privada )\, algo que dependa de =, para além da componente p® conhecida pelo TA.
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Isto sugere os dois seguintes esquemas KEM, “escrow-free”, com e sem certificados.

No primeiro a funcdo ID tem a aridade G X B* — G : no segundo essa fun¢io tem a aridade usual B* — G. No
esquema sem certificados, estes sdo substituidos por um mecanismo de auto-certificacio.

Protocolo 47 : KEM baseado em certificados (Gentry)

“Setup”  TA gera a sua chave privada e publica a chave publica correspondente.
(1) T:s<—2Z, ; s—pB=g°

“Extract& Certify” D escolhe o segredo préprio e publicita a chave publica correspondente. TA certifica a chave
ptiblica ¢ e emite a 2% componente da chave privada de D.
(1) Dix—7Z; ; —¢=g"
(2) T:p«ID((,D) ; z+ p°
3) D:p«IDK,D) ;5 A« (T2)-p"

Encapsulamento & gera a chave k e o seu encapsulamento o.

(1) E:v B ; k«— H) — “keygen”

(2) £€:p«—ID,D) ; a< Hy(v) ; v+« g — redundancia

(3) &€:p—r(B,p,a) k((pa) ; pv—o=v[vd f(p — encapsulamento
De-emcapsulamento D recupera k e verifica a sua autenticidade

(1) D:v,y«—o ;5 pu—r(v,\1) 5 v—y® f(p) ; k+— H(v) — extraccdo

(2) D:a <+« Hp(v) ; ~ == g° — verificagdo
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Protocolo 48 : KEM sem certificados (Al-Riyami & Paterson)

“Setup”  Como no protocolo 47

“Extract” D gera um segredo x, publica a respectiva informa¢do publica ¢ (que é auto-certificavel) e extrai do
TA a informacao necessario ao cdlculo da chave privada A.
(1) Dix<—17Z; ; z—¢=g"|pB"
(2) T:p«— ID(D) ; =z« p°
(B) D: X« (T.2)*

Encapsulamento o emissor £ gera a chave k e o seu encapsulamento o

(1) &€:q,t<— ¢ ; DDHP(B,q,t) == — certificacdo

2) E:v—DB ; a— H(v) ; v—g% ; k< H() — redundéncia & “keygen”

3) £€:p«—ID(D) ; p<— k(t,p,a) ; vp—oc=~v|vd f(u) — encapsulamento
De-encapsulamento D recupera k e verifica a sua autenticidade

(1) D:v,y«—o ;5 pu—r(v,\1) 5 v—y® f(p) ; k+— H(v) — extraccdo

(2) D:a+« Hy(v) ; ~ == g° — verificagcdo
No protocolo com certificados, a chave privada do agente D é \ = p(8+x). No de-emcapsulamento, u = w(y, A, 1) =

k(9% pT®) 1) = k(g,p, a (s + o). No encapsulamento tem-se u = k(g°, p, a) - k(g%, p, a) = K(g, p, (s + =) a) .

No protocolo sem certificados, a chave privada é X\ = p®%. No encapsulamento p = k(t,p,a) = k(g,p,sxa); no
de-emcapsulamento g = (v, A\, 1) = k(g% p°*,1) = k(g,p,sxa).
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6.5 IBA sobre Emparelhamentos

Emparelhamentos e co-emparelhamentos tornam vidveis varios protocolos associados a autenticacdo: protocolos de
identificacdo, esquemas de assinaturas, protocolos de acordo de chaves, etc. Tornam ainda vidveis protocolos mais
complexos para assinatura e cifra simultanea de mensagens.

O mais simples destes protocolos serd um protocolo de identificacdo que usa o esquema de geracdo de chaves do
tipo | (ver pag. 415).

Protocolo 49 : Identificacao (emparelhamentos)
“Setup&Extract”  Protocolo de gera¢do do tipo | (protocolo 37) em que um “prover” P recolhe a sua chave
privada A = p® com p = ID(P). A chave pdblica do TA é 3 = g°.
Desafio O “verifier" V envia um desafio aleatério d
(1) V:v«—Z; ;. v—d=g".
Resposta O “prover” P determina a resposta p
(1) P: X — pu=~r(d, 1)

Verificagdo O “verifier” verifica a correccdo da resposta usando o mecanismo K (definicdo 189, pag. 407)
(1) Vip<—ID(P) ; k(B,p,v) == p
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A correccao do protocolo deriva das propriedades da funcao

p = w(d,\1) = k(g”,p%1) = w(g®p,v) = k(B3 p,v)

O mesmo protocolo pode ser realizado com co-emparelhamentos. Para isso é necessario alterar ligeiramente os
elementos comuns e a geracao de chaves.

Assim assume-se que existe uma funcio co-emparelhamento c: G x G’ — G’, sendo G, G’ dois grupos de
Diffie-Hellman com a mesma ordem prima r. A funcdo de hash par determinacao do representante da identidade é
da forma ID: B* — G’ \ 1. Tal como na geragdo de chaves do tipo |, o TA tem uma chave privada s € Z e uma
chave piblica 3 = g° e m agente I, com representante de identidade p = ID(I), tem chave privada A\ = p°.

Protocolo 50 : Identificacdo (co-emparelhamentos)

Desafio O “verifier” V envia um desafio aleatério d
(1) V:v«—Z; ;. v—d=g".

Resposta O “prover” P determina a resposta p usando o co-emparelhamento
(1) P: X — pu=c(d,N)

Verificacao O “verifier” verifica a correccao da resposta usando também o co-emparelhamento
(1) Vip—ID(P) ; c(B,p") =7= n
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A correccdo do protocolo deriva da propriedade bilenear da funcido de co-emparelhamento: c(g¥, p®) = p¥® =
c(g®,p").
[]

Usando emparelhamentos (algoritmo 3) e co-emparelhamentos (algoritmo 4) é possivel construir ordculos DDHP e,
dessa forma, implementar assinaturas e protocolos de identificacdo que requeiram apenas a estrutura de um grupo
Gap Diffie-Hellman. Est3o nesta categoria as assinatura de Cha & Cheon (protocolo 31) e BLS (protocolo 33) e o
esquema de identificacdo de Cha & Cheon (protocolo 32).

Outras tecnicas de autenticacdo requerem as proptiedades algébricas dos emparelhamentos. Um exemplo
paradigmatico é o esquema de assinatura de Hess baseado no “setup” e geracdo de chaves do tipo Boneh & Franklin.

Protocolo 51 : Esquema de assinaturas IBA de Hess

“Setup&Extract”  Usa os elementos comuns e a gera¢do de chaves do tipo | (protocolo 37). Usa também uma
funcdo de hash H': T' x B! — Z, .

Assinatura O “prover” P constréi uma assinatura o para a mensagem m € B!
(1) Pive—Zf ; perhgv) ; heH(m) ; v,A\h—o=h|r""

Verificacao  com a chave publica 5 do TA e a identidade do “prover”, verifica a assinatura o no texto m.
(1) Vihya—o ; p«ID(P) ; p' —r(a,g,1)-k(p,B;h)
(2) V:h == H'(4,m)
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Notas

1. A funcio H' pode ser gerada a partir dos elementos j4 existentes; por exemplo pode-se definir Hl(u, m) = Hy(f(pn) ®m).
2. A correccao deriva das propriedades algébricas do emparelhamento.

Temos X\ = p® e B = ¢%; na verificacio tem-se ov = )\U_h = p’ (U_h); se representarmos por v o valor k(p, g, 1), tem-se

v s(v—nh) _,ysh

S /
M:K;(A,g,'l)):’y ’ M :K’(aag71)l4'(p7ﬁ7h):’y
Consequentemente o valor de u calculado na assinatura coincide com o valor de ,u/ calculado na verificacao.

3. Este esquema pode ser imediatamente adaptado a co-emparelhamentos c¢: G X I' — I'. Para isso a funcdo de hash ID deve dar
resultados em I' e p tem também um valor neste segundo grupo.
Na assinatura, p calcula-se como p «+— c(g"¥, \) ; na verificagio p calcula-se como p « c(g, @) - ¢(f3, ph) .
Em tudo o resto o esquema mantém-se inalterado e é facil ver que estd correcto.

Uma variante do esquema de assinaturas de Cha & Cheon (protocolo 31) pode ser construida usando um “setup” e
geracdo de chaves do tipo Il (protocolo 40) e designa-se por assinaturas BLQM.

O esquema BLQM aqui apresentado usa emparelhamentos e a funcdo k. Este esquema pode ser transformado

num esquema andlogo que use co-emparelhamentos c: G X I' — I'. Recomenda-se ao aluno que, como exercicio,

construa uma versao do BLQM usando co—emparelhamentos.63.

63Sugestéo: ver a adaptacdo do esquema IBE de Sakay & Kasahara aos co-emparelhamentos
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Protocolo 52 : Esquema de Assinaturas BLMQ (Barreto, Libert, McCullagh & Quisquater)

“Setup&Extract”  Usa os elementos comuns e a geracdo de chaves do tipo Il (protocolo 40,pag. 419). A func¢do
de hash H, tem a aridade H,: ' X B* — Z .

Assinatura O “prover” P assina o texto m .
(1) P:v—2Z; ; wp+ w(g,9,v) ; h<« Hp(u,m)
(2) P: A v — o =h|AT"
Verificacao O “verifier” V verifica a assinatura o de P no texto m usando chave publica 5 do TA.
(1) Viha—o ; p—ID(P) ; p' —r(g,9,—h) r(a,Bg" 1)
(2) V:h == Hy(u',m)

-1 —1
A correccdo deriva do facto de ser A = g(s—l—p) e 3 = g°. Donde, o termo 3 gP tem o valor g(s—l—p) e a = g(8+p) (v+h) :
Se representar-mos por «y o valor k(g, g,1), tem-se

— _1- . —
g =AY ’ ,u, . h ,y(s+p) (v+h)-(s+p) _ ~ h ,y(v—l—h) — Y

Como p = !, tem-se h = Hr(,u/, m) .
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6.6 Autenticacao mutua em IBC

Nas secgOes anteriores vimos esquemas e protocolos onde, essencialmente, sé um dos agentes (para além do TA)
tinha necessidade de chave privada porque sé esse agente necessitava de ser autenticado.

Nesta seccao vamos ver técnicas criptograficas que envolvem a autenticacdo miutua de dois agentes distintos A e
B e, portanto, ambos os agentes necessitam de chaves privadas. Estdo nesta categoria os protocolos de acordo de
chaves e os protocolos “sygn-encrypt” que assinam e cifram, simultaneamente, uma mensagem.

O exemplo mais simples de protocolo que requer duas chaves privadas é o protocolo de Diffie-Hellman (protocolo 6,
pag. 325). Resumidamente

Num grupo DH de gerador g, o agente A, com chave privada a, torna piblico g% e o agente B, com
chave privada b, torna publico gb :

E bem conhecido que este protocolo simples de estd sujeito ao ataque de “homem-no-meio” porque n3o tem
autenticacdo mutua dos agentes intervenientes.

O protocolo tem, no entanto, a vantagem de trocar mensagens muito simples: os valores g% e gb. Serd interressante
manter estas mensagens (ou semelhantes) mas acrescentar a autentica¢do dos agentes. Isso torna-se possivel se
recorrer-mos a emparelhamentos ou co-emparelhamentos.
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Protocolo 53 : Acordo de Chaves (Smart, Chen & Kudla)

“Setup” & “Extract””  Tipo |, sendo s a chave privada do TA, 3 = g® a sua chave piblica. As chaves privadas
dos agentes intervenientes s3o Ay = ¢° e Ag = p® sendo g = ID(A) e p = ID(B).
“Run”  Troca de mensagens
(1) Ata<—1Z) ; a—op4=4g"
(2) B:b—27'; b—og=4g°
Construcdo  Os agentes constroem a mesma chave e autenticam-se mutuamente
(1) A:p«—ID(B) ; pa< k(Aa,0p,1) k(@ B,a) ; ra< (o) |lra
(2) B:q—ID(4) ; up—r(Ap,oa1) w(g,5b) ; rp—(04) |up

Notas

1. Porque A 4 = q° e Ap = p°, tem-se

:U’A:K’(QLQaSb)'K’(p)gasa) € uBZ&(p,g,sa)-m(q,g,sb)

Portanto HA = pp; como (O’B)a = ga b = (O’A)b , tem-se K 4 = K B; i.e. ambos os agentes reconstroem a mesma chave.

2. Existe autenticacdo mitua dos agentes porque a chave k construida por cada um desses agentes depende da identidade publica do
outro agente e da chave privada do agente que a constréi. Um eventual intruso C' n3o consegue passar informacdo a A que o faga

calcular uma chave pré-definida por C' pensando que esta a interagir com B.
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A informacdo de autenticagdo estd na componente ;w4 = pp da chave. Note-se que essa componente é calculada
como o produto de dois termos em que cada um deles contém uma parte de informacdo piblica (a chave publica
(B ou uma das mensagens) e uma parte de informagdo privada (a chave privada ou o segredo gerado localmente).
Esta observacao faz com que, escolhendo outros termos com estas caracteristicas, seja possivel gerar variantes deste
esquema basico:

Variante com co-emparelhamentos
Existe uma simples adaptacdo deste protocolo a co-emparelhamentos ¢: G X I' — I'. Para isso a funcio de
hash tem de dar valores em I' e constdi-se

pa —clop,Aa)-c(8,p") ,  up<—clog,A) - c(B,q")

)sa‘

Tem-se entdo pg = pp = c(g,q)*" c(g,p
Variante Chen&Kudla
Neste caso as mensagens trocadas sao

A:a— oy =q° , B:b—>aB:pb
As chaves s3o calculadas como

b
pa—k(Aq,0p-p* 1) pg — k(oca-q,Ap,1)
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E simples verificar que pgq = pupg = k(q,p,s(a+Db)).

Variante Chen&Kudla com emparelhamentos
Exercicio a cargo do aluno.

Um esquema similar pode ser construido com geracdo de chaves do tipo Il.

Protocolo 54 : Acordo de Chaves (McCullagh & Barreto)

“Setup” & “Extract”  Tipo Il, sendo s a chave privada do TA, 8 = g° a sua chave piblica. As chaves
privadas dos agentes intervenientes s3o A4 = gf(s’q) e A\gp = gf(s’p) sendo ¢ = ID(A) e p = ID(B) e
f(s,x) = (s + a:)_l :

“Run”  Troca de mensagens
1) Ata—Z; ; p«ID(B) ; a—oa= (g7 B)°
(2) B:b—1Z5 ; q—ID(A) ; b—og= (g7 B)°

Construcdo  Os agentes constroem a mesma chave e autenticam-se mutuamente
(1) A: KAHR(AA,UB,]-)'K/(Q,Q,G)

(2) B: kp <—I€(>\B,O'A,1)'R(g,g,b)

Note-se que o p = gb (s+a) . Atendendo a forma de \ 4 tem-se Kk 4 = k(g9,9, f(s,q)-b-(s+q)) - -k(g9,9,a) = k(g,9,a+Db).
B A A
Dualmente se mostra que kg = Kk(g,9,a +b) = K4 .
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Este protocolo também se adapta facilmente ao uso de co-emparelhamentos. Como exercicio o aluno deve construir
tal adaptacao.

]

As técnicas IBC mais interessantes, envolvendo autenticacdo mitua de agentes, sdo os protocolos “sign-encryption”
(abreviadamente “signcryption”) que combinam esquemas de assinaturas com esquemas de cifra.

Nestes protocolos, o emissor £ cifra uma mensagem m com a identidade do agente D como chave publica e,
simultaneamente, assina essa mensagem com a sua chave privada. Por seu lado, D verifica a autenticidade da
mensagem usando a identidade de £ como chave publica e recupera m do criptograma, com a sua chave privada.

Isto significa que ambos os agentes tém de ter chaves privadas: &£ precisa de uma chave privada para assinar a
mensagem e D precisa de uma chave privada para decifrar a mensagem.

Vamos apresentar dois protocolos de “signcryption” baseados em emparelhamentos: um deles usa geracao de chaves
do tipo | e o outro usa geracao de chaves do tipo Il. Ambos podem ser facilmente adpatados a co-emparelhamentos
ficando a cargo do aluno realizar as modificagcdes apropriadas.
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Protocolo 55 : Signcryption (Chen, Malone & Lee)

“Setup” & “Extract””  Tipo |, sendo s a chave privada do TA, 3 = g® a sua chave piblica. As chaves privadas
dos agentes intervenientes s3o A\e = €® e Ay = d°® sendoe =ID(E) e d =ID(D).
S3o usadas funcgoes dehash f: I" — B' e Hy: G x Bt — 7 .

“Sign-Encrypt” & assina a mensagem m € B! destinada a D e cifra-a; produz um “signed-cryptogram” o.
(1) E:v—7Z) ; ~v«<—eY ; h+« Hy(y,m) ; K,<—)\£L+U||g||m — sign
(2) E€:p—r(Ae;d,v) 5 pr,y—o=7| (f(r) &K) — encrypt
“Decrypt-Verify” D recupera a mensagem e verifica a sua autenticidade.
(1) Div,ye—o ;5 p—kK(r,2A1) ;5 o,&m«— f(p) Dy — decrypt
(2) D:e«—IDE) ; h <« H.(y,m) ; DDHP(3,v-e" a) == 1 — verify
1.

O emissor £ comeca por substituir a mensagem m por uma versdo k autenticada da mesma, juntando-lhe a sua prépria identidade £
: (v+h)
e uma assinatura o = Ag

, k é depois cifrada a partir de uma chave p convertida para o espago apropriado pela fun¢do f (+).
A redundancia -y liga estes dois passos e vai permitir recuperar a chave p e verificar a assinatura.

2. Na operagdo de cifra, a “chave” u é calculada como k(MAe,d,v) = k(e,d,sv). Na operacdo de decifra é calculada como
k(7 A3, 1) = k(e¥,d®,1) = k(e,d,v s). A chave é a mesma e D consegue recuperar, para além da mensagem m, a assinatura

« e a identidade do emissor £.
A verificagdo da assinatura recorre a um oraculo DDHP (que pode ser implementado com a mesma fun¢do k), testando se o triplo

formadado por B = g*, pelo termo ~ - eh = e(U+h) e a = )\gv—l—h) = e (v+h) formam um triplo DH.
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Em seguida mostra-se uma versio modificada do protocolo BLMQ em que, tal como no esquema anterior, a
assinatura de m precede a cifra.

Protocolo 56 : BLMQ Signcryption Scheme (versao “first sign”)

“Setup” & “Extract”  Tipo Il, sendo s a chave privada do TA, B = g° a sua chave plblica. As chaves

privadas do emissor e destinatario sio Ae = g*(®® e Ay = g?®?Y sendo e = ID(E) e d = ID(D) e
t(s,z) = (s+x) t.
S3o usadas fungoes de hash f: I' — B' e H.: I’ x Bt — 7 .

“Sign-Encrypt” & cifra a mensagem m € B! destinada a D e assina-a: produz um “signed-cryptogram” o.

(1) E:v—7Z' ; per(ggv) ; heHimm) ; w2 )gm — sign

2) £:d—ID(D) ; v—g 8" 5 vur—o=7](f(p)® k) — encrypt
“Decrypt-Verify” D recupera a mensagem e verifica a sua autenticidade.

(1) D:iv,ye—o ;5 p—r(y, 1) ;5 o,&m«— f(u) Dy — decrypt

(2) D:h+ Hp(u,m) ; e« IDE) ; p-k(g,9,h) == r(a, g% 5,1) — verify

1. Tal como no protocolo 55, o emissor substitui a mensagem m por uma versdo autenticada x que contém, para além de m, a

- ‘ ¥ 2009(©JMEValenca 441



TECNICAS CRIPTOGRAFICAS 7.Criptografia com Agentes Miltiplos

. v+h . . — : e o
assinatura o = )\g +h) e a sua identidade £. A ligacdo entre a assinatura e a cifra é feita por uma chave comum g usada tanto
para construir o hash h = Hy (@, m) como a chave de cifra f(u). Na redundancia ~ vai estar incluida a identidade D do
destinatario de forma a este poder, com a sua chave privada, recuperar u.

2. Note-se que v = g¥ (d+s) ¢ Ad = gt(s’d) com t(s,d) = (d + s)_l; portanto

K A1) = k(g g0 (d+s) - (d+9)7 ) = kg, 0,0) =

Para verificar a assinatura note-se que
M- K’(g?ga h) - K’(g?ga U) : K’(g?ga h) - K’(ga g,v + h)
Como a = Ang_h) , sendo Ae = gt(s’e) e t(s,e) = (s+ e)_l , tem-se também

k(e g® B,1) = r(a, g9 1) = k(gg.(s+e) L (w+h) (s+e) = kg, g,v+h)

Os dois esquemas ‘“signcryption” s3o construidos de forma a identidade do emissor estar protegida no criptograma:
o destinatdrio precisa de decifrar a mensagem para saber qual foi o emissor. Desta forma estes esquemas nao sé

garantem confidencialidade da mensagem como também a privacidade dos intervenientes.
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7.Criptografia com Agentes Muiltiplos

Frequentemente um determinado passo de uma técnica criptografica pode requerer a participacao de mais do que
um agente. Suponhamos, por exemplo, que duas instituicoes pretendem estabelecer um contracto entre si, contracto
esse que tem de ser assinado digitalmente.

Nos esquemas de assinaturas que conhecemos, o acto de assinar é realizado por individuos (e ndo institui¢oes)
que sao titulares de chaves privadas proprias; nao faz qualquer sentido propor-se, por exemplo, uma chave privada
institucional porque, por definicao, ndo é privada. Como as chaves privadas sido individuais temos de ter um
mecanismo de assinaturas que permita a varios individuos assinar em nome da instituicao.

Pode ser exigida, adicionalmente, mais do que uma assinatura individual para comprometer a instituicao; por
exemplo, se a instituicao tiver 3 directores, pode-se exigir a assinatura individual de quaisquer dois deles para
realizar a assinatura institucional. Quando s3o necessdrias varias assinaturas individuais para gerar uma assinatura
institucional, também se pode exigir que elas sejam realizadas por uma determinada ordem.

Esbocamos uma instancia daquilo que designaremos por multi-assinatura. Basicamente uma multi-assinatura é um
acto (a assinatura institucional) que assume duas formas principais:
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Multi-assinaturas “treshold” (¢,7) A assinatura é uma assinatura individual que recorre a informagdo privada que
estd distribuida por n agentes; o concluio entre um nimero de agentes < t ndo é suficiente para determinar
essa informacdo privada; é necessario combinar as chaves privadas de, pelo menos, t + 1 desses agentes para
construir a chave privada.

Multi-assinaturas estruturadas O esquema de assinaturas é um algoritmo que usa, como ordculo, a realizacdo de
assinaturas individuais de varios agentes segundo uma ordem pré-estabelica. Normalmente o acto institucional
pode ser realizado por mais do que uma dessas cadeias de assinaturas.

Uma outra abordagem, designada por assinatura de grupo, define grupos de assinantes individuais que podem
contribuir para determinar a assinatura institucional; qualquer assinatura individual dentro do grupo realiza a
assinatura institucional; isto corresponde a uma multi-assinatura onde todas as cadeias tém comprimento 1. No
entanto exige-se algo mais: o anonimato; exige-se que a verificacdo da assinatura institucional reconheca a
autenticidade do documento e a sua autoria (em termos da instituicdo emissora) mas ndo seja capaz de identificar a
o titular da assinatura individual que lhe deu origem.

[

Nos esquemas de cifra podem-se definir procesos duais. Por simplicidade vamos apenas referir a mecanismos
KEM-DEM j& que cifras assimétricas sdo directamente implementaveis com (ou derivaveis de) este tipo de
mecanismos.

Um esquema de multi-KEM envolve o agente emissor £ e varios destinatarios D1, Do, - - - , Dy. O emissor gera
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uma chave k e um encapsulamento o recorrendo as chaves publicas pq, po, - - - , pn dos varios destinatdrios de tal
forma que, com qualquer uma das chaves privadas correspondentes si, so, - - , Sp,, é possivel recuperar k a partir
do encapsulamento.

Resumidamente, o encapsulamento é um algoritmo probabilistico que produz
klo <« mKEM(p1,p2,- -+ ,pn)
e o desencapsulamento é um algoritmo deterministico que produz
k «— mKEM(s;,0) " Vi€ l.n

No esquema multi-KEM qualquer titular de uma das chaves privadas s; pode reconstruir a chave k e, assim,
decifrar qualquer mensagem que tenha sido cifrada com ela. O objectivo é ransmitir a mesma mensagem a multiplos
destinatdrios reutilizando o mesmo encapsulamento; em relacdo a um esquema KEM singular, usado uma vez para
cada destinatdrio, poupa-se (n — 1) encapsulamentos.

Outro tipo de objectivo envolve apenas um emissor £ e um destinatdrio D mas exige que a chave privada usada
recuperar k, seja construida a partir de varias fraccdes. Como caso paricular do de-emcapsulamento multi-chave é

usado no chamado “workflow decryption”.

Neste processo decifrar é uma operacao privilegiada que exige, ao agente destinatdrio do criptograma, o acesso a um
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conjunto de credenciais fornecidas por ou mais autoridades de credenciamento. A interaccao entre os varios agentes
rege-se pelos seguintes principios:

1. O emissor especifica o conjunto de credenciais necessdrias para decifrar a mensagem numa ‘“policy” determinada
antes de cifrar a mensagem. A cifra é realizada independentemente das credenciais que estdo ou n3do estdo
emitidas.

2. As autoridades de credenciamento emitem as credenciais no pressuposto que ocorreram determinados eventos.
Desta forma as autoridades podem controlar a sequéncia de eventos (o “workflow”) que conduz a um objectivo
final de decifrar o criptograma.

3. Cumprindo os requisitos das autoridades, o destinatario vai recolhendo as credenciais e, com elas, construindo
a chave que permite decifrar o criptograma. Cada credencial age como uma parte da chave privada.

4. Emissor e destinatario podem querer que o protocolo seja “escrow-free”; isto é, por si sé, as autoridades de
credenciamento nao conseguem reunir informacdo que lhes permite, em conjunto, reconstruir a chave privada.
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7.1 Esquemas de Particao de Chaves

O esquema de assinaturas BLS (protocolo 33 na pagina 403) pode ser facilmente generalizavel a vérios tipos de
objectivos. Vimos que podia ser adaptada a um esquema de assinaturas cegas (protocolo 34, pag. 404) e iremos ver
agora como se pode adaptar aos objectivos das multi-assinaturas.

Recordemos que no protocolo BLS bdsico, “prover” P detém uma chave privada s e publica a chave publica
B = g°. Se for h o hash da mensagem, P constrdi a assinatura como o = h® .

Uma primeira abordagem consiste em usar um esquema de distribuicio do segredo s por varios agentes de uma
forma andloga a usada no protocolo 38 (pag. 416) para distribuir por vdrios agentes a responsabilidade de geragdo
de uma chave privada.

Assume-se que existem vérios “provers” Pi,--- ,Pp que sdo titulares de chaves privadas si,--- ,sn € Z, a
que correspondem chaves piiblicas 31, - , 8, € G sendo 3; = g°t .

Para cada “prover” P;, tal como no esquema BLS, sobre um determinado hash h o segredo s; determina a
assinatura o; = h®; o triplo (83;, h,o;) é um triplo DH.

DEFINICAO

Uma n-mascara em Zy é um vector b = (b1, ba,...,byn) € (Zy)" de n componentes em Z,. A mdscara é
booleana se todas as componentes forem O ou 1. O suporte da mdscara € o sub-conjunto de indices © para
0s quais b; # 0; a cardinalidade deste conjunto chama-se tamanho da mdscara e representa-se por |b| .
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Cada mascara b permite construir um segredo global s, uma chave publica global 3 e uma assinatura global o do
modo usual:

s=> 86, B=]]6)" , o=][@)" (127)
' i=1 i=1

E facil verificar que g° coincide com 3 e que h® coincide com o; assim (3, h, o) é também um triplo DH.

Conforme a estratégia para determinacdo da madscara b e, por conseguinte, construcao de o e (3, definem-se
variantes do esquema basico BLS envolvendo miiltiplos assinantes. Essencialmente existe uma escolha entre:

Nao coordenacao da chave publica
Os “provers” P; ndao coordenam a sua ac¢do: cada assinante gera a publica, independentemente dos restantes,
a chave publica 3; e, para cada hash h, a assinatura o;.

Cabe ao ‘verifier" escolher os assinantes em quem confia; faz isso gerando uma mascara boolena b booleana,
cujo suporte coincide com esse conjunto de assinantes, e com ela calcular tanto 3 como o.

Coordenacao na chave piublica
Existe um agente coordenador que distribui as chaves privadas s; pelos “provers” e é o Unico que conhece o
segredo global s e, por isso, é o Unico capaz de gerar a chave publica 3 = g®. A verificacio da assinatura
recorre sempre a esta chave publica tnica.
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Na hipdtese de ndo-coordenacdo da chave publica o esquema BLS com muiiltiplos “provers” pode ser:

Protocolo 57 : Esquemas de Assinaturas BLS com n-mascaras

“Setup”  Os “provers” Pq,--- ,Pn geram as chaves privadas e publicam as chaves piiblicas correspondentes.
(1) Pj:rs; —Zy ;5 s; — Bi=g’ para i = 1..n

Assinatura  Sobre o mesma mensagem M cada um dos “provers’ gera uma assinatura
(1) P;: h— H(M) ; s; — o;,=~h%parai=1..n

Construcdo  Usando uma mascara b, o “verifier” constrdi a assinatura global o e a chave publica global £.
(1) Vio —TLi(ea)% ;5 B« II;(8:)"

Verificacao  V verifica a assinatura o do texto M com a chave publica 8
(1) V:h«<— H(M) ; DDHP(3,h,o)

Na hipdtese de existir uma chave publica tnica 3, a geracao da assinatura o recorre a duas estratégias possiveis:

Geragdo pelo verificador / assinatura n3o-anénima
A geracao da assinatura nao é coordenada; um sub-conjunto dos “provers’ gera e publica assinaturas individuais
o; . Cabe ao verificador recolher estas assinaturas, recolher a identidade dos “provers” assinantes e, se tiver
informacao suficiente, reconstruir a assinatura global o.

Geragdo por um “prover” privilegiado / assinatura anénima

~ ‘ 2009©JMEValenca )



TECNICAS CRIPTOGRAFICAS 7.Criptografia com Agentes Miltiplos

Existe um “prover” coordenador que recolhe um nimero suficiente de assinaturas individuais o; e a identidade
dos votantes respectivos. Com esta informacado constrdi a assinatura global que publica.

A diferenca crucial entre estas duas estratégias reside no facto de, na primeira construcdo, a identidade dos assinantes
é conhecida pelo verificador enquanto que na segunda opcao essa identidade estd escondida do verificador. Assim a
primeira assinatura n3o é anénima enquanto a segunda é completamente anénima.

]

Em qualquer dos casos, o facto de o segredo s ser “distribuido” pelos varios “provers” P; leva-nos a um dos
problemas classicos em Criptografia, o problema da particao de segredos. Essencialmente este problema pode-se
definir do seguinte modo:

Problema da Particao de Segredos
Dados inteiros positivos t < n e um dominio recursivo enumerdvel D , gerar um segredo s € D e um
conjunto S = {z1, 22, ..., 2n} de items chamados sombras ou quotas, de tal forma que:

1. O conhecimento de qualquer sub-conjunto R C S, de cardinalidade inferior a um limite t, nao permite
conhecer s,

2. FExiste um algoritmo PPT, designado algoritmo de recuperacao, que, sob input de um qualquer
R C S falha se |R| < t e dd o resultado s, se |R| > t.
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Na terminologia inglesa uma solu¢do para este problema designa-se por (¢, ) threshold scheme. Este problema
tem sido amplamente estudado desde que foi introduzido por Shamir & Blakley em 1979.

Neste curso interressa-nos particularizar estes esquemas impondo as seguintes restricoes:

(t, n)-particao linear de segredos

1.

2.
3.
4

5.

O segredo s e todas as quotas z; sao elementos de um corpo K.
Cada quota z tem um titular identificado por uma marca (“label”) I € £ com |L]| =n.
Existe uma funcdo PPT implementavel (: £ — K que mapeia marcas em quotas.

Existe um algoritmo PPT, M que recebe como input um conjunto de ¢ marcas {l1,--- ,l+} e produz uma
méscara b € K que verifica

t
s = > b C(ly) (128)
k=1

O algoritmo de recuperagdo obtém s usando ¢, M e (128).

K, £ e M sao informacao publica, enquanto que ( é informacao privada.

O exemplo paradigmatico é o esquema de Shamir que usa a interpolacdo polinomial para determinar o segredo s
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Particao de segredos (t,n) de Shamir
Seja K um corpo e f € K|[x] um polindmio com (t — 1) raizes distintas tal que f(0) =s.

f(x):cl+02-x+---+ct-xt_1 com c¢1 =Ss

Seja L um conjunto de marcas de cardinalidade n e H: £L — K* uma funcdo injectiva. As quotas do
segredo s sdo, para cada 1 € L, dadas por z; = f(H(l)) .

Dado um conjunto de ¢t marcas {ly,la,...,lt}, a recuperacdo de s a partir das quotas z, faz-se por simples
interpolagcdo polinomial no conjunto de t pontos {(z;, Zi)}§:1 emque x; = H(l;) e z; = f(x;).

De facto seja X € KXt 3 matriz quadrada definida por X;; = x‘z . Pela definicdo tem-se z; = Ej X ¢y

Em notagdo matricial sera Xc¢ = z sendo ¢ = (c¢q,...,ct) o vector dos coeficientes e z = (z1,...,2¢) O
vector das quotas.

—1z . Isto significa que

t
S = Cc1 = E bi * 24
1=1

Portanto tem-se ¢ = X

em que os coeficientes b; formam a primeira linha da matriz x— 1

2009(©JMEValenca 452




TECNICAS CRIPTOGRAFICAS 7.Criptografia com Agentes Miltiplos

Estas observagdes sugerem a seguinte implementacdo do esquema de partilha de segredos (¢, n) de Shamir

Protocolo 58 : (¢, n) Partilha de segredos de Shamir

Elementos Comuns  Um corpo K e o conjunto de marcas vistas como bit-strings
(1) Um corpo K e uma fun¢do de hash H: B* — K*
(2) Um conjunto finito £ de n marcas [ € B*

Geracao e partilha ~ Um TA gera o segredo s e gera o segredo e as quotas.
1) T:c¢ <K i=1---t ; s« ¢
(2) T:rxp— HA) ;5 22 m‘g-cj para todo [ € L
Recuperagdo  Dado um conjunto de ¢ marcas £ = {l,...,l+} construir a mdscara b que verifica (128). Para
isso constréi-se a matriz X que, depois, € invertida.
(1) *:ax; «— H(l;) i=1...t ; Xij‘_x'g i,g=1...1
(2) *: b « 12 linha de (X) ™!

Desta forma pode-se estabelecer um protocolo BLS multi-assinatura. S3o apresentadas duas variantes do passo
“assinatura”: uma “variante n3o-anénima’ onde é publico quem s3o os assinantes individuais e quais s3o as
assinaturas que eles produzem, e uma variante “assinatura anénima” onde as assinaturas o; nao sao publicas nem é
publico o conjunto de assinantes.

Assume-se que o esquema de partilha de chaves usa o protocolo 58 com o corpo K = Z,. Assume-se que as
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quotas sao distribuidas por um conjunto de n “provers” identificados por marcas que coincidem com as respectivas
identidades. A func3o de hash ID mapeia identidades em elementos de Zi.

Protocolo 59 : BLS multi-assinatura

“Setup” Um TA gera um segredo, distribui as respectivas quotas por um conjunto de “provers” identificados
pelas suas identidades e publica a chave publica correspondente.
1) Ticj—Zy , j=1---t ; c— B=g1
(2) T:x —ID(P;) ;5 si< > 93‘17 cj paratodo ¢ =1..n
(3) Pj:s;«— T.s; paratodo ¢ =1..n
Assinatura / variante ndo-anénima E publico o conjunto A dos ¢ assinantes que tornam piblicas as assinaturas
individuais. O “verifier" V constréi a assinatura global.
(1) Pi:h« HM) ; s;— o;=h%1 paratodo Il € A
(2) V constréi a méascara b usando o algoritmo de recuperag¢do no protocolo 58 com o conjunto A
b
3) V:io «—Ilica (o)
Assinatura/ variante anénima  Existe um “prover” privilegiado PP que conhece A e as assinaturas respectivas.
(1) P;:h«— H(M) ; o;«< h® paratodo l € A
(2) P constréi a méascara b usando sobre A o algoritmo de recuperagdo no protocolo 538
b
3) P:ioy«—Pro VieA ;5 -—o=1][cq (o)
Verificacio  Como no protocolo BLS usual.
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8.Curvas Elipticas

Na procura de grupos ciclicos com as melhores propriedades criptograficas, capazes de aliar garantias de seguranca
(na perspectiva de dificuldade computacional em resolver os problemas cldssicos: DLP, CDHP, BCDHP, etc.) com
eficiéncia de implementag3o (eficiéncia na representacdo e na manipulagdo computacional), uma drea tradicional da
Matemadtica foi “redescoberta”: a Geometria Algébrica.

Esta drea da Matematica personifica, por um lado, a visdo que no século XIX se tinha da Algebra: o estudos dos
polindmios e das sua raizes. Por outro lado da-lhe a dimens3o geométrica e, por isso, estudava essencialmente as
curvas definidas em espacos de dimensao real ou racional por equagdes polinomiais.

Como exemplo considere-se as seguintes curvas definidas no plano Q2 pelas raizes ¢(x, y) dos polinémios indicados.
Note-se que sdo polinédmios a duas varidveis e todos s3o do 2° grau em y e do 3° grau em z.

Informalmente, entende-se por curva plana racional o conjunto dos pontos (x,y) € @2 para os quais ¢(x,y) =0,
i.e, os pontos (x, y) que sdo raizes deste polinémio. Note-se que, ao contrario do que ocorre num polinémio a uma
sé varidvel em que as raizes sdo em nimero limitado pelo grau do polindmio, para polinédmios com mais do que uma
varidveis as raizes nao estao limitadas pelo grau.
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y2—x(w—c)2 y2_$3

y A y

y2—:1:(:1:2—|—02) y? —x(x® —c

Figura 4. Quatro exemplos de curvas planas clibicas em = e quadraticas em y.
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Alguns aspectos importantes que devemos ter em conta:

Estamos habituados a ver este tipo de curvas no plano real R?: desta forma existem pontos que pertencem a
curva no plano real que n3o estdo no plano QQ. Por exemplo, um ponto de coordenada = = 1/2 na curva
y2 — x(ac2 + 1) tem ordenada y = 4++/5/8 que ndo pertence a Q (apesar de pertencer a uma extensdo algébrica
desse corpo). Portanto procurar os pontos em Q2 da curva y2 — x(ac2 + 1), ndo é uma tarefa trivial.

Na definicdo de curva, o corpo Q n3o tem nada de particular e pode ser substituido por um qualquer outro corpo K.
Agora ¢ pertence ao anel dos polinémios a duas varidveis com coeficientes numa extensao de K.

Assim, genericamente, e como primeira definicdo, pode-se considerar que uma curva plana C /K é o conjunto das
raizes em K2 de um polinémio ¢ € K [z, y] .

Para evidenciar a relagdo entre a curva, o corpo de suporte e o polinémio, representamos a curva por C/K: ¢ .

Note-se que os coeficientes do polindmio estdo numa extensdo do corpo K mas n3o necessariamente em K. Isto faz
com que n3o seja suficiente escolher uma coordenada = € K para existir um y € K tal que ¢(x,y) = 0. De
facto pode até acontecer que o polinémio ¢(x, y) ndo tenha qualquer raiz em K2

Por exemplo, considere-se um polinémio com coeficientes em C, ¢(z,y) = iy — x — i (sendo i a unidade
imagindria, i’+1=0 ). A curva em Q definida por este polinémio é formada por um sé ponto {(0,1)}.
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A procura dos pontos de uma curva é, portanto, um processo essencial e, para isso. pode-se recorrer a algumas
“heuristicas”. Por exemplo, quando o corpo K é finito, a curva é também um conjunto finito uma vez que o niimero
de raizes de ¢(x,y) em K estd limitado pelo nimero de pontos disponiveis no plano K2. De facto, se K = [ for

o corpo finito de q elementos, o plano K? tem exactamente q2 possiveis pontos.

Assim é possivel, em principio, encontrar a curva C' percorrendo sistematicamente todos (x,y) € K e testando,
para cada ponto, se verifica ¢(x,y) = 0. Obviamente, este procedimento sé serd computacionalmente vidvel se
q2 for razoavelmente pequeno.

Algumas formas particulares de polindmio facilitam a construcdo da curva. Por exemplo, uma classe de curvas
importante é a formada pelas rectas. No plano K? uma recta é definida por um polindmio de primeiro grau
l e Klx,y], com l(z,y) =ay+bx +c sendo a,b,c e K e (a#0)V (b#0).

A curva C': I(x,y) goza de uma propriedade muito importante: se tiver dois pontos distintos P, Q € K2, com
P = (x1,y1) e Q = (x2,y2), entdo qualquer = € K, distinto de =1 e x2, ou qualquer y € K distinto de y;
ou yo, determinam um terceiro ponto (x,y) € K? na mesma curva %%

04passando a recta pelos pontos (z,¥y),(x1,y1) e (x9,y2), tem de se verificar a(yg —yy1) +b(xg —x1) =0 e
a(y—y1)+b(x—x1)=0. Sefor a =0 tem-se x = x7 = x9 € K, todo y € K determina um ponto em K2. Se for a # 0,
verifica-se (y —y1) = (y2 —y1) (x — x1)/(x9 — x1); todo = € K determina um ponto em K2,
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Quando as rectas se sobrepdem com outras curvas,

definidas por polindmios de grau mais elevado, esta d

propriedade permite dizer /-
Considere-se, por exemplo, a curva C': y2 —x3 -1 /
earecta L:y— x — 3/4 representadas na figura 5. o
Queremos ver que curvas definem em Q; nomeadamen- , /
te queremos determinar as raizes racionais de y2 —z3—1. N

A recta intersecta a curva C' em 3 pontos; pela [
propriedade das rectas, se dois deles tiverem coordena- 2 e “ b ‘
das racionais o terceiro também tem coordenadas racionais. yd

Isto sugere um mecanismo para construcdo de C'. Se N
forem ja conhecidos dois pontos de coordenadas racionais N\
em C', traca-se a recta que eles determinam e calcula-se
o terceiro ponto de interseccao com a curva. Esse ponto,
porque estd na recta, também tem coordenadas racionais
desde que uma das coordenadas seja racional.

Figura 5: Curvas y2 — 231 e y—x — 3/4.

Na viabilidade deste mecanismo reside a razdo porque se usam este tipo de curvas em Criptografia.
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Interseccao de rectas com curvas cubicas em
Considere-se, por exemplo, uma curva cibica definida pelos pontos (x,y) € C? que verificam a equacgao
2 3 2
y"+ (a1x+a3)y = ° +agx” +agx+ag com ai,ag, ag,ay,a6 €Q (129)
e procuremos determinar os pares (x,y) que pertencem a Q2.

Para iniciar este procedimento é necessario ter, pelo menos, dois pontos de coordenadas racionais (que podem
ndo ser distintos). Agora a constru¢do de um terceiro ponto a partir de dois outros pontos, P = (x1,y1) e
Q = (x2,y2), passa pela determina¢do da recta que eles definem e, depois, pelo célculo da interseccdo dessa
recta com a curva. Vamos descrever o mecanismo que permite calcular as coordenadas (x3,y3), em funcdo das
cordenadas de P e (Q, do terceiro ponto R de interseccao da recta com a curva.

Se a recta é vertical, que se traduz por ser x1 = x9 A Y] = —y9, O terceiro ponto de interseccdo é um ponto
especial, designado por ponto no infinito e representado por P, que estudaremos na préxima seccao.

Quando a recta n3o é vertical existem pardmetros a determinar A, u € C tais que todo o ponto (z,y), sobre
recta, verifica y = u + A x . Como os trés pontos P, (J, R estdo sobre a recta, tem-se

Yi = B+ Az para ¢ =1,2,3 (130)
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Efectuando a substituicdo y — p + A x em (129) obtém-se
(b +X2)’ + (a1 +a3) (u+ Az) =2° + aza” + agz + ag
Expandindo e agrupando os termos obtém-se
3 2 2 L L
o — (A" + a1 A —ag)x” + ... mondmios de ordem inferior = 0

As trés solucoes desta equacao sao trés ordenadas x 1, x9, x3 dos trés pontos de interseccao da recta com a curva.

Portanto esta mesma equag¢do pode-se também escrever como (x — x1) (x — x2) (x — x3) = 0. Dado que
(x —x1) (x — x3) (x — x3) = x5 — (x1 4+ x2 + x3) 22 + ... mondémios de ordem inferior
conclui-se
>\2—i—a1)\—a2:xl—i—x2—i—x3 (131)

Uma vez que x1 e x2 sdo conhecidos, se A for conhecido a equagdo (131) determina x3. Além disso, sendo A\ e x3
conhecidos, as equa¢des (130) determinam y3 = y1 + A (x3 — x1) .

Para determinar A temos duas situacoes possiveis:
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P#Q
Sendo (x1,y1) # (x2,y2), e sendo a recta n3o vertical (o que implica x1 # 2 ), entdo as equagdes (130)
conduzem a

A= (y2 —y1)/(x2 — x1) (132)
P=0Q

Neste caso a recta é tangente a curva no ponto (x1, y1); portanto A é o declive da tangente nesse ponto; isto
é, A\ = [0y/0x] (x1,vy1). Derivando em ordem a = a equagdo (129), tem-se

2y + a1z +a3) (Oy/0x) + a1y = 3 x> +2a9x + as
Calculando esta derivada no ponto P, conclui-se

A = (327 +2ay21 —ayy1 +as)/(2y1 + a1 21 + a3) (133)

Através de (132) (quando P # Q) ou através de (133) (quando P = () determinamos o pardmetros A de uma
recta ndo vertical que seja definida pelos dois pontos. Com (131) determinamos

z3 = N>+ aA—ag—z] —my y3 = y1 + A(x3 —x1) (134)

Estas relagdes definem o mecanismo computacional que, dados dois pontos racionais P e Q da curva em (129)
determina um terceiro ponto racional R que é colinear com os dois pontos anteriores.
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Note-se que, apesar de um ponto genérico X = (x, y) que verifique a equa¢do (131) ter coordenadas complexas, o
mecanismo que acabamos de apresentar assegura que, sendo P = (x1,y1) e @ = (x2, y2) pontos de coordenadas
racionais, o ponto R = (x3, y3) também tem coordenadas racionais. De facto os pardmetros X\ e u calculados por
(132) ou (133) sdo racionais e, desta forma, x3 e y3, calculados por (134), sdo necessariamante racionais.

O mecanismo de colinearidade determina uma relacdo ternaria entre o trés pontos de tal forma que, dados dois
deles, é sempre possivel calcular o terceiro. Por motivos que serdao claros em seguida, vamos escrever essa relacao da
forma seguinte

P& QPR = Px

Para jd n3o vamos dar significado especial ao simbolo “@" (que serd visto, apenas, como um separador de
argumentos) e vamos interpretar “- = Pyo" apenas como um simbolo de predicado terndrio. A notagdo apenas
significa que os trés pontos sao colineares.

Se este fosse o Unico mecanismo para gerar pontos estariamos bastante limitados ja que, com os trés pontos
iniciais, 0 mecanismo permitiria gerar apenas dois pontos adicionais: o ponto (2,3), que é colinear com os pontos
P=(-1,0) e S=(0,1), e o ponto (2, —3) colinear com os pontos (—1,0) e (0,—1).

Por isso sdo necessarios outros mecanismos com esta funciao. O primeiro deles é ébvio: uma curva que seja definida
por um polinémio onde o dnico termo em y tem grau 2 (um polinémio da forma y? + f(z) ) entdo se X = (z, v)
é raiz do polinémio, também o ponto (x, —y) é raiz do mesmo polinémio. Representamos este ponto por —X .
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Temos agora uma nova transformacdo que mapeia pontos
racionais da curva noutros pontos racionais da mesma curva:
a aplicagio X +— —X mapeia o ponto racional (x,y)
no ponto racional (x, —vy). Esta aplicagdo designa-se por
simetria.

O mecanismo da colinearidade parte do principio que uma
recta y — u — Ax contém exactamente 3 pontos da curva
y2 —z3 1. A figura 6 ilustra um conjunto de rectas que
parecem contrariar esta assumpcao.

A recta y — 2x 4+ 1, que contém R e —() sb parece conter
estes dois pontos. A recta horizontal y = 0, que contém @,
nao contém qualquer outro ponto da curva.

Por outro lado, a recta horizontal y = 0 (que passa por P) e
as rectas verticais * = 2 (que passa por Re —R), x =0
(que passa por Q e —Q) e x = —1 (que passa sé por P)
parecem conter exclusivamente os pontos indicados.

Tudo depende, porém, da forma como entendemos a nocao de
“ponto da curva” e como contamos esses pontos.

Figura 6: Ponto no infinito na curva y2 —x

3S_1.
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3

Os pontos comuns a uma recta nao-vertical y + Ax + u = 0 e a curva y2 — 1 — x° = 0 sao solugdes deste

sistema de equacdes. Substituindo a 1% equacdo na segunda obtém-se
x3—>\2x2—2)\u:c—,u2—|—1 =0 (135)

Este polinémio de 3° grau em x tem, no fecho algébrico de Q (i.e. os complexos C), exactamente 3 raizes distintas.
Pode ter uma raiz dupla quando a 12 derivada também se anula nesse ponto, ou até uma raiz tripla se a 2% derivada
também se anular no mesmo ponto.

Raizes racionais miiltiplas do polinédmio d3o origem a pontos onde a recta é tangente a curva. Quando a raiz é dupla
(como no ponto R = (2, 3) para a recta que também passa pelo ponto —@Q = (0, —1) ) interpretamos isso como
se a recta intersecta-se duas vezes a curva nesse ponto. A relacdo de colinearidade deve, neste caso, escrever-se

(_Q)@R@R:Poo

A recta horizontal y — 1 = 0 (definida por A = 0 e 4 = —1) da origem a um polindmio muito simples; o
polinémio (135) reduz-se a z3 que tem uma raiz tripla no ponto x = 0. Neste caso a recta “intersecta” a curva 3
vezes no ponto @ = (0, 1) ; a relagdo de colinearidade serd, aqui,

Q@Q@Q:Poo

Outra situagdo deriva da existéncia de raizes complexas de (135). Por exemplo, a recta horizontal y = 0 (definida
por A = p = 0) conduz ao polinémio x> + 1 que tem uma raiz racional 7 = —1 e duas raizes complexas
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rg = —( e x3 = —C2, em que ¢ % 1 é uma raiz clbica da unidade®. A figura 6 indica apenas o ponto de
interseccdo P = (—1, 0) definido pela raiz racional; os pontos de intersec¢do definidos pelas duas raizes complexas,
(—¢,0) e (—CQ, 0), ndo sdo, aqui, representdveis.

Uma situagao distinta ocorre com rectas verticais; tais rectas nao podem ser descritas pelo polindmio y+ A x + 06
mas sao descritas, simplesmente, por um polinémio da forma = — . Os eventuais pontos racionais comuns a recta
e a curva sao determinados pelas possiveis raizes quadradas racionais de 1 + ,u3 com u € Q. Isto é, serao pontos
da forma (u, ++/1 + p3) caso u seja racional e a rdiz quadrada também seja racional.

3 _1. No entanto,

Portanto uma recta vertical contém, quanto muito, duas raizes racionais do polinédmio y2 —x
se acrescentar-mos ao conjunto de raizes um ponto extra por onde passam, por definicdo, todas as rectas verticais,

resolve-mos a questao de ter sempre a propriedade da colinearidade estabelecida em triplos de pontos da curva.

Para justificar a introducao do ponto no infinito temos de recorrer a algum formalismo de Geometria Algébrica, o
que faremos na préoxima seccao.

Vamos aceitar, para ja, que um tal ponto existe, que é representado por Poo € por ele passam todas as rectas
verticais. Nessa perspectiva a nossa curva vai ser constituida por duas componentes: a primeira é formada pela

65As raizes clbicas complexas da unidade ( sdo as raizes em C do polindmio X2 + X + 1.

66Teria que ser A = 0.
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3

raizes racionais do polinémio ¢(x,y) = y2 — x° — 1, e se designa-se por “componente afim”, e uma segunda
componente formada exclusivamente pelo ponto Po.

Com esta definicdo de curva podemos verificar que, pelo menos para este exemplo, duas propriedades importantes:

1. Cada recta intersecta a curva em exatamente 3 pontos, desde que cada ponto conte tantas vezes quantas a
respectiva multiplicidade e se entre em conta com o ponto no infinito Poo e pontos de coordendas complexas.

2. Cada recta (mesmo que seja vertical), se passa por dois pontos da curva de coordenadas racionais, passa sempre
por um terceiro ponto de coordenadas racionais na mesma curva.

Por exemplo, a recta * = 0 passa pelos pontos @ = (0,1) e —Q = (0, —1); como é uma recta vertical passa
também pelo ponto no infinito P~ . A colinearidade exprime-se, aqui, por

Q@ (—Q) ® Po = P

A recta vertical * = —1 é tangente a curva no ponto P = (—1,0); passa, portanto, duas vezes por esse ponto.
Como é vertical passa por Po; por isso a colinearidade é

~ ‘ 2009©JMEValenca 467



TECNICAS CRIPTOGRAFICAS 8.Curvas Elipticas

8.1 Curvas Planas

A formalizacao do conceito de curva plana requer algumas nocdes elementares de Geometria Algébrica. Para nao
corrermos o risco de enveredar-mos de forma excessiva por uma area da Matematica que, apesar de ser extremamente
rica e interessante, tem objectivos que ultrapassam em muito o ambito deste curso, vamos impor algumas limitacoes
a esse estudo.

Assim, neste curso, vamos entender como ‘“curvas planas” as curvas definidas no espaco bidimensional-dimensional
pelas raizes de um polindmio a duas varidveis. Serdo apenas estas o objecto do nosso estudo. Procuraremos, desta
forma, evitar as complexidades de derivam do estudo das variedades algébricas. Procuraremos também, sempre que
possivel, usar o chamado sistema de coordenadas afins A? e evitar um estudo detalhado de curvas em espacgos
projectivos.

Essencial ao nosso estudo é n3o impor limitacoes ao corpo K onde vao estar definidas as curvas. Apesar de as
intuicOes geométricas serem mais ébvias em curvas definidas no plano real ]RQ, nao nos podemos esquecer que O
nosso objectivo é estudar curvas com interesse criptografico e isso implica, normalmente, usar outro tipo de corpos,
nomeadamente corpos finitos. Como um polinémio de coeficientes no corpo K tem raizes no seu fecho algébrico K,
é conveniente pensar, desde o inicio, em polinémios cujos coeficientes pertencem também a K.

Tomemos, entdo, um corpo K e K [x, y] o anel dos polinémios a duas variaveis com coeficientes no fecho algébrico
K de K. O conjunto dos polinémios K [x, y] tem a estrutura algébrica de um anel. De facto estes polindmios tém
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uma estrutura algébrica ainda mais rica: é também um dominio de factorizacao unica; isto é, cada elemento do
anel pode ser decomposto (de forma unica a menos da ordem dos factores) no produto de um ndmero finito de
elementos irredutiveis.

]

Curvas planas s3o conjuntos de pontos que s3o, de alguma forma, “raizes” de um polinédmio irredutivel ¢. Existem
dois sistemas possiveis de representar estes pontos: em coordenadas afins ou em coordenadas projectivas.

Coordenadas Afins
Cada curva é determinada por um polinémio a duas varidveis ¢(x,y) que é irredutivel em K [z, y].

Note-se que os coeficientes dos polinémios sdo elementos do fecho algébrico do corpo K. Note-se também que um
polinémio irredutivel em K[z, y| pode n3o ser irredutivel em K [z, y].

Por exemplo, o polindmio 2 + 2y2 é irredutivel em Q[xz, y] mas n3o é irredutivel no anel de polinémios sobre o
fecho algébrico. De facto tem-se (z° +2v°) = (z —iv2y) (z +iv2y) em C[z,y]. Porisso z° + 2y
n3o define uma curva plana no espaco Q<.

Cada par (a,b) € Kz determina um ponto P em coordenadas afins. Cada polindmio ¢ mapeia pontos P € K2
em elementos de K definindo ¢(P) como ¢(a,b). O ponto P = (a,b) € K> & raiz de ¢ quando ¢(P) = 0.
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Um polinémio da forma (z — a)* (y — b)? é um factor local em P. O polinémio ¢ é m-factorizavel em P, se
é divisivel por um factor local em P de grau m.

PROPOSICAO
Para toda a raiz P de ¢, existem um inteiro m > 1 e uma decomposicao ¢ = ¢1 + -+ + ¢; em que todos
os polinémios ¢; sdo m-factorizaveis em P. O maior de tais m designa-se por multiplicidade de ¢ em P e

representa-se por np(¢) .

Este resultado é um coroldrio de um importante teorema da Algebra, o Nullstellensatz, que estudaremos com um
pouco mais detalhe na seccdo seguinte.

Note-se que ndo se exige que todos os polindmios ¢;, na decomposicao de ¢, tenham o mesmo factor de grau m.
O que tem de ser comum a todas as componentes é o grau do factor e ndo o préprio factor.

ExeEMPLO 39: Considere-se a origem P = (0, 0); um factor local em P de grau m é um polinémio da forma b yj ,comt+ 5 =m.

3 ; obviamente que P é raiz de ¢. O polindmio é a soma de duas componentes, 2x y e

Considere-se também o polinémio ¢ = 2xy + x
3 , ambas 2-factorizaveis em P. A primeira componente tem o factor local x v ; a segunda tem o factor local 22, Os factores locais em

P sao distintos, mas ambos tém grau 2.

3

Qualquer das componentes tem outros factores locais em P: ambas tém factores de grau 1 e a componente x° tem um factor de grau 3.

Porém o grau 2 é o maior grau que é comum a factores locais em P de ambas as componentes.
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Os polinémios x, y e = + y tém todos uma raiz em P de multiplicidade 1. Isto é, np(x) = np(y) = np(x +y) = 1. Tem-se
77P(332) = np(y2) = np(xy) = 2. Somando um polinémio de multiplicidade 1 com um de multiplicidade 2 (por exemplo, = + z y)

3

obtém-se um polindmio de multiplicidade 1 em P. O polindmio 2x y + =~ tem, como vimos no exemplo 39, multiplicidade 2 em P.

Como resultado imediato da proposicdo 193 tem-se

TEOREMA
Para toda a raiz P de ¢, existem polinémios p;;, em que p;; 7 0 implica pij(P) # 0, tais que

$(x,y) = ST (@—a) (y - b)Y pij(z,y) (136)
i+ji=np(¢P)

Se np(¢) > 1, os polindmios O¢/0x(x,y) e O¢p/0y tém em P uma raiz de multiplicidade np(¢p) — 1.
Consequentemente verifica-se np(¢) = 1 se e sése 0¢p/0x(P) # 0 e 9¢p/0y(P) # 0 .

A decomposi¢do em (136) pode ser generalizada para polindmios com qualquer nimero finito de varidveis e,
desta forma, pode-se estender a definicdo de multiplicidade de raiz (proposi¢do 19?2 para este tipo de polinémios.
Por exemplo, se for ¢ € Klx,y,z] e P = (a,b,c) uma raiz de ¢ em K°, o polinémio decompde em

(T, Y, 2) = 34 i ke (T — a)’ (y — b)Y (2 — c)kpijk(x, Yy, z); a multiplicidade de ¢ em P é o maior m
para o qual existe esta decomposicao de ¢.

L]
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- . —2
Nem todos os pontos das curvas sdo definidos por pares (a,b) € K . Nomeadamente o comportamento
assimptotico de curvas é expresso pela existéncia dos chamados “pontos no infinito” .

Considere-se o caso simples das rectas; sabemos que uma recta no plano pode ser determinada por dois pontos
distintos ou, em alternativa, por um ponto e um declive (“direc¢do”). Numa recta o declive pode ser infinito (se a
recta for vertical) ou entdo, sendo finito, é um elemento de K.

O polinémio para uma recta que passe pelos pontos (a,b) e (a’,b') é (x —a)(b—b") — (y —b) (a —a’). O
polinémio para a recta que passa pelo ponto (a, b) tem declive u, exige um pouco mais cuidado: se o declive for
infinito (recta vertical) o polinémio é (z — a); se u for finito, o polinémio é p(x —a) — (y — b) .

Idealmente deveriamos ter apenas uma situacdo: uma recta é definida por dois pontos. Para isso, e para tentar
unificar estas trés situacdes, os matematicos do século XVII introduziram a nocdo de pontos no infinito.

Nesta perspectiva cada declive p (finito ou infinito) introduz um ponto no infinito P,,; diz-se que uma recta passa
pelo ponto P, se e s6 se tem declive ;1. Uma curva C' passa pelo ponto P, se tem uma assimptota com declive p.

A unificacio completa destas representacdes e um sistema de pontos que contenha os pontos no infinito sé pode
ser feito recorrendo as coordenadas projectivas. No entanto, mesmo nas coordenadas afins, interessa-nos ver o papel
dos pontos no infinito na caractarizacio do comportamento assimptdtico de curvas.
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NOCAO
A homogenizacao de ¢ € K|z, y] com grau total d, é o polinomio ¢y, € Klx,y, z] tal que

on(z,y,2) /2% = d(x/z,y/2) (137)

Diz-se que ¢(x,y) tem uma raiz de multiplicidade m em Poo quando ¢p,(z,vy, z), tem uma raiz de multipli-
cidade m em (0, 1,0) ; identicamente, para p finito, diz-se que ¢ tem uma raiz de multiplicidade m em Py
quando (1, p,0) for uma raiz de multiplicidade m de ¢p(z,y, z).

Tento em atengdo que ¢(x,y) = ¢p(x,y, 1), constata-se que as raizes (x,y) de ¢ sdo precisamente as raizes
de ¢y, da forma (x,y,1). Portanto ¢; captura ndo sé todas as raizes afins de ¢ como também as raizes no
infinito. Este incremento em representatividade tem, obviamente, um custo: a varidvel adicional z. Para ¢, as raizes
procuram-se num espaco a duas dimensdes; ao invés as raizes de ¢, procuram-se num espago a trés dimensoes.

EXEMPLO 40:

1. Umarecta ¢ = ax + by + c homogeniza em ¢p, = z(ax/z+by/z+c) = ax+by+cz. Temos ¢4,(0,1,0) =b e
gbh(l, 1,0) = a+ bpu. Portanto Poo é raiz da recta se e s6 se b = 0; i.e., se a recta é vertical e passa pelo ponto z = —c/a.
Se b # 0, Py, éraiz da recta se for p = —a/b.

2. O polinémio ¢ = y2 + z3 + xzy 4+ 1 tem grau total é 3 e a sua homogenizagao é

¢ = 22 (/22 + (/23 + (@/2) (/2)+1) = y2z+2° +ayztz
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Tem-se ¢},(0,1,0) =0 e ¢3 (1, 4,0) = 1; portanto ¢ tem Poo como raiz de ¢ mas nenhum Py, com p finito, é raiz.

N&o é possivel construir ¢j, como uma soma de miiltiplos de monémios x’ (y — 1)/ zk cujo grau total 7 + 5 4+ k seja 2 ou superior;
assim a multiplicidade da raiz Pog é, apenas, 1.

3. Considere-se finalmente ¢ = 2 y + x cujo grau total € 3 e tem homogenizagdo ¢, = 2 y+x 22 Tem-se ¢,(0,1,0) =0 e
¢p,(1, 1,0) = p. Portanto Poo e P(y sdo ambas raizes no infinito de ¢.
Claramente, a multiplicidade de ¢, é 2 em (0, 1, 0) (atente-se a forma ¢, = :z:2p + 22 g comp=yeq=ux)eélem(1,0,0)
(atente-se a forma ¢p, = (x — 1) p+y+zq, comp = (x+1)yeq =z 2).
NOCAO

A curva plana em A2, definida por um polinémio ¢ € K[z, y] que é irredutivel em K[z, y], é o conjunto
formado pelas raizes afins ou no infinito de ¢. Um ponto singular é uma raiz de ¢ com multiplicidade > 1.
A curva diz-se nao-singular se nao contém pontos singulares. Se K € uma qualquer extensao de K, os pontos
K -racionais da curva sao os pontos afins de coordenadas (x,vy) € K2,

Notas

1.

Curvas Triviais
Os polinédmios 1 e 0 s3o ambos irredutiveis e definem duas “curvas” triviais. O polindmio 1 n3o tem qualquer raiz; por isso, a “curva”

é o conjunto vazio de pontos (). O polinémio 0, ao invés, tem como raizes qualquer ponto (x,y) € K e qualquer ponto no
infinito; é o espaco total que representamos por P2

Pontos Singulares

Para detectar pontos singulares pode-se usar o teorema 194 e o critério das derivadas parciais.

Por exemplo, cibica ¢ = y2 —x (332 — 1) define uma curva plana formada por todos os pontos (x,y) que sdo raizes deste

polinémio e ainda pelo ponto Poo ja que, se verifica facilmente, o polinédmio tem essa raiz no infinito.
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Note-se que 9¢/0x = 1 — 322 e 0¢/0y = 2y ; os Unicos pontos que s3o raizes de ambas as derivadas sdo (£+/1/3,0).
Porém nenhum destes pontos pertence a curva; por isso ela é nao-singular.

J4 o polinémio ¢’ = y2 —z(x — 1)2 tem derivadas parciais a¢’/ay =2y e a¢’/ax = (x — 1) (1 —3x). As raizes comuns
a ambas estes dois polinémios sdo os pontos (1,0) e (1/3,0). Note-se que (1,0) é um ponto da curva; por isso ela é singular.

y y A

y2—ac(ac2—1) y2—:v(;v—1)2

3. Pontos Racionais
E preciso ter em conta que as raizes afins de ¢ € K|z, y| podem ter coordenadas fora do corpo K. Tome-se, por exemplo, K = Q e
considere-se ¢ = y2 — 231 Genericamente as raizes afins de ¢ tém coordendas complexas, uma vez que Q = C.

Fixe-se um racional qualquer b e procure-se pontos afins da curva da forma (a,b). O valor de a tem de ser raiz do polinémio

z3 — (b2 —1). Se for b2 # 1 existem trés raizes distintas deste polinémio: um valor algébrico, a = 3\/ b2 — 1, e dois valores

complexos a ( e aCQ, sendo ¢ uma raiz cibica complexa da unidade. Se for b2 =10 polinédmio tem uma raiz tripla em 0. A
menos deste (ltimo caso, as raizes de ¢ da forma (a, b), com b racional, muito provavelmente n3o tém uma cordenada a que seja
racional: duas sdo complexas e uma é algébrica, provavelmente irracional.

Existem, no entanto, raizes racionais do polinémio 333 — (b2 — 1), para determinados valores de b. Por exemplo, para b = 0, temos
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uma raiz racional a = —1; para b = 3 temos a raiz a = 2, etc. Estes pontos, (—1,0), (2, 3), etc, sdo pontos racionais da curva.

Seja C' a curva plana determinada pelo polindmio ¢ ; esse facto denota-se por C':¢ . Uma maneira de interpretar
a curva C' é através do conjunto formado por todos os polinémios que se anulam em todos P € C.

I(C) = {feK[z,y] | f(P)=0 paratodo PcC } (138)

E facil verificar que o conjunto I(C') é um ideal; isto é, é fechado por somas e por multiplicacdo por um qualquer
polinémio. O facto de ¢ ser irredutivel em K [z, y] assegura que o ideal é primo; isto é, se f - g pertence ao ideal,
um dos polinémios f ou g tem de pertencer ao ideal. Veremos adiante (ver nogcdo 215, pagina 493) uma exposicdo
sucinta da nocao de ideal e suas aplicacdes a Teoria das Curvas.

O anel quociente K [z, y]/I(C) identifica como equivalentes dois polinémios que s3o iguais em todos os pontos
da curva; isto é, p ~ q sse p — q € I(C) ou, equivalentemente, sse p(P) = q(P) para todo P € C. Este
anel representa-se por A(C') e designa-se por anel afim ou anel de coordenadas da curva C.

As nocoes de m-factorizacao e multiplicidade podem ser estendidas a

NOCAO
Seja ¢ um polinomio que tem uma raiz P sobre uma curva C. Representamos por np(¢; C) , e designa-se por
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multiplicidade de ¢ em P sobre C, o maior m para o qual existe um polinémio uw € I(C) tal que ¢ — u
tem uma raiz de multiplicidade m em P.

Quando np(¢; C) = 1, entdo ¢ intersecta a curva C' em P; se np(¢;C) > 1, ¢ € tangente a C em P.

Comparando com a nogdo de multiplicidade simples (proposi¢ao 193) vemos que a mudanc¢a essencial estd no facto
de ndo se exigir que ¢ tenha multiplicidade m em P mas, em vez disso, exigir-se que a diferenca ¢ — w, para
algum u € I(C'), tenha essa multiplicidade. Desta forma a multiplicidade de ¢ em P, np(¢), é equivalente a
multiplicidade np(¢;0) de ¢ em P sobre a curva trivial definida pelo polinémio O .

2

ExEMPLO 41: Considere-se a recta ¢ = (y — 1) . Seja C' a curva definida pelo polinémio ¢ = y“ — 1 — 3.0 ponto P = (0, 1)

é raiz de ¢ e de 2); por isso é um ponto de C' comum com a curva definida por ¢.
Com um pouco de manipulagao pode-se constatar que
1 2 3 1 3,1 3
-1 - 76—y —1-27) = -GB-ya"+, -1

O lado direito da igualdade é um polinémio com uma raiz em P de multiplicidade 3 (atente-se aos factores locais 23 e (y — 1)3). O lado
esquerdo é uma diferenca da forma ¢ — u para um polinémio u = % (3 — y) 1 que, por ser miltiplo de 1), é um elemento de I(C').

Consequentemente, atendendo a definicdo, o polinémio y — 1 tem uma multiplicidade 3 em P sobre a curva C. De facto (y — 1)
representa uma recta tangente a curva C onde o ponto de contacto P tem multiplicidade 3.
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A nocao de interseccao ou contacto de duas curvas é caracatrizada por um importante teorema®”’.

TEOREMA (BEZOUT)
Sejam C': ¢ e D : duas curvas distintas. Entao C' N D é um conjunto finito e verifica-se

Yo onpdiy) = D np(¥;é) = deg(ep) x deg(th) (139)

PeCnD pPeCND

7

E importante ter-se em atencdo que nas curvas C' e D estdo incluidos n3o sé os pontos afins como os pontos no
infinito. Se uma das curvas (por exemplo C': ¢) for uma recta, tem grau 1 e, por isso, a soma (139) é igual ao
grau do polindmio ). Isso significa que uma recta contacta uma curva @ em tantos pontos (incluindo os pontos no
infinito e contando cada ponto tantas vezes quantas a sua multiplicidade) quantos o grau de .

EXEMPLO 42:
Considere-se a curva eliptica 1 = y2 — 231 Como o grau de 1) é 3, o teorema de Bézout diz-nos que qualquer recta ¢ contacta a
curva em exactamente 3 pontos.

Por exemplo, recta ¢ = yintersecta a curva em 3 pontos distintos: o ponto racional (—1,0) e dois pontos de ordenada complexa
(—¢,0) e (—CQ, 0), sendo ¢ uma raiz cibica, complexa da unidade. Todos eles tém multiplicidade 1.

67para prova ver HARTSHORNE, Algebraic Geometry.
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A recta ¢ =y — 1 contacta a curva ¥ no ponto P = (0, 1) e, como vimos no exemplo 41, a multiplicidade do contacto é 3. Portanto
esta recta n3o contacta a curva em qualquer outro ponto.

A recta ¢ = x contacta a curva em dois pontos afins (0,1) e (0, —1) e ainda no ponto do infinito Poo.
Coordenadas Projectivas

Desde pelo menos o século XVII que os matematicos se aperceberam que, adicionando certos pontos ficticios a
rectas e outras curvas, a geometria Euclidiana poderia ser muito simplificada. Como exemplo, considere-se um par
de assercoes duais da geometria plana classica:

(1) Duas rectas distintas determinam um dnico ponto: o seu ponto de intersec¢3o.

(2) Dois pontos distintos determinam uma (nica recta: a recta que passa por ambos os pontos.

A assercdo (1) n3o é valida quando as rectas s3o paralelas; esta excep¢do pode ser resolvida assumindo que rectas
contém um “ponto no infinito” e que as rectas paralelas se intersectam nesse “ponto no infinito”; a assercdo, agora,
é universalmente valida.

Para que a 22 assercdo continue vélida com a introducdo dos pontos no infinito temos de assumir que um ponto
no plano e um ponto no infinito determinam também uma Unica recta. Isto faz supor que “ponto no infinito” seja
equivalente ao conceito de “direccao” ou “inclinacao” das rectas: um ponto no plano e uma directacao determinam,
realmente, uma unica recta. Do mesmo modo, para que (2) continue a ser vdlida com dois pontos no infinito
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distintos (duas direcgBes diferentes), somos levados naturalmente a conclusdo que todos os pontos no infinito estdo
colocados sobre uma mesma recta e que tal recta sé contém pontos no infinito; isto é, existe uma recta totalmente
situada no infinito.

Estes conceitos tém resultados algébricos importantes; no entanto, em coordenadas afins, s3o dificeis de visualizar e
conduzem a nog¢des pouco naturais; por exemplo, pontos que sdo direccoes. As coordenadas projectivas apareceram
nos principios do século XIX para ser possivel lidar facilmente com este tipo de situacoes sem ter necessidade de
introduzir interpretacdes “estranhas” para certos pontos, rectas ou outras curvas e todas estas entidades serem
representados de uma tnica forma.

Esta representacdo unificada exige uma representacdo das entidades (pontos, rectas e curvas) segundo varios pontos
de vista que sdo, de alguma forma, equivalentes. Nomeadamete, para representacdo de pontos, ndo basta apenas
um tuplo de coordenadas (como nas coordenadas afins) mas vérios tuplos ligados por uma relagdo de equivaléncia.

NOCAO
Representa-se por P2 o conjunto das rectas em K3 que passam pela origem. Os elementos de P2 designam-se
por pontos projectivos ou pontos em coordenadas projectivas de dimensao 2.

Cada recta em K° que passa pela origem é determinada por por um polinémio da forma ax + by 4+ cz em que
pelo menos um dos coeficientes (a, b, c) é diferente de zero. Note-se que a mesma recta pode ser representada por
outro polinémio a’ x + b’ Y+ ¢ z desde que se verifique a = Xa’ Ab=Ab Ac= X para algum X #£ 0.
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Esta observacdo conduz-nos a uma forma alternativa de definir P? através de uma relacio de equivaléncia sobre
triplos de coordenadas. Considere-se triplos P = (a,b,c) e Q = (a’,b’,c') em K3 \ {(0,0,0)} (i.e., pelo
menos uma das componentes de cada tuplo é # 0); defina-se a a seguinte relacdo nesse espa¢o

PrQ < (OX£0)[a=Xd A b=Xb A c= A (140)

A relacdo ~ é claramente uma relacdo de equivaléncia. Os pontos em coordenadas projectivas sdo as classes de
equivaléncia definidas em K3\ {(0,0,0)} por esta relacio de equivaléncia.

NOCAO

No contexto de P? os pontos afins sdo as classes de equivaléncia que contém triplos da forma (x,y,1). Os
pontos no infinito sao classes de equivaléncia que contém triplos da forma (x,y,0), em que x # 0 ouy F# O;
nomeadamente Pso designa o ponto determinado pelo triplo (0,1,0) e, para cada p € K, Py, designa o ponto
no infinito determinado pelo triplo (1, u,0) .

Um polinémio ¢ € K [z,y,z] em que todos os mondmios tém o mesmo grau d diz-se homogéneo de grau d.

Um tal polinédmio verifica ¢p(Ax, Ay, Az) = Adgb(sc, Yy, z) para todo X e todo triplo (x,y, z). Por isso se um
triplo (x, y, z) é raiz do polinémio, qualquer outro triplo que lhe seja equivalente é também raiz do polinémio.

Um ponto P ¢é raiz de um polindmio homogéneo quando existe um representante desta classe que é raiz do
polinémio. Se tal acontecer, entdo (como vimos) qualquer outro triplo que lhe seja equivalente é também raiz do
mesmo polinédmio. Nestas circunstancia escreve-se ¢(P) = 0.
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Por exemplo, Pso é raiz do polindmio homogéneo =z y2 + x> + x 22

NOCAO

Um polinémio homogéneo ¢ € K[z, y, z] que seja irredutivel no fecho algébrico K [z, y, z] determina uma
curva plana em coordenadas projectivas (ou curva projectiva) definida como o conjunto das raizes desse
polinomio. A curva € singular quando existe um ponto da curva que € raiz, simultaneamente, das trés derivadas

parciais O¢p/0x, Op /0y e Op/0z.

Na representagdo de pontos, a vantagem das coordenadas projectivas estd no facto de situagdes exceptionais (como
o ponto no infinito) ndo exigirem nenhum tratamento especial; todos os pontos sio referenciados do mesmo mod.
A desvantagem estd no facto de precisarmos de 3 coordenadas (em vez de 2) para definir o ponto e esse triplo
de coordenadas ser apenas um representante da classe de equivaléncia que determina o ponto. Isto significa que
qualquer propriedade que quisermos mostrar para um ponto tem de ser invariante pela multiplicacao das coordenadas
por um factor de escala A # O arbitrario.

Uma consequéncia desta exigéncia é o facto de apenas se poder usar polindmios homogéneos. Enquanto que
nas coordenadas afins qualquer polindmio irredutivel definia uma curva, nas coordenadas afins sé os polinémios
homogéneos definem curvas.

[

Vamos colocar de novo a questao de curvas projectivas em P2 sobre um corpo algebricamente fechado K.
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Como vimos na nog¢do 201 na pagina 482, cada curva é determinada por um polinédmio homogéneo e irredutivel
¢ € Kz, y, 2] irredutivel®®. Dada uma curva C': ¢, representa-se por I(C') o seu ideal

I(C) = {pe Kz,y,z] | p(P) =0 paratodo P € C} (141)

Como consequéncia do Nullstellensatz, do facto de K ser algebricamente fechado e ¢ ser irredutivel, tem-se

Facto
Tem-se p € I(C) se e sé se p é divisivel por ¢.

Quando passamos a segunda parte desta definicdo (a nogcdo de curva ndo-singular) surge a exigéncia de as trés
derivadas principais de ¢ nao se anularem simultdnemamente em nenhum ponto da curva. Para vermos o alcance
desta restriccdo, é importante ver o seguinte morfismo e os resultados seguintes.

NOCAO
Seja C' uma curva projectiva nao-singular determinada por um polinomio homogéneo ¢; seja d o seu grau. O

morfismo J: C — P2 determinado pelo triplo de polindmios homogéneos de grau d — 1
J = [0¢/0x , 0¢/0y , 0¢/0z] (142)

designa-se por jacobiano de C.

68Atente—se que, neste caso, K coincide com o seu fecho algébrico.
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Porque C é nao-singular, em qualquer zero do polindmio ¢ pelo menos uma das trés componentes de jc nao se
anula. Por isso J define realmente um morfismo.

204 TEOREMA
Seja J o jacobiano da curva projectivas C; entdo, imagem [J C(C) define em P? uma curva projectiva que
designamos por curva dual de C.

205 LEMA Se ¢ € Klz,y,z]| é um qualquer polindmio homogéneo de grau d, verifica-se

x0¢/0x +yO0¢p/0y + z0¢p/0z = d-o (143)

Prova O polindmio pode-se escrever como ¢ = Zi—l—j+k:d ik " yj zk . Temos

x0¢p/0x = Z i-a,z-jk:viyj
1+j5+k=d

e formas andlogas para y - ¢ /0y e z - O¢p/Oz . Donde

x0¢/0x +y0p/0y + 20¢/0z = Z (i4+7+k) - aijkxiyj k _ d- o
itjtk=d

Curvas definidas por polinédmios do 1° grau, ax + by + c 2 designam-se por rectas projectivas.
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Claramente, cada triplo (a,b,c) € K3 determina uma recta projectiva a menos da relacdao de equivaléncia nos
pontos de P?; isto &, os triplos (a,b,c) e (Aa,A\b, Ac), com A # 0, determinam exactamente a mesma recta.
Consequentemente

Facto
Existe um isomorfismo entre P2 e o conjunto de todas as rectas projectivas em IED2, isomorfismo esse que ao ponto
P = [a, b, c] faz corresponder a recta definida por ax + by + c z .

A recta projectiva (e o respectivo polinémio homogéneo de 1° grau) determinados por P € P2 s3o, aqui,
representados por 1(P).

NOCAO
A recta l(jC(P)) designa-se por tangente o curva C' no ponto P.

]

No espaco afim A3 uma curva projectiva C' determina uma superficie conica com vértice na origem. Considere-se o
ideal I(C) e o anel afim A3(C) . Recorde-se que este anel é definido como o quociente K [z, y, z] /I(C).

No anel afim AS(C), a nocio de multiplicidade de um polinémio p num ponto P € A3 sobre a superficie C é
definido da forma usual.
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Sumariamente: um factor local de P = (a, b, ¢) é um polinémio da forma (z — a)*(y — b)? (2 — ¢)¥; p ¢
m-factorizavel em P se é divisivel por um factor local em P de grau m; a multiplicidade de p em P é o maior
m > 0 tal que p é decomponivel numa soma de polindmios m-factorizaveis em P. O Nullstellensatz assegura que
p tem uma raiz em P se e sé se tem multiplicadade maior que zero nesse ponto.

Finalmente, se P € C, a multiplicidade de p &€ I(C) em P sobre C, representada por np(p;C), é a maior
multiplicidade em P de polinémios u tais que p — u € I(C).

Se p(P) # 0, convencionamos que Np(p; C) = 0. Se p € I(C) convencionamos que np(p; C) = oo.

PROPOSICAO
Seja p € K|x,y, z] um polinémio homogéneo e C': ¢ uma curva projectiva. Entdo, para todos P = (a, b, c) €

K% eX #0, temse np(p; C) = n) p(p; C) .

Prova Se np(p; C) = m entdo existem polinémios u, v tais que p = u ¢ + v f sendo f um factor local em P = (a, b, c) de grau
m. Isto é, f = (z —a)* (y — b)J (2 — c)k com i+ j + k = m. Seja H a aplicacdo que mapeia qualquer polinémio h(x,y, z) em

A" h(x/X,y/X\, 2/X). Se h for homogéneo de grau d tem-se H(h) = A= b Verifica-se facilmente que f' = H(f) é um factor
local em \ P de grau m.

Consequentemente H (p) = H (u)H (1) + H(v) H(f) conduz 3 igualdade p = u’ ¢+ v’ f’ j4 que tanto p como ¢ so homogéneos.
Consequentemente a multiplicidade de p sobre C' em X\ P é, pelo menos, m. Dada a simetria da afirmacdo, terd de ser exactamente m.

2009(©JMEValenca 486



209

210

TECNICAS CRIPTOGRAFICAS 8.Curvas Elipticas

Uma multiplicidade importante é a multiplicidade da tangente a uma curva no ponto de tangéncia e sobre a curva.
Em consequéncia do lema 205, a tangente a curva C no ponto P, contém sempre esse ponto P. Portanto a
tangente intersecta a curva. De facto, tem-se

LEMA Sejatp = l(jC(P)) a recta tangente a curva C no ponto P. Entdo tem-se sempre np(tp; C) > 1.

3

EXEMPLO 43: Considere-se a curva C' definida por y2 2z — a5 — 23 Sio pontos da curva,

P=1[0,1,1] Q=1[1,0,1 Poso =1[0,1,0]

Pretende-se determinar as tangentes nesses pontos assim como a multiplicidade respectiva. Nesta curva tem-se

2 2

D = [=322,2y2,42-322] 7P =[0,-1,1] J@Q =01,0,11 T%(Pso)=10,0,1]

As tangentes respectivas sao as rectas

tp = z—y tQ:x—l—z tpoozz
Como o polinémio tem grau 3 e as rectas tangente tém grau 1, o teorema de Bézout (teorema ?7?) diz-nos que a multiplicidade ndo excede
3. O lema 209 diz-nos que a multiplicidade é > 1.

As funcoes racionais em coordenadas projectivas sao definidas, também, através de fraccoes de polinédmios
homogéneos com o mesmo grau.

NogAo
Seja C'/K uma curva projectiva em P2 ¢ K um corpo algebricamente fechado. Um par de polinomios f,g €
Klx,,y, z] determina uma fraccao homogénea quando ambos sGo homogéneos e tém o mesmo grau.
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O espaco K(C') das funcoes racionais sobre C € o espag¢o quociente definido no conjunto das fracgies
homogéneas pela relacao de equivaléncia

flg ~p/e < fq—gpeIC)

DEFINICAO
A ordem de f =p/q € K(C)* (isto é, f # 0) em P, representado por ordp(f), é a diferenca

ordp(f) = np(p;C) —np(q; C)

Se for ordp(f) > 0 diz-se f tem um zero de ordem ordp(f) em P; se for ordp(f) < 0 diz-se que f tem
um polo de ordem —ordp(f) em P.

Por convencao, a funcao racional nula f = 0 tem um zero de ordem oo em todo o ponto de C.

E ficil verificar que estas nog¢des sdo independentes do representante p/q escolhido para a fung¢do racional f. Tem-se
também, para todo o par de funcdes racionais f,g € K(C)* e todo o ponto P da curva C

ordp(fg) = ordp(f)+ ordp(g) (144)

O seguinte resultado é essencial para o entendimento do papel das funcdes racionais e pode ser facilmente
demonstrado. Vamos considerar uma curva projectiva C' /K e uma qualquer fung3o racional f € K(C)*. Entdo
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Facto

A funcdo f tem um ndmero finito de zeros e de pdlos em C' e a ordem de cada zero ou pdlo é finita. Se f nio
for uma fungdo constante sobre C (isto é, f & K* ) ent3o, pelo menos num ponto P € C tem-se ordp(f) # 0.
Adicionalmente verifica-se sempre

D> ordp(f) = 0

pPeC

Este resultado diz-nos que o nimero de pdlos de f (cada um contanto tantas vezes quanto a sua ordem) tem de ser
igual ao ndmero de zeros. Diz-nos também que, a menos do caso trivial das funcdes constantes sobre na curva69,
existem sempre pdlos e zeros e em nimero finito.

L]

Frequentemente interessa-nos resolver o problema inverso:

dado um conjunto de pontos eventuais polos Py, Po, - - - , Py e de eventuais zeros Z1, 9o, - - - , Zn quere-
se construir uma funcao racional f que tenha exactamente estes polos e estes zeros

Essencialmente quere-se f = p/q definindo dois polinémios p e ¢ homogéneos e com o mesmo grau; o primeiro
deve ter os pontos Z; como raizes e o segundo deve ter os pontos P; como raizes.

59Note-se que f pode ser constante sobre C' sem ser uma funcdo constante; por exemplo, se ¢ determinar a curva C, a fracgdo
A+ ¢)/(u+ ¢), com A\, u € K*, n3o é constante mas determina uma fung3o racional que é constante sobre C.
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Vamos comecar por considerar versdes simplificadas deste problema comecando por polindmios homogéneos lineares;
isto é rectas. Para isso precisamos de algumas ferramentas que nos ajudem a construir e manipular rectas.

DEFINICAO
Sejam P, Q € P? determinados por representantes (a,b,c) e (a’,b, ) respectivamente. Se P # Q define-se
PRQ = [bd —cb , ca’ —ad , ab' — bd/] (145)

Representa-se por 1(P) o polinémio homogéneo do 1° grau a x + by + c z ou, indistintamente, a recta definida
por 18s0 polinomio.

Facilmente se verifica que P ® Q e 1(P) s3o independentes do representante escolhido para os pontos P e Q.

Como P® Q sé estd definido para pontos distintos, pode-se estender a definicdo acrescentando um ponto £ extra
ao espaco P? (identificado com o triplo de coordenadas todas nulas (0,0,0)) e fazendo P P =P ® 9O = 9.
Também 1(D) = P? . Nestas circunstancias

PROPOSICAO
O operador @ definido em P2 U {0} por (145) é comutativo. Para P, (Q € P2 verifica-se P ® Q=9 seeso

se P = (). Adicionalmente, para todo P,Q, R € P2, verifica-se

Rel(PRQ) sse Pcl(R®RQ) sse Qel(PRR)
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Assim cada ponto determina, através das suas coordenadas, uma recta. A recta que passa pelos pontos P e QQ é
determinada pelas coordenadas do ponto P ® Q.

]
Nestas circunstancias, voltando ao problema inicial de construir funcdes racionais dados os seus pdlos e zeros, tem-se

1. Se pretendermos um polinémio que tenha exactamente dois zeros, P e @, basta construir a recta 1(P ® Q) .

2. Se pretender-mos uma funcdo racional que tenha um zero Z e um polo P, podemos comecar por escolher um
outro qualquer ponto O que seja distinto de Z e de P e construir duas rectas, ambas passando por O, e
passando por Z e por P.

p = 1(Z®O) , qg = (P®O)

A fraccdo f = p/q determina a fungdo racional pretendida. Note-se que ela tem um polo em O que se anula
com o zero que tem em O; por isso f acaba por ter sé o polo P e o zero Z.

3. A estratégia anterior pode ser usada para construir funcoes racionais com pélos e zeros com ordem superior a 1.
Vamos supor que se quer um polo P de ordem 2 e um zero Z também de ordem 2. Ent3o escolhem-se dois
quaisquer pontos O1 e O9 distintos entre si e distintos de P e Z. Em seguida constroem-se rectas

P1=Z®01) p2=(Z®02) q=LP®O0O1) q=1PQO02)

A fraccdo f = (p1p2)/(q1q2) determina a fungdo racional pretendida. Note-se que tanto O; como Os
aparecem simultaneamente como zeros e pélos e, por isso, anulam-se.
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4. Vamos agora considerar que se quer n zeros 41, --- , 4pn, todos distintos, e n pélos Py, --- , P, também
todos distintos e distintos dos zeros. Basta escolher um ponto auxiliar O e construir as rectas

i = 1(Z;,0) ¢ =1(PbRO) i=1---n
e definir a funcdo racional f = [ (pi/a;) -

Obviamente, se um zero ou um polo aparecer repetido (ordem > 1) temos de usar mais pontos auxiliares tal
como fizemos no caso anterior.

Estes casos indicam um algoritmo simples para construir uma funcado racional dados os seus conjuntos de zeros e
polos. Este algoritmo é particularmente importante em curvas elipticas na construcao de emparelhamentos.
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8.2 Introducao a ideais e variedades

Problema simportantes, como a caracterizacao da interseccao de duas curvas, que sao fundamentais ao estudo das
curvas elipticas requerem uma analise, mesmo resumida, da nocdo de variedade e, por isso, da nocao de ideal.

Seja R um anel; no que se segue vamos sempre assumir que os anéis sao formam um dominio integral: isto é, sdo
comutativos e 7, s # 0 € R implica sempre rs # 0.

Dados subconjuntos I, J C R definese I+J ={r+s | rel,secJ}elJ={rs|rel,seJ}.
Define-se, I' = R e I"T1 = I I™. O conjunto {s}.J escreve-se como s.J.

NOCAO
Um subconjunto nao vazio I C R é um ideal quando IR =1 e I +1 =1.

Um ideal p # R € primo quando rs € p implica v € p ou s € p. O ideal m é maximo quando nao estd
contido em nenhum outro ideal primo.

Claramente, a soma e o produto de ideais s3o ideais. Se I é um ideal entdo o conjunto {r | r" € I para algumn }
é também um ideal. Tal conjunto representa-do por v/I e designa-se por radical de I. Um ideal radical é qualquer
ideal I que coincida com o seu radical. Todo o ideal primo p é radical.
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Cada ideal primo p C R determina uma relacdo de equivaléncia em R da forma usual: 7 ~ s sse r — s € p.
Porque p é primo, o espaco quociente respectivo tem a estrutura de um dominio integral; representa-se R/p tal
anel. Seja I C R um ideal que contenha p; define-se I/p como o ideal q tal que I = p + q. Verifica-se
facilmente que I/p determina um ideal em R/p; adicionalmente, todos os ideais em R /p tém esta forma.

NOCAO

Um ideal da forma s R, com s € R, diz-se principal e representa-se por (s). Um ideal I é finitamente
gerado quando se pode escrever como I = s{R+soR+-- -+ sp R, para um conjunto finito {s1, s2,...,Sn}
de elementos de R designados por geradores. Neste caso escreve-se I = ($1,82,...,8n) -

Se p é um ideal primo, o seu peso é o mator k tal que existe uma cadeia pg C p1 C -+ C pr._1 C p em que
08 vdrios p; sao ideais primos distintos entre si e distintos de p. O supremo dos pesos de todos os ideais primos
de R designa-se por dimensao de Krull (ou, simplesmente, dimensao) de R. Um anel de dimensdo finita
diz-se Noeteriano.

TEOREMA (BAsico DE HILBERT)
Um anel R é Noeteriano se e so se for finitamente gerado. Adicionalmente, sendo R Noteriano, qualquer anel de
polinémios R[x1,--- ,xn] € noeteriano.

L]

Considere-se agora um corpo K e o anel S, = KJ[x1,...,xn] dos polinémios nas varidveis xi,...,Tn
com coeficientes no fecho algébrico de K. Interessa-nos considerar o anel S;, mas também os anéis quociente
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R = Sy /p, sendo p um ideal primo. Qualquer dos casos serd designado por um anel de polinémios.

Uma observacdo importante resulta do facto de qualquer corpo K, visto como um anel, ser noeteriano. De facto
o unico ideal primo de K é o anel trivial {0} que tem peso 1. Entdo, pelo teorema bésico de Hilbert, todo S;, é
noeteriano; o que implica

COROLARIO Todo o ideal I C Sy, € finitamente gerado.

EXEMPLO 44: Tomemos K como Q (o corpo dos niimeros racionais) e o anel de polinémios a duas varidveis So. Vamos ver alguns
exemplos de ideais neste anel. Tenha-se em atencdo que So = Q [z, y] e, dado que o fecho algébrico de Q é o corpo dos complexos C, os
elementos de SS9 sdo polinémios nas varidveis =,y com coeficientes complexos.

Como todo o ideal de So é finitamente gerado (corolario 218) para definir um ideal basta indicar os seus geradores. E possivel definir o
ideal de outras formas: através de operacdes sobre outros ideais ou através de definicio do conjunto por compreens3o a partir de uma
propriedade dos polinémios.

Via geradores temos, por exemplo, os ideais

I =(x,y—x) J:<y2—x3—1>

Pode-se definir ideias através das operacdes de soma e produto. Por exemplo

I—I—J:<x,y—x,y2—x3—1> , IJ:<x(y2—a:3—1),(y—x)(y2—a:3—1)>
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Pode-se finalmente definir ideiais por compreensao: seja U = {pq,...,Ppn} um conjunto finito de K2—pontos, entdo pode-se definir

Itr={f€Sy | f(p) =0 paratodop € U}

Considere-se, de novo, S, = K[ZEl, ..., &p]. Os ideais no anel S, tém uma relagdo clara com determinados
conjuntos X C K" designados por algébricos. Para todo subconjunto X C K" define-se

I(X)={f| f(p) =0paratodop € X } (146)
Pode-se verificar que I(X) é um ideal. Alternativamente seja I C Sy, um qualquer ideal; define-se
Z(I) ={pec K" | f(p) =0 paratodo f € I} (147)

Conjuntos X C K" da forma Z([I), para algum ideal I dizem-se algébricos. Z mapeia ideais em conjuntos
algébricos; a constru¢do I(X) mapeis quaisquer conjuntos em ideais. A relagdo entre estas duas construgdes é
expressa num dos resultados mais importantes da Algebra.

TEOREMA (NULLSTELLENSATZ)
Todo o ideal I C Sy, verifica I(Z(I)) = /T .

Alguns corolarios que sao consequéncia imediata deste teorema e do facto do corpo K ser algebricamente fechado.
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COROLARIO Sejam I,J C Sy ideais e X,Y C Sy conjuntos algébricos. Entdo verifica-se Z(I + J) =
Z(I)NZ(J), Z(INJ) = Z(I)UZ(J) = Z(IJ), (XNY) = /I(X) + (V) e I(XUY) = I(X)NI(Y).

COROLARIO Dado um qualquer conjunto X C K™ (algébrico ou ndo), seja X a interseccdo de todos os conjuntos
algébricos Y que contém X . Entdo X = Z(I(X)) .

O conjunto X designa-se por fecho de X. Se X é algébrico e X = X, entdo X diz-se algébricamente fechado.

Se existir uma particio X =Y UY’ sendo Y e Y’ subconjuntos préprios de X que s3ao algébricamente fechados,
entdo X diz-se redutivel. Se ndo existir tal particdo, X diz-se irredutivel.

COROLARIO Um conjunto algébrico X C K™ é irredutivel se e sé se 1(X) € primo. Adicionalmente, se X for
irredutivel, o seu fecho X também ¢é irredutivel.

COROLARIO Um ideal principal (@) é primo se e s6 se ¢ for irredutivel em K [x1, . . ., Tn].
COROLARIO Para todo ponto p = (a1, as,--- ,an) € K™, o conjunto singular {p} ¢ algébrico.
O ideal my, = I({p}) € mdximo e é gerado pelos n polindmios {(x; — a;)};_ . Isto é
my = (x]—ay ,x2—a2 , -, Tpn — An ) (148)

Adicionalmente todo o ideal mdximo em Sy, tem a forma my,, para algum ponto p € K" . Finalmente, para todo
oideal I C R, tem-se p € Z(I) seesése I C my.
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Notas Provas para o Nullstellensatz e para estes coroldrios podem ser obtidas no textos standard de Geometria Algébrica; por exemplo,
COMMUTATIVE ALGEBRA de David Eisenbud ou ALGEBRAIC GEOMETRY de Robin Hartshorne, publicados no Graduate Texts in
Mathematics da Springer-Verlag.

DEFINIGAO
Uma variedade afim (ou, simplesmente, variedade) é um conjunto algébrico V- C K" irredutivel e algebrica-
mente fechado.

A dimensao de V é o maior k para o qual existe uma cadeia X1 C Xo C .-+ C Xy, de subconjuntos
proprios X; C V' que sao distintos, irrredutiveis e algebricamente fechados. Uma variedade designa-se por

ponto, curva, superficie ou hipersuperficie, consoante a sua dimensao €, respectivamente, 0, 1, 2 ou > 2.

O dominio integral Sy, /I(V') representa-se por A(V') e designa-se por anel afim de V.

O conjunto K™, visto como uma variedade, representa-se por A™. O respectivo ideal I(A™) é o ideal trivial {0} .
O conjunto vazio, visto como conjunto algébrico, é também uma variedade gerada pelo ideal (1) .

Note-se que, sendo V' uma variedade, o coroldrio 222 diz-nos que I(V') é um ideal primo e, por isso, o anel
quociente A(V') = Sy, /I(V') é um dominio integral.

Claramente A(V') tem a estrutura de um espago vectorial sobre K. Anéis que sdo extenses de um corpo K e sdo
espagos vectoriais sobre esse corpo designam-se por K-algebras. Assim A(V') é uma K-algebra.
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Como espago vectorial, tem uma dimens3o que coincide com o nimero de elementos numa sua base. No entanto
I(V), como todo o ideal de Sy, é finitamente gerado; isto faz-nos pensar que o espago vectorial Sy /I(V) tem
uma dimens3ao finita. De facto, temos um resultado bastante mais forte.

TEOREMA
Seja V' uma variedade. O anel afim A(V') é uma K-dlgebra finitamente gerada. A dimensio de A(V') como espaco
vectorial coincide com sua dimensdo de Krull como anel e coincide também com a dimensao da variedade V.

Uma série de resultados importantes resultam deste teorema.

COROLARIO A dimensdo de A™ é n. Uma variedade V- C A" tem dimensdon — 1 se e s6 se tem I(V) = (¢)
para algum polinémio ¢ irredutivel em Sy,.

PROPOSICAO
Seja V' uma variedade de dimensdo d e seja p um ideal primo do anel afim A(V') de peso p. Entdo

dimA(V)/p = d—p

L]

Os ideias maximos m; e as suas diversas poténcias mgb, definidos por pontos p € K™, s3o essenciais para a
definicdo de multiplicidade (das raizes de um polinémio, da intersec¢do de duas curvas, etc.). Note-se que, para

todo n > 0, o ideal m”* K

D p,comk<n.

estd contido em my, e, genericamente, em todos os m
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NOCAO

Seja p um ideal primo e p € K™ wm ponto em Z(p) (isto é, verifica-se p C my ). Dado um qualquer ideal
a & p, define-se a multiplicidade de a em p sobre p, como a mator poténcia m > 0 tal que a C mgb/p.
Representa-se essa multiplicidade por mnp(a;p) .

Nomeadamente, quando p coincide com o ideal trivial (0), np(a; (0)) representa-se simplesmente por np(a) e
designa-se por multiplicidade de a em p.

A situagdo mais comum verifica-se quando se tem p = I(V'), para uma determinada variedade V', e a = (f) para
um polinédmio f. Nestas circunstancias, temos a no¢cdo de multiplicidade de um polinémio f num ponto p sobre a
variedade V' ou, simplesmente, multiplicidade do polinémio f no ponto p.

EXEMPLO 45: Considere-se o espaco afim A3 e a variedade afim E definida pelo polindmio ¢ = z2 —|—y2 +22— 2.
E facil verificar que E é uma esfera de raio 1/2 centrada no ponto (0,0,1/2). O plano definido pelo polinémio
p = z é tangente a esfera na origem (0, 0,0). Trivialmente tem-se

2= (2 +yP+27) — ¢

Isto significa que, em A(E), temos z ~ (22 + y° + 2°). O termo (22 + y? + 22) é um factor local na origem
(0,0,0) de grau 2; portanto o plano tangente z tem multiplicidade 2 na origem sobre a esfera E.
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Numa variedade V', um ponto p € V diz-se singular quando 7,(I(V')) > 1. As variedades ndo-singulares V' sdo
aquelas que n3o tém pontos singulares.

EXEMPLO 46: Tomemos de novo a esfera E: ¢, com ¢ = z? + y2 + 22— 2, que vimos no exemplo 45. Como
determinar a multiplicidade de ¢ num ponto genérico p = [a, b, c] da esfera?

Para isso a melhor solucdo é usar um sistema de computacdo algébrica, como o MAPLE, e um pacote de funcoes,
como PolynomialIdeal, para computar as vdrias operacoes com ideais.

1. Comega-se por determinar o ideal maximo genérico my = (x — a,y — b, z — ¢) e as respectivas poténcias

m?) = mp Mp, mf; = m]% myp , etc.
2. Tratando a, b, ¢ como 3 novas variaveis, constréi-se o ideal S := (¢(a, b, ¢)) que denota o facto de o ponto

(a, b, c) pertencer a variedade E. Neste caso tem-se S = <a2 + b2+ — c> :

3. No espaco de polinémios a 6 varidveis (x, y, z, a, b, c) constroem-se sucessivamente os ideais s1 = mp + S,
32:m12)—|—5, sszmg—l—S,etc.

4. Testa-se sucessivamente, ¢ € s1, @ € s2, ¢ € s3, etc. O dltimo k onde o teste ¢ € s tem sucesso, é a
multiplicidade pretendida.

Executando este algoritmo verifica-se que a multiplicidade é sempre 1 e, portanto, a variedade é n3o-singular.
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A nocao de ponto singular estd assocoada a nocao de tangente a uma variedade num ponto e, baseado neste
conceito, é possivel verificar facilmente se um ponto é ou n3o singular. Para isso precisamos de uma extensao das
nogdes de jacobiano (nogdo 242, pagina 514) e de tangente (nogdo 207) a variedades.

230 NocAo
Seja V. C A" a variedade definida pelo ideal {g1,...,q;). O jacobiano de V é a matriz de polinédmios J
cujo elemento genérico ¢ J;; = 0g;/0x; .

O seguinte teorema’® permite detectar os eventuais pontos singulares das variedades.

231 TEOREMA
Seja J o jacobiano da variedade V'; um ponto p € V é ndo-singular se e sé

Rank(J(p)) = n —dim(V)

EXEMPLO 47: Considere-se de novo a esfera nos exemplos 45 e 46. Nesta variedade a dimensdo é 2 e o espaco
tem dimens3o 3. Donde, neste caso, n — dim(V) = 1.

O ideal que define a esfera tem apenas um gerador (o polinémio ¢). Portanto o jacobiano é o vector coluna das
derivadas parciais (0¢/0x,d¢ /0y, d¢p/0z) . Neste caso serd J = (2x,2y,2z — 1) que, como matriz, tem
rank 1 para todo ponto da variedade.

"Opara prova veja-se HARTSHORNE, Algebraic Geometry.
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Se considerar-mos a interseccdo da esfera com o plano x = 0 temos um circulo; a dimens3o da variedade é 1
donde, neste caso, n — dim(V) = 2.

2z 1
Os geradores do ideal que define o circulo sao <932 + y2 + 22— z, a:> O jacobiano é a matriz 2y 0
2z—1 0

No circulo tem-se x = 0. Para que esta matriz tenha rank < 2, a primeira coluna tera de ser miltipla da segunda;
isto s6 acontece se for y = 0 e z = 1/2. No entanto o ponto (0,0, 1/2) ndo pertence a variedade. Por isso, neste
circulo, o rank do jacobiano é sempre 2 e n3o existem pontos singulares.

Um terceiro exemplo é a variedade de dimensao 2 definida pelo polindmio ¢ = y2 z—x(x — 2)2 . O jacobiano é
a matriz coluna J = [(ac —2)(z—3x),2yz, y> + 2z (z — z)} :

Note-se que qualquer ponto onde seja * = z e y = 0 é um ponto da variedade definida por 7); nesses pontos o
jaconiano reduz-se a J = [0, 0, 0] ; portanto tem rank 0. Como consequéncia todos os pontos da forma (x, 0, x)
sao pontos singulares da variedade definida por 2.

A noc¢ao de tangente a uma variedade é um conceito um pouco mais complexo do que o de tangente a uma curva.
Por exemplo, em relacdo a uma superficie V' C A3 (como a esfera dos exemplos anteriores) pode-se ver a tangente
como um plano, uma recta ou mesmo sé um ponto.
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Por isso convém estender cuidadosamente este conceito.

Cada ponto p = (ai,...,an) € A™ define a variedade 1(p), designada por hiper-plano de p, gerada pelo
polinémio do 1° grau a1 x1 + -+ + an Tn. A dimensio de 1(p) é n — 1, se for p # (0,...,0) ou é n em
caso contrario.

Um vector de pontos L = (pi,...,pn) € (A”)l gera a variedade 1(L) = ﬂé-zl I(pj). A dimensdo desta
variedade depende do nimero de pontos ndo nulos que sao linearmente independentes. Vendo L como uma matriz,
o nimero de pontos nao-nuos linearmente independentes é dado pelo rank da matriz. Por isso,

FacTo
1(L) é uma variedade e um K -espaco vactorial de dimensées n — Rank(L) .

NOCAO
Dada uma variedade afim V. C A" de jacobiano J , seja T (V') a variedade dada por

T(V) = {(»X)eVxA"| Xel(J(p) } (149)

Caso V' seja nao-singular entao T (V') designa-se por feixe tangente de V.

Note-se nesta definicdo que, sendo V' é ndo-singular, temos dim(V) = n — Rank(J(p)) = dim(l(J(p))),
independentemente de p € V. Portanto a variedade 1(J(p)) tem, para todo p € V, exactamente a mesma
dimensao que V.
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8.3 Divisores

Dado que o conjunto de zeros e de pdlos caracterizam completamente as funcdes racionais sobre uma curva C, é
conveniente introduzir uma nocao que faca esta abstraccao; isto é, represente os conjuntos de pdlos e zeros com as
suas ordens associadas. Esta é a nocdo de divisor.

DEFINICAO
Um divisor numa curva projectiva C' € uma soma formal escrita

D= > np(P) com np€L (150)
pPeC

onde o numero de inteiros np diferentes de zero € finito.

A ordem do divisor D no ponto P, representada ordp (D), € o inteiro np. O suporte de D, supp(D), € o
conjunto dos pontos P € C em que ordp(D) # 0. A grau do divisor (150) € o inteiro

deg(D) = Z ordp(D)

peC

O conjunto dos divisores de C € representado por Divg e o conjunto dos divisores de grau O (i.e., os que
verificam (D p np) = 0 ) representa-se por DivOC .
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Um divisor € efectivo (e escreve-se D > 0 ) se ordp(D) > 0 para todo P. D > D’ ¢ uma abreviatura para
D—-D'>0.

Se f € K(C), o divisor de f, escrito como (f) ou div(f) € a soma formal

(f) = > ordp(f)(P) (151)

pPeC

Divisores D para os quais existe f € K(C') tal que D = (f) chamam-se divisores principais.

Como cada f € K(C') tem um nimero finito de pdlos e zeros, a soma formal (151) é um divisor.

Todo o divisor D pode ser escrito, de forma tnica, como Dy — Dy, em que D e Do sao divisores efectivos de
suportes disjuntos. O par de divisores (Dg, D~,) designa-se por fraccionamento efectivo de D.

Facto
O conjunto dos divisores Div determina um grupo abeliano que contém os divisores de ordem zero, Div% , como

sub-grupo.

Esboco de prova Pode-se ver o conjunto dos divisores de C', Divy embebido no espaco vectorial ZC: cada divisor é um vector de
componentes em Z e com tantas componentes quantos os pontos P € C'. Os divisores D sdo, assim, os elementos de Div(» que tém um
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nimero finito de componentes n3o nulas. A soma de vectores gera a operacao de grupo + nos divisores divisores

> npP 4+ > mpP = > (np+mp)P (152)
pPeC pPeC pPeC

O elemento neutro é o divisor nulo N = ZPGC’ 0 P . Com tal soma e elemento neutro, DivC tem a estrutura de um grupo.

O conjunto dos divisores de grau O, Div%, formam um sub-grupo porque, como facilmente se verifica, a soma de dois divisores de grau

zero gera de novo um divisor de grau zero.

Os divisores principais (divisores da forma div(f), com f uma func¢do racional em K(C') ) tém um papel especial
na teoria dos divisores.

Note-se que f é determinado por frac¢des homogéneas (onde o grau do numerador é igual ao grau do denominador);
por isso € natural pensar-se que o nimero de zeros do numerador seja igual ao nimero de zeros do denominador.

A nocao de divisor prende-se, obviamente, com a distribuicdo dos pdlos e dos zeros das funcbes racionais; por isso
faz sentido a seguinte definicao:

DEFINICAO
Para cada divisor D € Div(C) seja

L(D) = {0} U{f€eEK(C) | D+(f) >0} (153)
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L(D) contém, em primeiro lugar e como caso particular, a fungdo constante O; isto é essencial, como veremos
adiante, para a estrutura vectorial que queremos impor a este espaco.

Essencialmente porém, L (D) contém todas as fungdes racionais ndo-nulas que tém zeros que “anulam” os pélos de

D e que n3o introduzem pdlos adicionais. Note-se que, porque f é racional, o nimero de pélos de f deve ser igual
ao ndmero de zeros de f.

Para percebermos o papel fundamental que estes espagos L(D) tém na construcdo de curvas, o seguinte exemplo
ilustra alguns divisores e a construcao do espaco respectivo.

EXEMPLO 48:

1. Vamos supor que se tem D = (P) + (Q) — (R), em que P,Q, R € C s3o pontos distintos da curva C.

Tome-se uma qualquer func3o racional f candidata pertencer a L(D) com apenas um zero e um pdlo; isto é,
(f) tem aforma (A) — (B) (com A e B por definir). Temos D+ (f) = (P)+(Q)+(A)—(R)—(B)
e pretende-se que seja D + (f) > 0.

Como nesta soma existem dois pdlos que tém de ser anulados e os graus de liberdade sao A e B, pode-se
escolher A= R e B = Q. Isto basta paraque D + (f) = (P) > 0.

Poderiamos também ter escolhido B = P e obtinhamos D + (f) = (Q) > 0. Note-se que o valor de A
nao pode ser alterado.
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Seria possivel usar um f € L(D) que tivesse dois pdlos e dois zeros?

(f) = (A)+ A —(B) — (B

Neste caso os 4 pontos A, A’, B, B’ tém de ser distintos e sera
D+ (f) = (P)+(Q) + (A) + (A) = (R) — (B) — (B)

/ /
Pode-se usar P e (Q para anular B e B" e usar A ou A’ para anular R.

Este é o caso limite: ndo existe nenhum f € L(D) com trés zeros e trés pblos porque D sé tem 2 zeros para
anular os pdlos de f.

2. D=n(P)—m(Q),comn,m >0e P#Q.
Considere-se uma func¢&o racional f tal que (f) = k(A) — k(B) . Note-se que o nimero de zeros tem de ser
igual ao nimero de pdlos.

Neste caso, D + (f) = n(P) + k(A) — m(Q) — k(B) ; para este divisor ser efectivo, terd de ser
A=Q e k>m e B=P e k<n

Se for n = m (isto é, se D tiver grau zero), entdo existe uma Unica possibilidade: f tem de ter o divisor
n(Q) —n(P)=—D.
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LEMA Seja D um divisor de uma curva projectiva C e L(D) = {f € K(C)" | D+ (f) >0} U {0}.
Entdo L(D) é um espaco vectorial sobre K cuja dimensdo, denotada por ¢(D) , € finita.

Prova Afirmar que L(D) é um espago vectorial é equivalente a dizer que, para todos f,g € L(D) e a € K™, se verifica
f+g€eL(D)eafelL(D).

Como af ou é zero (se a = 0) ou, se a # 0, tem os mesmos zeros e pdlos que f, entdo f € L(D) implica af € L(D). Do mesmo
modo, para todo ponto P € C', a ordem ordp(f + g) é sempre maior ou igual que ordp(f) e ordp(g). Porisso, f,g € L(D)
implica (f 4+ g) € L(D).

Provar que a dimensao do espaco vectorial é finita é mais complexo. No entanto basta recordar que, se fosse infinita, seria possivel construir
uma combinacdo linear infinita de funcdes racionais linearmente independentes.

FacTO
Se D' = D + (h), para algum h € K(C)*, entdo os espacos vectoriais L(D) e L(D") sio isomdrficos.

Prova Considere-se o morfismo f +— h f entre os espacos vectoriais L(D’) e L(D). Como D' =D+ (h) entdo f € L(D’) , se
n3o for 0, se e sé se (f) 4+ (h) + D = (fh) 4+ (D) > 0. Portanto f € L(D') seesése fh € L(D).

Este resultado justifica a seguinte definicao
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DEFINICAO
Dois divisores D, D' numa curva projectiva C sio equivalentes, e escreve-se D ~ D', se existir h € K(C)
tal que D — D' = (h) .

Esta relagdo (que facilmente se verifica ser uma relagdo de equivaléncia) induz um espago quociente Div%/ ~ no
conjunto de divisores de grau zero que vai ter um papel fundamental na construcdo das curvas elipticas. Como
claramente DivOC/N herda de DivOC a estrutura do grupo abeliano, designa-se este espaco por grupo de Picard ,
normalmente representado por Pice .

O teorema que permite relacionar a estrutura de grupo das curvas abelianas com divisores.

TEOREMA (RIEMANN-ROCH)
Dada uma curva projectiva absolutamente irredutivel C' existe uma constante g > 0 tal que, para todo o divisor
D € Div(C),
¢(D) > deg(D)+1—g
Adicionalmente, se 2g < deg(D) + 1, verifica-se

(D) = deg(D)4+1—g (154)

Prova A prova deste teorema requer nogdes que saem fora do dmbito deste trabalho. A estrutura essencial da prova (na sua forma mais
recente) pode ser vista no artigo
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* http://planetmath.org/encyclopedia/Proof0fRiemannRochTheorem.html.
Uma breve histéria do teorema e da sua importancia pode ser vista em
* http://en.wikipedia.org/wiki/Riemann-Roch_Theorem.

A constante g é um invariante da curva C' e designa-se por genus da curva. A informacao essencial que resulta
deste teorema é que g ¢ independente do divisor D e a igualdade (154) verifica-se para todo o divisor cujo grau seja
maior ou igual que 2 g — 1.

Algumas consequéncia imediatas do teorema de Riemann-Roch

PROPOSICAO

Nas condicbes do teorema 243.

(1) Se C tem genus g = O entdo existem pontos distintos P # @ € C tais que (P) ~ (Q) .
(2) Se C tem genus g = 1 verifica-se (P) ~ (Q) seesése P = Q.

Prova Sejam P, Q dois pontos tais que (P) ~ (Q) eseja h € K(C) tal que (P) = (Q) + (h) . Daqui conclui-se que h € L((Q))
e, caso seja P # Q, o morfismo f — hf estabelece um isomorfismo entre L((P)) e L((Q)) (ver lema 240). Como (P) > 0 e
(Q) > 0, ambos os espagos L((P)) e L((Q)) contém a fungdo constante 1 (jd que 1 n3o tem zeros nem pdlos).

Ambos os divisores (P) e (Q) tém grau 1. Se a curva tem genus 0, entdo deg((P)) + 1 > 2g e a dimensdo £((P)) = £((Q)) é, pelo
teorema de Riemann-Roch, igual a 2. Neste caso é possivel existir h # 1 que mapeia a fungdo 1 € L((P)) na fungdo h € L((Q));
portanto pode ser P # Q.
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Caso a curva tenha genus 1, jd a dimensdo £((P)) = £((Q)) = 1 e, por isso, tanto L((P)) como L((Q)) ndo podem conter outras
funcdes que n3o sejam constantes; por isso h tem de ser constante e dai sé pode ser P = Q).

PROPOSICAO
Nas condicoes do teorema 243, se C' tem genus 1 e um ponto O entio existe um morfismo o : Div% — C' que para

cada divisor D € DivOC, existe um dnico ponto da curva o(D) tal que D ~ (o(D)) — (O) . Adicionalmente
(i) o induz um isomorfismo entre o grupo de Picard Picc e a curva C.
(i) D e Div% é principal se e s6 se (D) = O.

Prova

(1) Seja D um qualquer divisor de grau 0; entdo D + (O) tem grau 1 e, numa curva de genus 1, o teorema de Riemann-Roch diz-nos
que (D + (0O)) =1.
Seja f um gerador de L(D + (O)). Entdo serd simultaneamente, deg((f)) = 0, porque f é racional, deg(D) = 0, por
hipétese, e (f) + D 4+ (O) > 0 porque f € L(D + (O)).
O dnico modo de compatibilizar estas trés relacdes é existir um P tal que

(f)+D+(0) = (P)

ouseja D+ (f) = (P) — (O) e, portanto
(P)— (0) ~ D (155)
Este P ¢ tnico. De facto se tivermos D ~ D’ e D' ~ (P’) = (©), terfamos necessariamente

(P) — (0) ~ (P') = (0) = (P) ~ (P
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e, como acurva tem genus 1, tal implica (como acabdmos de ver) P = P
Portanto fica bem definido uma fungdo o : Divg(C) — C' que mapeia D no ponto P que verifica (155).

(2) Como consequéncia adicional vemos que esta construcdo associa dois divisores equivalentes exactamente ao mesmo ponto. Ou seja,
D~ D' implica o(D) = O'(D/) . Por isso fica definido uma funcdo que mapeia classes de equivaléncia de divisores em pontos da
curva

: Pic(C) — C 5([D]) = o(D)
Esta fun¢do tem uma inversa Sbvia: a aplica¢do 1. P [(P) — (O)] que associa um ponto P € C' a classe de equivaléncia
do divisor (P) — (O). Assim, & é bijectiva.

(3) Se o(D) = 0O entdo D ~ (O) — (O). Isto significa que, para algum f € K(C),

D =(f)+(0) = (0) = (/)
Inversamente, se D = (f), entdo D + (f) = (O) — (O) o que implica D ~ (O) — (O) e, porisso, o(D) = O.

DEFINICAO

Seja C' uma curva projectiva de genus 1 onde esta tdentificado um ponto O. Seja o: Div% — C' definido na
proposicao 245. Sejam P, Q € C' pontos arbitrdarios da curva e n € Z um inteiro arbitrdario. Define-se

PoQ = o((P)+(Q)—2(0)) —P = 0((0) - (P))
[n]P = o(n(P)—n(0)) 0P =0 [-n]P = o(n(O)—n(P))
PROPOSICAO

Nas condicbes da definicao 246,
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(i) {(C,®,O) tem a estrutura de um grupo abeliano e o isomorfismo Pico—C' preserva a estrutura de grupos.

(i) Seja D = > pccnp(P), um divisor de grau O arbitrdrio; entdo o(D) = @Ppec [nplP.

Prova

(i) Vimos que & é uma bijecgdo. Esta fun¢do transforma-se num homomorfismo de grupos abelianos se, em C, se optar pela a estrutura
mapeada por & a partir das opera¢des de grupo de Pic(C') . Isto é o que ocorre quando se define

P®Q=0c((P)+(Q) —2(0) = a((P) = (O) + (Q) — (0) = a(¢” (P) + 0 1(Q))

(i) Note-se que a definicio de [n]P € equivalente a ([n]P) — (O) ~ n(P) —n(O). Seja Q = P pcc [np|P . Pela definicio
da operacdo @ temos

(@) = (©) ~ Y ((InplP) - (0))
~> np(P)= > np(0) =D~ (3 np) (0) =

=D —-0(0) = D

Portanto temos D ~ (Q) — (O) o que significa que Q@ = o(D).

Como consequéncia imediata de (ii) temos
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COROLARIO Seja C' uma curva elipticae D = > pc np (P) um qualquer divisor de grau 0. Entéo

D ~ 0 sse EB [np]P = O
pPecC

Vimos que uma funcdo racional f € K(C) determina uma aplicacdo dos pontos da curva em K: para cada ponto
P é bem definido o valor f(P).

Faz sentido tentar estender este conceito para divisores. Note-se que divisores representam, essencialmente, arranjos
de zeros e de pdlos de funcdes racionais; por isso faz sentido pensar que uma soma formal de zeros e pdlos
associamos o produto dos valores da funcdo nestes pontos.

NOCAO
Seja C' uma curva eliptica sobre K e h € K(C) uma qualquer fun¢do racional sobre essa curva. Para todo o
divisor de grau zero D = 3 pco np (P) define-se

nD) = [ mP)"P (156)

pPeC

A valoracdo de uma funcao racional homogénea h num divisor de grau 0 mantém-se invariante se a funcao h, nos
pontos da curva, sofrer uma “mudanca de escala”. Isto é,
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Facto
Sejam h, h' € K(C) fungdes tais que, para alguma constante X € K*, verifica-se h'(P) = XA h(P), para todo
o ponto P € C. Entdo h/(D) = h(D) para todo o divisor D de grau 0.

Prova Seja Dy = >; n;j(P;) e Doo = Zj m; (Qj) (com n;, m; > 0) o fraccionamento efectivo de D. Seja k o grau destes
divisores; isto é k = >, n; = Zj ms .

W (D) = TR AZj”f L h(P)™ A: L AP _ o
[I; A7 h(Q4) 7 AZ=d ™ I1; h(@)™ AR T m(Qy) Y

O seguinte teorema é uma caracterizacao fundamental da valoracao de funcdes racionais em divisores principais.

TEOREMA (RECIPROCIDADE DE WEIL)

Seja C' uma curva eliptica sobre K. Sejam f,g € K(C') fungbes racionais sobre C'. Se o suporte de (f) e de
(g) forem disjuntos, entdo

f((g) = g((f))
O

Numa curva projectiva C' de genus 1 onde esta identificado um ponto especifico O, s3o importantes os diferentes
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divisores n(O) com n =1,2,---. Seja
Lp = L(n(0)) = {feK()| (f)+n(0)=>20} U {0}

Pode-se ver L, como o espaco das funcbes racionais de C' que nao tém qualquer pdlo a ndo ser em O e ai a ordem
ndo é superior a n. Note-se que estes espacos vectoriais formam, por inclusdo, uma cadeia ascendente

LiCLyC---CLypC---

Como a curva tem genus 1, a dimensdo de L,, é n (pelo teorema de Rieman-Roch). Portanto o espa¢o L, tem n
geradores linearmente independentes. Quais s3o estes geradores?

O espaco L contém todas as funcdes racionais constantes e, como a sua dimens3o é 1, estas definem todos os seus
elementos. Deste modo ndo pode haver nenhuma fungdo racional f € K(C') que tenha apenas um pdlo simples
em O: ou n3o tem qualquer pélo (e é uma constante) ou contém pelo menos outro pdlo.

Portanto L tem, por gerador a funcdo unidade 1 : isto é,
Li = {al |ae K}
Lo tem dimensao 2 e contém Lq; portanto vai existir um gerador ndo constante g tal que

Ly = {al+bg | abe K}
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Note-se, pelo que foi dito antes, que g tem um pélo tnico de ordem 2 em O.

Considere-se, agora, L3. Como contém Lo e tem dimensdo 3 sera da forma
Ly = {al+bg+ch | abce K}

em que o novo gerador h é uma funcado racional com um pdlo tnico de ordem 3 em O.

Os geradores de L3, {1, g, h}, sdo linearmente independentes uma vez que tém ordens dos pdlos em O diferentes.
Como consequéncia, este triplo define uma aplicac3o racional

(g, h,1]: C\ {O} — P? (157)

entre curva C' e o espaco projectivo P2. Como g e h nao tém pdlos em C', para além de O, esta aplicacao é
definida para todo P € C'\ {O}.

Escolham-se polinémios homogéneos do mesmo grau u, v, w € K[C] tais que w tem um zero triplo em O e mais
nenhum zero em pontos de C, v/w é um representante de h e u/w é um representante de g . E possivel
escolher tais polindmios porque, em C', h e g s6 tém pdlos em O, sendo triplo o pdlo de h e duplo o pdlo de g.
Assim, em O, u tem de ter um zero simples (ja que o pdlo de g em O tem ordem 2) e v ndo tem nenhum zero.
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Define-se agora ¢: C' — P2 por este triplo de polinédmios
¢ = [u,v,w] com g=[u/w], h=[v/w] (158)

LEMA ¢ definido em (158) é um morfismo injectivo p: C — P? tal que p(O) = P e para P # O,
©(P) = [g(P),h(P),1].

Prova Se P = O tem-se ¢(P) = [u(0O),v(0),w(0O)] = [0,v(0),0] =[0,1,0] = Poo. Se P # O tem-se w(P) # O e, por
isso, ¢(P) = [u(P),v(P),w(P)] = [u(P)/w(P),v(P)/w(P),1] = [g(P), h(P),1]. Resta provar que ¢ é injectivo. Vamos
supor que existiam dois pontos P # @ tais que @(P) = ¢(Q). Entdo necessariamente, para qualquer f € L3, seria f(P) = f(Q)
ja que f é uma combinacdo linear de g e h. Tome-se agora um qualquer ponto A € C distinto de O, P ou (Q e considere-se duas
fungBes distintas u,v € L3 que partilhem o mesmo zero A. Entdo, como u(P) = u(Q) e v(P) = v(Q), a fungdo racional
(u — v) pertence a L3 e tem zeros em A, P e Q; logo (A) 4+ (P) + (Q) ~ 3(O); como A é arbitrdrio , isto ndo é possivel.
Consequentemente, ¢ é um morfismo injectivo.

O seguinte lema estabelece uma relacdo particular entre divisores de C' efectivos de ordem 3 e rectas em P2,
LEMA Seja D > 0 um divisor efectivo sobre C' de grau 3 que verifica D ~ 3(O). Entdo o, definido em (158),

mapeia todos os pontos de C' de ordem nio nula em D sobre uma mesma recta de P2,

Prova Seja f tal que D = (f) 4+ 3(O); porque D > 0, a fungdo f é um elemento de L3 = L(3(0)). Entdo f pode-se escrever
como uma combinacdo linear dos geradores {1, g, h};istoé, f = ag+ bh + ¢ para alguns a,b,c € K .
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Seja 1 a recta em P2 determinada pelo polinémio aX + bY + ¢Z . Como, para todo P € C, se tem 1(¢(P)) = f(P), concluimos
que P é um zero de f se e sé se ¢(P) for um ponto da recta 1. Mas os zeros de f sdo precisamente os pontos de C' que tém ordem n3o
nula em D. Portanto todos os pontos de ordem nao nula de D s3o pontos da recta 1.

A partir dos geradores {1, g, h} de L3 constrdi-se os geradores dos espacos seguintes. Por exemplo, 92 tem um
pdlo tnico de ordem 4 em K (C'); mais nenhum polinémio construido com estas 3 fun¢des tais pdlos. Logo os

geradores de L4 sao {1, g, h, g2} :

Da mesma forma se conclui que g h tem um pdlo tnico de ordem 5 em O e mais nenhuma combinacao polinomial
das trés fun¢des tem tais pdlos. Logo os geradores de L5 sio {1, g, h, g2, g h} :

Quando se chega a Lg, porém, algo de novo ocorre. Pode-se construir o pélo de ordem 6 de dois modos diferentes:
ou com g3 ou, entdo, com h2. Desta forma existem 7 candidatos a geradores, {1, g, h,gh, g2, g3, h2} . Como

0 espaco s6 tem dimensdo 6, as 7 funcoes ndo podem ser linearmente independentes. Como as 5 primeiras tém
de pertencer a base de geradores (porque sdo geradores de Lj5), entdo h? (ou 93) devem ser representdveis como
combinacao linear dos restantes 6 elementos.

Por isso tem de existir coeficientes ¢; € K tais que

2

h® = ¢° + cagh + c39” + cah + 19 + ¢ (159)
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O coeficiente de 93 tem de ser £ 0 porque ndo seria possivel, de outra forma, que esta igualdade se verificasse e
que h? tivesse o polo de ordem 6 no ponto O; sendo assim, pode-se assumir que o coeficiente é 1.

Tradicionalmente esta equagdo escreve-se (usando uma outra sequéncia de coeficientes) de forma algo diferente

h? +ajgh + agh = g° + azg” + asg + ag (160)
que se designa por forma de Weierstral3. Isto permite-nos enunciar um segundo lema
LEMA Seja E a curva em P? determinada pelo polinémio
U2 2 3 2 2 3
=Y " Z4+a1 XY Z+a3YZ " — X" —a2 X" Z —a4 X Z" —ag”Z (161)

E é uma curva nio-singular e @ definido no lema 252 é um isomorfismo entre C' e E/

Prova Substituindo h por v/w e g por u/w a igualdade (160) pode-se escrever
v2w+a1uvw—|—a3vw2 —u3 —a2u2w—a4uw2 —a6w3 =0

Isto é equivalente a afirmagdo de que (@ (P)) = 0 para todo o ponto P da curva; portanto ¢, definido no lema 252, é um morfismo
de C para E. O referido lema diz-nos que ¢ é um isomorfismo entre C' e a sua imagem; como é surjectivo, concluimos que a imagem tem
de coincidir com E e que ¢ é um isomorfismo entre C' e E.

A consequéncia essencial destes lemas é
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252 TEOREMA
Qualquer curva eliptica C'/ K sobre o espaco projectivo P? é isomdrfica com uma curva plana ndo singular determinada

por uma polindmio ¢ € K[X,Y, Z] da forma (161).
No que se segure C'/ K é uma curva de genus 1 em P? com ponto identificado O.

253 COROLARIO As fungdes racionais g = x/z e h = y/z s3o geradores g e h de Lg .

Como consequéncia do lema 253 tem-se ainda,

254 LEMA Seja (C, @, O) a estrutura de grubo abeliano definido em C' (definicdo 246). Entdo os pontos P, Q e
R de C' sdo mapeados por o em pontos sobre uma mesma recta de P’seesése —R=P® Q.

Prova Seja D o divisor (P) + (Q) + (R) que é efectivo e tem grau 3. Pela definicdo das opera¢des de grupo tem-se
(P)+ (Q) —2(0) ~ (O) — (R) o que é equivalente aser D = (P) 4+ (Q) + (R) ~ 3(O) . Pelo lema 253 tem-se D ~ 3(O) se
e s6 se os pontos P, Q e R sdo mapeados em pontos sobre uma mesma recta de P2,

O seguinte lema é verdadeiramente “multiusos”

255 LEMA Sejam P,Q, R,S pontos de C tais que tanto P como () s3o distintos de R ou S e tais que P @ QQ =
R®S.

2009(©JMEValenca 523




TECNICAS CRIPTOGRAFICAS 8.Curvas Elipticas

(i) Se P # Q seja p=1(P ® Q) a recta que passa pelos pontos P e QQ. Se for P = @ seja p = l(jC(P))
a recta tangente a curva em P.

(i) Se R # S seja q =1(R ® S) a recta que passa pelos pontos R e S. Se for R = S seja q = l(jC(R))
a recta tangente a curva em R.

Entdo (P) +(Q) = (R) +(5) + (p/9).

Prova

1. No caso em que todos os pontos s3o distintos. Pelolema 253 arecta p = 1(P®Q) verifica (p) = (P)+(Q)+(—(PHQ))—3(0).
Pela mesma razdo a recta ¢ = 1(R® S) verifica (¢) = (R)+ (S)+ (—(R® S)) — 3(O). Dado que, por hipdtese, se tem
P®Q=R®S conclui-se que (p/q) = (p) — (¢) = (P) +(Q) — (R) — (5).

2. Se P = Q), e pelo mesmo motivo, a recta p verifica (p) = 2(P) + (—(P & P)) — 3(O) . O resto da prova é idéntica.

Quando S = P ® Q, R = O a fungdo racional p/q é determinada por P e Q (a menos da multiplicagdo por
uma constante) e faz sentido representa-la por um simbolo apropriado. Assim

256 NOCAO

Dados pontos P, Q numa curva eliptica C' com ponto no infinito O; Define-se u(P,Q) = p/q em que o par
de rectas p e q € dado por:
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(i) Se P # Q entio p =1(P ® Q) € a recta que passa pelos pontos p e Q.

(ii) Se P = Q, entio p = l(jC(P)) ¢ a recta tangente a4 curva em P.
(iii) Se P # —Q entio q=1((P® Q)R O).

(iv) Se P® Q = O entio q = l(jC(O)) ¢ a recta tangente a curva em O.

257 PROPOSICAO
Para todo P, Q € C verifica-se (u(P,Q)) = (P)+(Q)— (Pd Q) — (O).

Prova Consequéncia imediata do lema 258.

EXEMPLO 49: Considere-se uma curva eliptica sobre o corpo Q aqui determinada pela sua parte afim
E: y2 = :B3 —x+1

Nessa curva tomemos por referéncia um “ponto central” R de coordenadas afins (0, 1).
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3b
78
45

Figura 7: Rectas sobre uma curva eliptica

Vamos considerar a familia das rectas que passam por este pontos, como se ilustra na figura 7. Contando com o

ponto no infinito Pso cada uma das rectas “intersecta” a curva em mais outros 2 pontos.

Na figuras estdo indicadas 4 dessas rectas:

1. Umarecta y =1+ % que intersecta a curva em outros dois pontos que designaremos por P e Q.
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A recta é determinada pelo polindmio homogéneo
T — 2y + 2z
que, como elemento de K [C], tem zeros precisamente nesses trés pontos. Portanto
(r —2y+2z) = (P)+ (R)+(Q)

Resolvendo o sistema de equacoes definido pela recta e pela equacdo da curva pode-se calcular as coordenadas
de P e Q. Verifica-se facilmente que

1 —+v129 154 129 1] Q_[1—|—\/129 17 + 129 1

P:[ ) ]
8 16 8 16

2. Umarecta y = 1 que intersecta a curva em outros dois pontos A e B.
Em coordenada projectivas o polinédmio homogéneo definidor da recta é

y—z
e os pontos A e B tém coordenadas [—1,1,1] e [1,1, 1] respectivamente. Neste caso temos

(y—2) = (A) +(R) +(B)
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3. Uma recta = 0 que intersecta a curva (para além de R) no ponto —R = [0, —1, 1] e no ponto do infinito
Ps = [0,1,0].
O polindmio homogéneo que define esta recta é simplesmente x . Por isso tem-se

() = (R) + (=R) + (Px)

4. Finalmente temos uma recta y = 1 — 5 que é tangente a curva no ponto R.
Isto equivale a dizer que o polinédmio homogéneo correspondente

T+ 2y — 2z

tem um zero duplo em R . Resolvendo o sistema de equacdes verifica-se que tem um terceiro zero no ponto C
de coordenadas [1/4,7/8,1]. Por isso

(x +2y —2z) = 2(R)+ (CO)

A soma dos trés pontos de uma curva eliptica que estdo sobre uma mesma recta é sempre P~,. Em cada uma
destas 4 rectas, um dos pontos é sempre R; logo, a soma dos dois restantes tem de ser constante e igual a —R.

PPQ=APB=R®(C=—-—R®D Psx=—-R

Combinando as rectas duas a duas construimos varias funcoes racionais e determinamos os respectivos divisores; por
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exemplo

<x—2y—|—22
Yy — z

) — (P)+(Q) - (A) - (B)

<x—25+22> = (P)+(Q) = (=R) — (Px)

(“2?"2"‘) — (R)+(C) — (A) — (B)
Yy — z

etc...
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8.4 Isogenias e Grupos de Torsao

Vamos continuar a considerar curvas projectivas de genus 1 com um ponto O definidas no espaco projectivo P2
gerado por um corpo finito K. Uma tal curva genérica, que designamos por curva eliptica, é representada por
E/K.

No que se segue vamos sempre assumir que o corpo K ¢é finito e, por isso, o nimero de pontos de E/K,
representado por |E /K| é finito.

Vimos que estas curvas estava definida uma estrutura de um grupo abeliano (E /K, ®, O), com a operagido do
grupo apresentada na definicdo 246 (ver pagina 517). Temos, por isso, um grupo abeliano finito.

O objectivo do uso de curvas elipticas em Criptografia reside na possibilidade de construcao de grupos ciclicos
que sejam sub-grupos deste grupo finito. Para isso vamos considerar o produto escalar também apresentado na
definicao atras referida.

Nessa mesma definicdo, para cada n € Z, definimos uma fungdo [n]: E/K — E/K que mapeia um ponto
genérico P € E/K num ponto [n] P.

N3o é dificil verificar que esta fungdo preserva a estrutura do grupo abeliano. Isto é [n] (P ® Q) = [n| P ® [n] Q
e [n] O = O. De facto esta fungdo pertence a uma classe de transformagdes entre pontos que se designa por
isogenias que, por seu lado, estdao dentro da classe dos homomorfismos de curvas.
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NOCAO
Dada uma curva eliptica C = E /K uma aplicacao racional é um triplo de polinémios homogéneos do mesmo

grau ¢ = [¢1, P2, ¢3] € K[z, y, z]3 em que pelo menos um deles nao pertence a I¢ .
A aplicagao ¢ ¢é equivalente a aplicagdo 1 = [1p1, P2, Y3], e escreve-se ¢ = 1), quando,

Piv; — @5, € IE/K para todo 1,5 € 1,2,3

As classes de equivaléncia definidas no espaco das aplicacoes racionais pela relacdo de equivaléncia =, formam
a espago dos homomorfismos Homo(C) .

E facil verificar que, dado um qualquer ponto da curva P € C, cada homomorfismos ¢ € Homo(C') associa P a
um ponto bem definido do espaco P2. Para a determinacdo desse ponto é indiferente qual a aplicacido racional que

se escolhe (dentro da mesma classe) ou qual o triplo de coordenadas que usamos para P. Fica definida assim uma
funcio ¢p: C — P2

Interessa-nos estender esta noc3o da definir homomorfismos entre duas curvas elipticas. Temos assim

NogAo
No sequimento da definicio 261 seja C' for uma sequnda curva eliptica sobre o mesmo corpo K. Um homo-
morfismo ¢ determina um homomorfismo de curvas se se verifica ¢(Pso) = Poo €

p(qbl(ﬂ'},y,Z) ’ ¢2(x7y7z) ) ¢3(x)yaz)) S IC’ para todo p € IC/ (162)
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O conjunto dos homomorfismos entre C e C' representa-se por Homo(C, C”) .

Se ¢ € Homo(C, Cl) ¢ surjectivo entao designa-se por isogenia entre curvas.

As condicbes aqui impostas, para além de assegurar que o ponto no infinito seja sempre mapeado no ponto no
infinito, asseguram que qualquer ponto P € C é mapeado num ponto ¢(P) € o

O resultado fundamental, que se pode provar recorrendo aos divisores, é

260 TEOREMA
Se ¢: C — C' é uma isogenia entre curvas elipticas C e C' entio ¢ preserva a estrutura dos grupos abelianos.

Vimos que as fun¢bes [n]-: C' — C' s3o isogenias dentro da mesma curva C'. Um outro exemplo particularmente
importante de isogenia é a isogenia de Frobenius.

Recordemos que K é um corpo finito, por hipétese. Assim terd a forma K = de em que o primo p é a sua

caracteristica e d a sua sua dimensdo. Recordemos que a fun¢do op: x +— zP & designada por morfismo de
Frobenius no corpo K e é um endomorfismo (preserva a estrutura algébrica e é um isomorfismos) que fixa os
elementos de ), nesse corpo.

]
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. Ve . / -t ~ /
No que se segue vamos considerar uma curva eliptica C' = E /K" definida numa extensdo K' de K. Note-se que
/ . ;o ., . . p
K" continua a ter caracteristica p e o polinémio que determina a curva é um elemento de Klx, y, z].

A isogenia de Forbenius estende este morfismo aplicando o} componente-a-componente. Ou seja
opi (@y,2) — (@, P, ") (163)

N3o € verdade, normalmente, que o) seja uma isogenia de uma curva C' para a mesma curva C. No entanto ¢é fdcil
. / . . .
construir uma segunda curva C" de tal forma que o) seja uma isogenia entre estas duas curvas.

EXEMPLO 50: Suponhamos que K = F9n é um corpo de caracteristica 2 e que que C' é uma curva eliptica cuja
componente afim é determinada pelo polinémio

y2—|—93y—|—x3—|—v com v € K
Se for y2 +xzy + 23 + v = 0, elevando ao quadrado temos
() + (@) (v*) + (2*)° +v? = 0

Enztéo, se (x,y) define uma raiz do polinémio original, o par (:1:2, y2) define uma raiz do 2poIinémio
y° + xy+ x° + v° que é idéntico ao anterior excepto no facto de a constante p ser substituida por p~.

Porém, considerando K = [}, e atendendo que E/K' é definida por um polinémio p € Fplz,y, 2] (i.e, todos os
coeficientes do polinémio pertencem a Fy), entdo, dado que o) fixa os elementos de I, a isogenia de Frobenius
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(z,y) — (zP, yP) preserva o polinémio. Por isso o é, neste caso, uma endo-isogenia ; isto é, uma isogenia da
curva C' para, de novo, a curva C.

Uma generalizacdo simples consiste em considerar o homomorfismo U% (a poténcia de ordem d da isogenia de

Frobenius). Neste caso qualquer polinémio p € K[z, y, z] é fixado por esta aplicagdo e, por isso, ela define uma
endo-isogenia.

~ . - / ~ -~ . . .
Note-se que, como as coordenadas x, y estao contidas na extensao K, elas ndo sao fixadas pelo morfismo; por isso,

normalmente, serd (x,y) # (P ,y? ).

EXEMPLO 51: Neste exemplo vamos usar curvas elipticas sobre o corpo [F4 e sobre a sua extensio Fig. Para
determinar os elementos de F4 usaremos polindmio caracteristico 52 + B8 4+ 1. Assim os elementos de [F4 serao

{0,1,8,1+ B}.
Considere-se agora a curva E/Fy : y2 +xzy + 3+ 1.

Pode-se verificar que esta curva tem 7 pontos afins, para além do ponto no infinito Poo. S30 eles

{(,1),(1,0), (1,1), (8,0), (8,6) , (6+1,0), (B+1,8+1)}

O morfismo de Frobenius &, neste caso, = — x2. Notando que 62 =B+ 1eque (B + 1)2 = [3 neste corpo, a
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isogenia de Frobenius (z,y) — (:c2, y2) mapeia os pontos da lista anterior, respectivamente, em

{(,1), (1,0, (1,1),(B+1,0),(B+1,8+1),(5,0), (8,08)}

Portanto, neste caso, a isogenia mapeia pontos da curva em pontos da mesma curva.
Considere-se agora uma outra curva E /Fy : y2 +xy+ z3 + G.

Os seus pontos afins sdo apenas

{(0,8+1),(B,1), (B,B+1)}
A isogenia de Frobenius (x,y) — (ac2, y2) estabelece-se entre esta curvae a curva E/Fy : v+ y—|—x3—|—(ﬁ—|— 1)
cujos pontos sao

{(0,8) , (B+1,1), (B+1,8)}
L]

Vamos agora considerar curvas sobre a extensio Fqg/F4 usando o polinédmio caracteristico at+a+1.

A imersao de 4 em Fig faz-se pelo morfismo que mapeia 3 — a? + «; de facto, calculando ﬁz + B+ 1 tem-se

B+B8+1 — (P +aH+@+a)+l — ot ta+l — 0
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Vamos considerar, nesta extensdo, curvas definidas pelos dois polindmios considerados atrds (tendo em aten¢do a
substituicio 8 — a2+a). E ébvio que as curvas E /Fg : v 4rzyt+zi+1 e E/Fqg : 24z y+a:3+(a2+a)
contém todos os pontos das curvas correspondentes em [F4 e ainda alguns pontos adicionais.

A componente afim de E/Fg : y2 +xzy + 23 + 1 contém 15 pontos em vez dos 7 pontos em [y

0,1), (1,0), (1,1), (o>, a2 +a+1), (@2, a%+a?+a+1), (a®°+a,0) , (a®+a, 0’ +a) , (e +a?, a? +a) , et

Na componente afim de E/Fqg : y2 +xy+ 22+ a?+aa diferenca é mais substancial; em vez dos 3 pontos
em [F4 tem-se 23 pontos em [Fyg.

Ambos os polindmios mantém-se invariantes pela transformacdo x +— zt por isso o morfismo (x,y) +— (334, y4)
é uma endo-isogenia.

Regressemos as isogenias sobre uma curva eliptica E/K : ¢, com ¢ € Kq[z,y, z]] e K um extensio K/Kj.
Seja p a caracteristica de K (e também de K).

NOCAO

O nicleo de [n]: E/K — E/K (isto €, o conjunto { P € E/K | [n]P = O} ) € representado por
E/K[n] e designa-se por grupo de torcao de E /K de ordem n. Os pontos de E/K[n] designam-se por
K -pontos de torcao de ordem n.

O seguinte resultado é fundamental ao nosso estudo.
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TEOREMA
Se K ¢é algebricamente fechado e a caracteristica p € primo relativamente a n, entdo E/K[n| >~ Zn X Zp, . Se
n = p®, para algum s > 1, entdo um de dois casos ocorre: ou E/K[n] = {O} ouentio E/K([n] ~ Z,s .

Se ocorrer a primeira hipétese E/K|[p®] = {O}, a curva diz-se super-singular e esta propriedade é independente
do valor de s. No caso contrério ( E/K[p®] >~ Z,s ) a curva diz-se ordinaria.

E importante notar-se que este teorema exige que K coincida com K (o fecho algébrico do corpo onde caracteristica

onde o polindmio gerador ¢ esta definido). Quando K é uma outra qualquer extensao de K|, contida em K, o
p Y g quaiq 0 0
K-grupo de torcdo tem, naturalmente, menos pontos.

Obviamente, se escolhermos um qualquer P # O € E/K|[n], qualquer ponto Q = [k]P continua a ser um
elemento £/ K [n]. Por isso a érbita de P é um sub-grupo ciclico de E/ K [n].

Sabe-se, da teoria genérica dos grupos de tor¢do, que E/K|[n] é a soma directa dos seus subgrupos primos. Isto
é a soma directa de subgrupos de ordem da forma ¢°, sendo g um primo. Nomeadamente em criptografia sio
extremamente importantes os sub-grupos de ordem prima dos grupos de torcao.
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8.5 Aritmética nas Curvas Elipticas

Vimos na sec¢ao anterior que uma curva eliptica sobre o corpo K é determinada, em coordenadas afins, por um
polinémio ¢ € K [z, y] da forma de WeitstraB que, de forma simplificada, se pode escrever

¢ = y>+yh(x)+ f(z) (164)

com h,g € K[z] sendo deg(h) < 1 e deg(f) = 3 de tal forma que as derivadas O¢/0x e O¢/Oy n3o se
anulam simultidneamente.

Vimos também que as raizes deste polindmio definem a chamada parte afim da curva. Existe ainda um outro ponto
da curva, que representamos por Pso ou O, que completa a curva e que nao pertence a parte afim.

[

Sendo h = ajx + a3 e f = x5 + ag z2 + a4 + ag, a condicao de n3o anulacdo simultanea das derivadas
parciais ocorre se e sé se A
16 CL22 — 8 a2a12 +a1” —48a4 +24aja3 < 0O

Se K tem caracteristica diferente de 2 ou 3 entdo, através de substituicdo de varidveis y «— 2y + h e
f—f- h2/4, transforma a forma genérica de Weitsrass em (164) simplificando-a em

¢ = y*+ f(x) (165)
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Se K tem caracteristica 3 a mudanca de varidveis y «— y+ h e f «— f + h? conduz 3 mesma forma equivalente
¢ = y2 + f(x). Em ambos os casos ¢ define uma curva eliptica se e s6 se f ndo tem raizes miiltiplas; isto é,
todas as raizes de f tém de ser distintas.

Quando a caracteristica do corpo K é 2, a forma de WeierstraB pode ainda ser simplificada. Para isso vamos definir
& = Oh/0x . Como h tem grau 0 ou 1, o valor £ é um elemento de K que pode ser nulo (se h tiver grau 0) ou
nao. Vamos considerar separadamente estes dois casos.

& = 0h/Ox = 0 Estas curvas dizem-se super-singulares.

Neste caso h(z) é uma constante e, escrevendo f(z) = x> 4+ ax? 4+ bz + ¢, pode-se efectuar a mudanca
de varidveis x «— r+a, u =a“ + b, v = ab+ c que conduz a curva equivalente

qb:y2+hy+:c3+u:c—|—v (166)

Nesta curva tem-se 9¢ /0y = h e a curva sera n3o-singular (isto é, ¢ determina uma curva eliptica) se e sé se
for h # 0.

& =0h/Ox # 0 Neste caso tem-se h(x) = k + £ ©. A curva diz-se ordinaria,
Usando a mesma representacao de f existe uma mudanca de varidveis que conduz a forma simplificada,

¢:y2+xy+:c3—|—u:c2—|—v (167)
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Aqui 0¢/0x = y + z? e 0¢p /0y = x . Isto significa que a curva é n3o-singular desde que ndo contenha o
ponto (0, 0).

Para as curvas ordinarias existe ainda uma simplificacdo adicional. Suponhamos que se toma ¢ = p ou o seu
complemento ¢ = 1 4+ p consoante o traco de p é 0 ou 1. Em qualquer dos casos tem-se Tr(c) = 0.

Neste caso a equacao M4+ A+c=0 tem solucdo. A mudanca de varidveis y — y + A x conduz a curva
equivalente

¢ =y +ay+a’+(c+p)a’+u
Escolhendo ¢ = p ou ¢ = 1 4+ p obtém-se as curvas
o = ytay+a v ou (168)
o = y2—|—xy—|—x3—|—x2—i—v

que s3o as formas mais genéricas de curvas ordindrias em corpos de caracteristica 2. Qualquer destas formas pode
ser adoptada escolhendo uma ou outra consoante se pretende um coeficiente de z2 com traco O ou com traco 1.

[

Na seccdo anterior vimos que as curvas elipticas F /K se identificam, no contexto geral do estudas das curvas
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planas, com as curvas de genus 1 que tém um ponto identificado (0. Desta interpretacao resultaram, na seccao
anterior, dois resultados essenciais sobre a estrutura algébrica das curvas elipticas:

1. Em primeiro lugar a proposicdo 247 (ver pag. 517) identifica em cada curva E /K a estrutura de um grupo
abeliano (E/K , & , O).

2. Em segundo lugar que a operagcao de grupo @ tem uma simples interpretacdo geométrica; o lema 257 diz-nos
que, se for S = P @ Q entdo P, QQ, —S estdo sobre uma mesma recta (sdo colineares). O mesmo lema diz-nos
também que, para todo ponto P, o triplo de pontos P, — P, © também estd sempre sobre uma mesma recta.

Se P tiver coordenadas [P1, Py, P3|, tem-se P ® O = [P3,0, —Pj] e a recta respectiva serd xP3 — z P

Esta interpretacao geométrica permite facilmente encontrar férmulas explicitas para calcular as coordenas afins de
P & Q e de —P em funcido das coordenadas afins de P e (). Assumimos a forma genérica de WeierstraB em
coordenadas afins

y2—|—a1xy—|—a3y—:c3—a2x2—a4:c—a6 (169)

1. Determinar — P
Se P tem coordenadas afins [p1, p2| entdo a recta I(P ® O) é xp3 — zp1 .
O terceiro ponto de interseccao com a curva é — P. Atendendo a que P pertence a curva, verifica-se que

—P = (p1,—p) sendo p=p2+ajp;+as (170)
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2. Determinar P & Q
Sekam P = (p1,p2) e Q = (q1, q2) as coordenadas afins dos pontos.

Determina-se a recta p = 1(P @ Q) que passa por P e Q. Caso seja P = () essa recta é a tangente a curva
em P. Determina-se o terceiro ponto R de interseccao da recta com a curvaefazse PH Q = —R.

Temos duas situacoes para cdlculo do declive A\ da recta p.

A = (p2 —q2)/(p1 —q1) quando P # +Q (171)
A = (3p] +2a2p1 +as—p2)/(2p2 +a1p1 +az) quando P =Q (172)

Entao
PoQ = (n,x(p1—n)—n) (173)

sendo n =X +ajA—ag—p—p2 e p=patain+ay

Esta é a forma mais geral para determinar o valor da soma P @ (). Consoante a carcateristica do corpo K e as
formas simplificadas de curvas que dai resultam varias simplificacOes e optimizacoes sdo possiveis.
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8.6 Emparelhamentos de Tate e Weil

Sejam (G1, GG dois sub-grupos de curvas elipticas ambos de expoente n; isto é, para todo p € G1,Go tem-se
[n]P = O . Considere-se ainda um grupo ciclico I" de ordem n escrito de forma multiplicativa. Recordemos que

263 NOCAO
Um emparelhamento € uma funcao e: G1 X Go — I' que é

- bilinear: para todo P,P' € G1 e Q,Q" € Ga tem-se e(P @ P',Q) = e(P,Q) - e(P,Q) e
e(P,Q® Q") =e(P,Q) -e(P,Q).
- nao-degenerado: para todo P # O € G existe Q € Go tal que e(P, Q) # 1 e, dualmente, para todo
Q # 0 € Go existe P € G1 tal que e(P, Q) # 0.

Como consequéncia imediata da definicdo, temos

264 FActoO
See: G1 X G9g — I'' é um emparelhamento, entdo para todo P € (G1 e todo Q € G

- e(P,0) = €(0,Q) = 1.
- e(=P,Q) = e(P,—Q) = ¢(P,Q)"!
- e([k]P,[j]Q = e(P Q)" para todos k,j € 7.
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Emparelhamento de Tate

Escolha do corpo

1. Escolha-se um primo p e um corpo base Ky = Fy de caracteristica p.
2. Escolha-se um primo r distinto de p. Seja k a ordem de q em Z.: isto é, o menor inteiro k tal que
¢" =1 modr. Seja l=s-(s"! modr) sendo s = (¢" —1)/r.

3. Seja w, o conjunto de todas as raizes do polinomio (X™ — 1) € Kg[X]; isto é, as r-raizes da
unidade de K.

4. Define-se K = Kg(p,.) como a menor extensdo de Kq que contém p,.; isto €, a r-extensao ci-
clotomica de K.

5. Seja (K*)" = {u" | uw € K} o subgrupo de K* formado pelas r-poténcias de K. O grupo
quociente K*/(K™)" ¢ representado por K.

O estudo das raizes da unidade, extensbes ciclotémicas, polindmios ciclotémicos, etc, é uma tema da Algebra
bastante analisado’!. Os principais resultados que nos interessam podem ser sumariados no seguinte teorema.

265 TEOREMA (EXTENSAO CICLOTOMICA)
Nas condicées acima enumeradas,

71Consultar, por exemplo, o livro de Steven Roman, FIELD THEORY, 2ND EDN, Springer Verlag, n® 158 da série Graduate Texts in
Mathematics, principalmente os Capitulos 11 e 12, para uma sintese desses resultados.
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1. O corpo K é uma extensdo de grau k de IFy e identifica-se com Fq o -

2. O grupo de Galois, G(K/K) €é um grupo ciclico de ordem k gerado pelo automorfismo oq: x +— z9.

3. O conjunto das r-raizes da unidade ., forma um subgrupo ciclico de ordem r de K* e o morfismo x !

. B . . sk
induz um isomorfismo entre o grupo quociente K. e p,. .

Nota A relacio de equivaléncia que gera o grupo quociente K*/(K™)" &, neste caso,

T Npy & (EIuEK*)[x-y_lzur] (174)

S

Pela definicio de k, (qk — 1) é divisivel por r; seja s = (qk — 1)/r. Entdo, para qualquer x € K*, z° é uma r-raiz da unidade.

Sendo | = s - (3_1 mod ), também a:l é uma r-raiz da unidade porque [ é um miltiplo de s. Por outro lado, I =1 mod r o

l

. e , P . — , N * . ~
que significa que I — 1 é um muiiltiplo de r e, por isso, =" - x L ¢ uma r-poténcia de um elemento de K*. Ou seja, = e acl sao
equivalentes.

Grau de embebimento

*

- 0 corpo K é uma extensdo de grau k de F;. A constante £ chama-se

Vimos que, sendo k£ a ordem de q em Z
grau de embebimento de Ky em K.

Na escolha do corpo, as vérias constantes (g, r, k, [) podem-se determinar de varios modos. Por exemplo, pode-se
fixar g e r e calcular grau de embebimento £ como o menor inteiro k£ tal que r divide qk — 1. Em alternativa
pode-se fixar ¢ e um grau de embebimento aceitavel k, e determinar o maior primo r que divide qk — 1.
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Para uma implementacao eficiente de emparelhamentos interessa-nos ter o grau de embebimento k t3o pequeno
quanto possivel. Isto porque k£ pequeno implica que o nimero de elementos qk do corpo K ¢ relativamente
pequeno e, consequentemente, sdo necessarios poucos de bits para representar pontos de curvas elipticas E /K . Os
valores ideais para k serdo 2 ou 3; de facto 6 é considerado o limite superior para uma implementacao razoavel de
emparelhamentos.

Por outro lado, 7 vai determinar a ordem dos grupos ciclicos e, por isso, convém que seja um primo tao grande
quanto possivel. Quanto maior for » mais complexo serd a resolucdo dos problemas bdsicos dos grupos ciclicos
(DLP, CDHP, etc.) e, por isso, mais seguras serdo as técnicas criptograficas assentes nesses grupos. No minimo r
deve ser um primo sé representavel com 160 bits ou mais.

Estes objectivos contraditérios conduzem a uma escolha criteriosa de r que seja suficientemente grande para os
grupos ciclicos serem seguros e, simultaneamente, determine uma valor de k pequeno.

EXEMPLO 52: Considere-se o corpo Ky = 7. Pode-se verificar que a curva E /Fr : y2 — ac3 — x + 3 tem exactamente 9 pontos e que

esses pontos sdo gerados como miiltiplos do ponto P = (0, 2); os pontos [k]P, com k = 1..9, sdo
(0,2) , (4,4), (5,6) , (6,3) , (2,0) , (6,4) , (5,1) , (43), (0,5) , P

Escolha-se uma ordem 7 # p que seja um niimero primo; por exemplo r» = 13. Neste caso 13 é formado pela unidade 1 e pelas raizes

_(xBoy

¢ # 1 do polinémio ciclotémico ®13[X]| = X=1) € Fr[X]; isto é, os ¢ que verificam C12 + Cll 4+ 4+¢+1=0.
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712

O grau de embebimento é o menor k tal que 13 divide 7k — 1; pode-se verificar que k = 12 e, portanto, K tem elementos.
Neste caso, tem-se | = 3194143200. Podia-se também verificar que, aqui, tem de ser k = r — 1 porque o polinémio ciclotémico
®143 é absolutamente irredutivel em F~. A 13-extensdo ciclotémica de Fr, Fr(pm13) tem 712 elementos cuja forma genérica é

aO—I—a1C+a2C2—|—---—|—a11C11,comakG]F7.

Este valor para o grau de embebimento é péssimo: cada ponto da curva E /K exige 12 vezes mais bits que um ponto sobre a curva £ /F~.
E isto para ter apenas 13 elementos no grupo ciclico.

No entanto um grau de embebimento kK = 5 (dentro da gama dos valores aceitaveis e bastante inferior ao valor de 12 atrds encontrado)
conduz a um primo r = 2801 que divide 75 — 1. Note-se que, mesmo para um k menor, o primo 7 resultante é bastante maior do que

13. O parametro [ é também consideravelmente menor; tem-se [ = 2802 = r + 1.
Escolha da curva
Seja C = E/K : ¢ uma curva eliptica cuja ordem |E /K| € um maltiplo de r.

Para garantir que a ordem r divida a ordem da curva E /K : ¢, seria possivel comegar por exigir, na escolha de r,
que a ordem da curva base E/K( : ¢ fosse ja um midltiplo de r. Porém isso implica que o corpo de base K|
tivesse, ja a partida, um nimero de elementos suficientes para que tal ocorra.

Em alternativa pode-se tentar escolher (eventualmente, por tentativas sucessivas) a ordem r, o grau de embebimento
k e o polindmio ¢ de modo que todas estas condi¢cdes ocorram: o grau de embebimento k é pequeno, o corpo base
F, é pequeno, r é grande e r divide a ordem da curva definida no corpo F ..

g q
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[

A ordem r determina em C' vérios subgrupos com interesse:

- O grupodetorcio C[r] = {PeC | [r]P=0}.
- Ogrupo rC = {[r]U|U € C} dos r-miiltiplos de pontos da curva; r C' é a imagem da isogenia [r]-.
- O grupo quociente C, = C/rC'.

Note-se a analogia entre C) e o grupo K: os elementos de C) sdo as classes de equivaléncia geradas em C,
pela relacio P =2 Q < (U € C)[P — Q = [r]U]. Note-se também que as condi¢des impostas em r e p,
implicam que todos os grupos C|r], Cr, K e w, tém exactamente r elementos.

DEFINIGAO (EMPARELHAMENTO DE TATE)
O emparelhamento de Tate e ordem r em C, € a funcao

er: Clr] X Cr — p,

tal que, para todo ponto P € C|r] e classe de equivaléncia q € Cr, o valor de er(P,q) ¢é o elemento de p,
gerado da sequinte forma:

1. Determina-se f € K(C) tal que (f) =r(P @& R) — r(R), para algum ponto R € C.
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Porque P € Cr], a fungdo (f) existe. Note-se que P verifica [r]P = O e, pela definicdo 246, tem-se
r(P) — r(O) ~ 0; logo, para todo R, serd (P & R) — r(R) ~ 0. Usualmente escolhe-se R = O.

2. Escolhe-se Q € q e determina-se um divisor D ~ (Q) — (O) que tenha um suporte disjunto do de (f).

Normalmente, basta escolher um ponto S € C, tal que tanto .S como Q @ S n3o sejam nem zero nem pdlo de
f, e definir D = (Q & S) — (S). Pela definicdo 246, tem-se (Q & S) — (O) ~ (Q) + (S) —2(0O) e,
portanto, (Q & S) — (5) ~ (Q) — (O).

3. Determina-se f(D) e define-se e, (P, q) = f(D)!; ou seja, como a r-raiz da unidade equivalente a f(D) .

Como D n3o contém pélos ou zeros de f, a funcio f é regularem D e tem-se f(D) # 0; logo f(D) € K* .
O valor f(D)l determina a raiz da unidade p € u,. tal que f(D) >~ p.

No passo (1) temos vérias fungdes racionais f € K (C') que verificam (f) = r(P & R) — r(R). O valor de
e(P, q) deve ser independente do ponto R e da fun¢do f escolhidas. E também importante ter em atencdo, no
passo (2), que @ é um representante da classe de equivaléncia ¢ € C} e o valor f(D) depende de Q; sdo possiveis
varios pontos (Q dentro da mesma classe de equivaléncia ¢ € C). e varios divisores D ~ (Q) — (O). Escolhendo
um diferente Q' = Q @ [r]U e um diferente D' ~ (Q") — (O), o valor para f(D’) e o valor de f(D) devem
conduzir, no final, ao mesmo valor de e, (P, q).
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Em resumo: para a correc¢do do resultado de e( P, q), deve ser indiferente o ponto R, a fungdo f, o representante
(@ e o divisor D, escolhidos desde que verifiquem as condicGes estipuladas na respectiva escolha. No entanto,
a liberdade na seleccao de determinados valores especificos de R, f,QQ e D é importante para a eficiéncia da
implementacao deste algoritmo.

Todos estes factos levam a que o resultado f (D) seja visto como um representante de uma classe de equivaléncia
em K;,k e, consequentemente, um elemento de pt,.. A razdo porque o algoritmo na no¢do 269 define correctamente
uma fungdo C|[r] X Cr — p,. é resultado dos seguintes lemas.

LEMA Sejam f,g € K(C') fungbes racionais homogéneas tais que (f) = r(P) — r(O) e, para um qualquer
ponto R € C, (g9) = r(P ® R) — r(R). Entdo, para todo o divisor de grau zero D sobre K com suporte
disjunto do de (f) e do de (g), tem-se f(D) ~, g(D).

LEMA Seja f € K(C) tal que que (f) = r(P) —r(O) . Sejam D e D' divisores sobre K de grau zero tais que
D ~ D', e com suporte disjunto do de (f). Entdo f(D) ~, f(D’).

LEMA Seja f € K(C) funcdes racional homogénea tal que (f) = r(P) — r(O). Sejam D e D' divisores sobre
K de grau zero tais que D ~ (Q) — (O) e D' ~ (Q @ [r]U) — (O), cujo suporte € disjunto do de (f). Entdo
f(D) =~ f(D').

Prova As provas destes trés lemas sao uma simples aplicacdo dos resultados da teoria dos divisores sobre curvas elipticas. Note-se que, em
todas as provas, as fungdes racionais f e g estdo sempre definidas, na curva, a menos da multiplicagdo por uma constante A % 0. No
entanto, pelo facto 250, quando aplicadas a divisores D de grau zero, os valores de f(D) e g(D) sdo independentes dessa constante.
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Lema 270 Pela definigdo 246 temos (P @ R) — (P) — (R) + (O) ~ 0. Seja v € K(C) talque (u) =(P® R) — (P) — (R) + (O);
entio (u") = r(u) = r(P® R) — r(R) — r(P) 4+ r(O) e consequentemente (g) = (u") + (f) = (u” f). Donde, para
alguma constante XA # 0, tem-se A g(X) = u(X)" f(X), para todo X € C onde g e f sejam regulares. Para qualquer divisor
cujo suporte seja disjunto do suporte de (f) e de (g) temos g(D) = f(D) u(D)" e, consequentemente, g(D) ~y f(D).

Lema 271 Seja u € K(C) tal que D = D'+ (uw) . Entdo o suporte de u é disjunto do de f e f(D) = f(D,) f((u)) . Pela reciprocidade
de Weil (teorema 251) temos f((u)) = w((f)) = u(r(P) — r(0)) = w(P)" /u(O)" . Consequentemente f(D) ~p f(D’).

Lema 272 Temos D' — D ~ Q@ [r)U) — (Q) ~r(U) —r(O) e, portanto, como o suporte de (f) é disjunto do de D e D', temos
f(D)/F(D) = f(U)"/F(O)" . Logo f(D') = f(D).

Estamos agora em condicoes de provar o resultado fundamental.

270 TEOREMA (EMPARELHAMENTO DE TATE)
O algoritmo apresentada na definicdo 269 determina uma fungdo e,: C[r] X Cyr — u, e esta fungdo:

1. E um emparelhamento (nocio 266),
2. Para todo o automorfismo o € G(K/Ky), verifica er(c(P),0(q)) = o(er(P,Q)).

Esboco de Prova Os lemas (270), (271) e (272), dizem-nos que, independentemente do ponto R, da fun¢do f, do representante Q € ¢
e do divisor D, f(D) é sempre um elemento da mesma classe de equivaléncia em K;’f; o isomorfismo entre K;'f e p, completa a definicao

da funcao.
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Para provar (1) (isto é, ver que (P, q) — er(P,q) é um emparelhamento de acordo com a nogdo 266) temos de provar que é bilinear e
nao-degenerada.

Biliear no 1° argumento, e(P @ P q) = e(P,q) - e(P/,q): Sejam f, f/ € K(C) tais que (f) =r(P)—r(O) e
(fYy = r(P) —r(O). Seja u € K(C) tal que (u) = (P @ P)—(P)—(P)+(0) eseja h=f-f -u". Entio
(h) = (f)+ (f) +r(u) = r(P & P') — r(O). Para um qualquer divisor D ~ (Q) — (O), com Q € q, com suporte disjunto
do de h, tem-se h(D) ~y f(D) f’(D) e este valor determina er-(P @ P’, q); como f(D) e f’(D) determinam, respectivamente,
eT(P?Q) € eT(P? C_I) , tem-se eT(P & P/?Q) = eT(P?Q) ) eT(P,a q)'

As restantes 3 condigdes do emparelhamento (bilinear no 2° argumento e n3o-degenerado no 1° e 2° argumentos) provam-se de forma
semelhante.

Para provar (2) (invaridncia por automorfismos de Galois), basta ver que o(f(P)) = fo(o(P)), sendo fo a aplicagdo do
automorfismo o aos coeficientes de f. Se (f) = r(P) — r(O) entdo (fo) = r(c(P)) —r(O). Sendo D ~ (Q) — (O), tem-se
er(o(P),0(Q)) = fo(a(D)) = o(f(D)) = o(er(P,Q)).
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Emparelhamento de Weil

Fixemos um corpo base Ky = F4, e uma ordem r # p. Como anteriormente p,. é o grupo ciclico das 7-raizes da
unidade em Kj.

Seja E/Kp uma curva eliptica sobre o fecho algébrico de K, cuja ordem |E /K| é um miiltiplo de . Como
habitualmente E/Kg[r] denota o grupo de tor¢do de ordem 7.

Escolhe-se K como a minima extensao de K que contém as coordenadas de todos os pontos neste grupo de
tor¢do. Abusando um pouco da notagdo podemos escrever K = Kg(E/Kg|r]) .

271 NOGAO (EMPARELHAMENTO DE WEIL)
O emparelhamento de Weil € a fun¢ao wy: El[r] X E[r] — u, com w.(P,Q) gerado por:

1. Escolhe-se dois divisores D ~ (P) — (O) e D' ~ (Q) — (O) de suporte disjuntos.
Basta escolher pontos R e S apropriados e fazer D = (P@® R) — (R) e D' = (Q ® S) — (9).
2. Escolhe-se funcies f,g € K(E) tais que (f) =rD e (g) =rD’.

Porque P e @Q pertencem a FE[r] tem-se [r]P = [r]Q = O. Logo r(P)—r(O) =rD ~ 0 e
r(Q) —7(O) = r D' ~ 0. Consequentemente, existem f,g € K(E) taisque (f) =rD e (g) =rD’.
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3. Calcula-se w = f(D")/g(D) e faz-se wr(P,Q) = wh .

Pelo lema 271, tem-se f(D’ + (') ~ f(D") e g(D + (h)) =~ g(D) para quaisquer h,h' € K(E).
Portanto, o valor de w,.(P, Q) é independente dos divisores D, D’ desde que satisfacam as condicdes em (1).

Como sabemos, fungdes racionais distintas com o mesmo divisor sdo determindas a menos da multiplicacdo por uma
constante; isso ndo afecta o resultado da sua aplicagdo a divisores de grau 0. Por isso o valor de w,(P, Q) é
independente da escolha especifica de fungdes f, g em (2).

As propriedades da funcdo w, podem ser sumariadas no seguinte resultado.

272 TEOREMA (EMPARELHAMENTO DE WEIL)
O algoritmo apresentado na nocdo 274 define um emparelhamento. Adicionalmente verifica:

1. (Invariancia de Galois) Para todo automorfismo o € G(K /K) verifica-se

wr(0(P),0(Q)) = o(wr(P,Q))

2. (Simetria) w.(, P,P) =1 e wr(, P,Q) = w,(,Q, P)" L.

A 2009©JMEValenca 554



TECNICAS CRIPTOGRAFICAS 8.Curvas Elipticas

Esboco de prova A prova de que a funcdo é um emparelhamento usa as mesmas técnicas que a prova equivalente no emparelhamento de
Tate. A invariancia de Galois é também provada do mesmo mdodo. A simetria é ébvia a partir da definicdo.

Existem semelhancas dbvias entre os emparelhamentos de Tate e de Weil. Para pontos P, (Q na interseccao dos
respectivos dominios é dbvio, pela definicdo, que

eT(P7 Q)
eT(Q; P)

Existem, no entanto, alguns detalhes que podem impedir esta relagdo Sbvia. Em primeiro lugar, as curvas E /K
sao definidas sobre corpos K distintos. Depois os préprios dominios das fun¢des sdo subgrupos distintos da curva.

wr (P, Q) (175)

Em ambos os casos o corpo de base Ky é F; com caracteristica p; em ambos os casos a ordem r é um primo
distinto de p. Porém,

(i) no emparelhamento de Tate, escolhe-se primeiro o corpo K como F;(pt,.) e escolhe-se depois a curva E/K
de forma a ter uma ordem que seja miltipla de 7.

(ii) no emparelhamento de Weil, escolhe-se primeiro uma curva E/IETq que tenha uma ordem miiltipla de r e
fixa-se o corpo K como a extensdo Fq(E([r]).

Geralmente, o corpo Fy(E[r]) seria muito maior do que o corpo Fq(pt,.) . No entanto, para muitas situagdes com
interesse criptografico, os dois coincidem. Isto é resultado do seguinte teorema.
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TEOREMA (BALASUBRAMANIAN E KOBLIZ)
Seja E/F; uma curva eliptica definida dobre um corpo Iy de caracteristica p. Seja r # p um primo que ndo divide

q — 1 mas divide a ordem |E /Fq| da curva. Entdo E[r] C E/Fqk se e s6 se r divide ¢" — 1.

Note-se que as condicOes do teorema exigem que, a partida, a curva sobre o corpo base ja contenha pontos
suficientes para conter E[r]|; nomeadamente a sua ordem tem de ser um muiltiplo de r. Esta condi¢do é mais forte
das que foram colocadas na definicio de curva em ambos os emparelhamentos, onde se requeria que apenas a curva
sobre a extensao k verificasse uma condi¢ao andloga.

Se estas condi¢des forem verificadas o dominio de ambos emparelhamentos é compativel (tendo em aten¢do que, no
emparelhamento de Tate, os dois argumentos tém dominios diferentes) e a igualdade (175) pode ser usada.

[

No célculo do emparelhamento de Tate, o passo que exige maior esforco computacional é a determinacao da funcao
racional f tal que (f) = r(P) — r(O) . Dado que o emparelhamento de Weil este passo é repetido para a funcio
g, € natural pensar-se que, com dominios compativeis, o esforco computacional do emparelhamento de Weil seja,
aproximadamente, o dobro do de Tate.

Normalmente € um nimero primo com, pelo menos 160 bits de representagao e, por isso, a exponenciacao directa
de uma funcdo n3o é abordagem razodvel. O algoritmo de Miller baseia-se na usual estratégia de cdlculo eficiente
de exponenciais por sucessivas do expoente e calculo de quadrados.
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Para este algoritmo recordemos o lema 258 (pagina 526), a func¢do racional p(P, Q) definida na nogdo 259

(pagina 527), e o seu divisor (u(P,Q)) = (P)+(Q) — (P Q) — (0).
Para um ponto P da curva, seja P; = [i] P e considere-se a sucessdo de fun¢les racionais f; tais que f1 = 1l e
(P;) —(O) + (fi) = i(P)—i(O) (176)
Note-se que, se P € E[r], Pr = O e que, portanto, f, é a fun¢do que se pretende calcular. Por outro lado,
(w(Py; Py)) = (Py) + (Pj) — (Piyj) — (O) (177)

dado que Pi—l—j = P,L' & Pj .

LEMA Com a sucessdo de fungdes f; verificando (176) verifica-se, a menos de uma constante multiplicativa,
fivj = fi- f; - w(P;, Pj) (178)
Em particular
foi = fi -w(Pi,P) e fix1 = fi-u(Pi, P) (179)

Prova Dado que pu(P;, Pj) verifica (177) tem-se (f; - fj- w(P;, Pj) ) = (f;)+ (f]) + (u( Py, Pj)) = (f’H-j) . Como as fung¢des
racionais sao determinadas, a menos de uma constante multiplicativa, pelos seus divisores, fH—j é determinada por (178).
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O algoritmo de Miller determina f,- usando sucessivamente as igualdades (179).

Objectivo Determinar f(D) sendo D = (Q & S) — (S) para um S apropriado.

Fazer f «— 1, T «— Pen <« r

Enquanto n > 0O executar repetidamente os seguintes passos

T— 2T 5 A—=uT.T) ; f— [ NQ®S)/AS)

Senéimparfazer T «— T+ P ; XN—u(T,P) ; f—f-X(Q®S)/AS)

n«—n/2.

ok Wb

O valor final de f contém f,(D); para calcular o emparelhamento de Tate basta agora determinar em K, o valor
fl usando um algoritmo de exponenciagao eficiente.
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8.7 Curvas Super-singulares e Implementacao de Emparelhamentos

As condi¢bes para a definicdo do emparelhamento de Tate exigem uma escolha apropriada do corpo K = Fg ()
impondo um garu de embebimento k pequeno, uma ordem 7 suficientemente grande e uma curva eliptica E/K

cuja ordem seja um multiplo de 7.

A verificacao simultdnea de todas estas condicoes é dificil se as curvas forem escolhidas arbitrariamente. Porém, para
alguns tipos de curvas esta escolha é mais simples.

NOCAO
Seja K = Fgq um corpo finito de caracteristica p. Uma curva eliptica E /K € super-singular quando satisfaz

uma sequintes condicoes equivalentes:

1. Verifica-se |E/K| =1 mod p; equivalentemente |E/K| = q+ 1 —t para algum miltiplo t de p.
2. E/K ndo tem pontos de ordem p em K ; equivalentemente o grupo de torsio E/K|[p] reduz-se a {O} .

Curvas que nao verificam qualquer destas condicoes dizem-se ordinarias.

Para curvas arbitarias £/ K (supersingulares ou ordindrias), o seguinte teorema ajuda a caracterizar o seu grau de
embebimento.
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TEOREMA (WATERHOUSE)
Nas condicbes da definicao 278, para cada a € N, seja

To = {t€Z | |E|=p"+1—t paraalguma curva E/K } (180)

Entdo, para todo t € T, verifica-se gcd(t,p) # 1,

t| < 2+/p? e uma das seguintes condi¢bes

1. a épare t::|:2pa/2

aépar, (p#1 mod3) e t = £p?/2
a éimpar, p=2,3 et = j:p(a+1)/2
a éimparet =0

aépar, (p #1 mod 4) et = 0.

o~ N

Como consequéncia pode-se construir a seguinte tabela de curvas super-singulares para graus de embebimento
k=1,2,3,4,6. A tabela contém uma coluna ¢ com o niimero de elementos de K = Fg4, a ordem |E /K| da
curva e a dimensdo n tal que estrutura do grupo E/IF‘q;€ é isomorfico com Zy, X Zy, .
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k q |[E/K] n

1 p2? gE2/q+1 | Jg=E1
2 * q+1 q+1

3 Ak g+va+1 | ¢¥*-1
3 * 5k q—+q+1 q3/2—|—1

2b+1 2

4 2 qt2qg+1 q° + 1
6 | 32Tl | g+ 3q+1 | S +1

O caso () corresponde as entradas (4) e (5) no teorema 279. Os casos (%) correspondem a entrada (2).
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